Hans G Zeger 1,

Datenschutzrat - Votum Separatum Dr. Hans G. Zeger vom 20.
Janner 2012 betreffend des Vertrags

"Abkommen zwischen der Regierung der Republik Osterreich und der
Regierung der Vereinigten Staaten von Amerika tber die Vertiefung der
Zusammenarbeit bei der Verhinderung und Bekampfung schwerer
Straftaten” (bilaterales O-US Priim-like Abkommen)

VORBEMERKUNG

Der Datenschutzrat hatte sich unter anderemin seiner 184. Sitzung am 19
Novermber 2008 mit dem Pl an ei nes USA-Gsterrei ch- Dat enaust auschabkonmmens
ausei nandergesetzt und einstinmmig eine kritische Stellungnahme abgegeben
Di es insbesondere weil die Gundrechte der Betroffenen ("Datenschutz")

ni cht ausrei chend garantiert seien.

Am 20. Janner 2012 wurde der Datenschutzrat neuerlich, auf Wnsch des
Bundesm ni steriuns fur européische und international e Angel egenheiten
(BMei A), mt dem nunnehr dem Parl anent vorliegenen "endgiltigen" Entwrf
bef asst .

I m Gegensat z zum Mehr hei t sbeschl uss des Dat enschut zrates sehe ich keine
Ver besserungen, die substantiell genug wiren, um ei ne Verabschi edung des
Vertrages im Nationalrat zu befldrworten. Das vorliegende Votum Separatum
bezei chnet die wesentlichen G inde, die gegen eine Verabschi edung di eses
Abkonmmens sprechen

GRUNDRECHTSSCHUTZ WEITERHIN NICHT GEWAHRLEISTET

Der Autor bekennt sich, wie alle anderen Mtglieder des Datenschut zrates,
zu effizienter Verbrechensbekanpfung und auch zu allen ziel fihrenden
MalBnahmen, die zur Aufklarung von Straftaten erforderlich sind. D e
Strafverfol gung hat jedoch unter allen Unstéanden den grundrechtlichen und
ver fassungsrechtlichen Anforderungen denokrati scher Staaten zu

ent sprechen.

Das vorgel egte Abkomren geht Uber die Ziel setzungen einer effizienten

Ver br echensverf ol gung wesentlich hinaus und ist mt den européischen

G undwerten ei nes ausreichenden Personlichkeitsschutzes nicht in Einklang
zu bringen.

1 Aut or von "MENSCH. NUMVER. DATENSATZ. Unsere Lust an total er Kontrolle",
Resi denzverl ag 2008, "Parall el uni versum Web2. 0", Kremayr &Scheriau 2009 und
zahl rei cher weiterer Fachpublikationen, Lektor am JuridicumWen, Mtglied des
Dat enschut zr at es i m Bundeskanzl erant und Geschéaftsfihrer der "e-comrerce nonitoring
GrbH', Obmann der "ARGE DATEN - Osterreichische Gesellschaft fur Datenschutz"
(http://ww. zeger. at)
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AUTOMATISIERTER DATENAUSTAUSCH

Durch den vorgesehenen automati si erten Datenaustausch von Fi ngerabdruck-
und DNA-Daten verliert Osterreich die Kontrolle uber die verwalteten

Dat en und kann danit nicht nmehr seine Birger vor fehlerhaften und
ungerechtfertigten Datenverknipfungen, Fehlinterpretati onen und

Ver dacht sl agen schit zen

CGerade biometrische Daten fiuhren in den sogenannt en Matchi ng-Vergl ei chen
i mrer wei der zu Fehl zuordnungen und zwar sowohl in Hi nblick auf eine
bestimte Fal se-Rejection-Rate (FRR) und ei ne bestinme Fal se- Accept ance-
Rate (FAR). Imersten Fall (FRR) werden idente Bionetrienmerknal e nicht
al s ident erkannt, was zu schweren Behi nderungen in der

Ver brechensauf kl arung f ihren kann. Imzweiten Fall (FAR) werden

Bi onetri emer knmal e fal schlicherweise als gleich angenomren, obwohl sie

ni cht ident sind, was zu unbegrindeten Verdachti gungen und unnittel baren
personl i chen Ei nschrankungen der Betroffenen fihrt.

Bi ometri sche Daten werden daher in der Verbrechensaufkl & ung i nmer nur
al s zuséatzliches Merkmal in einemErmttlungsverfahren verwendet und
nicht, wie imvorliegenden Abkonmen (Art. 4 und 7) geplant als
ausschlief3li ches Vergl ei chsel enent.

Der automati sierte Datenabgl ei ch des Abkommens erl aubt keinerl ei
Kontrol | mechani smen Mechani snen um di ese gravi erenden Fehl er nbgl i chkei ten
zu unt er bi nden

MANGELNDE QUALITAT DER OSTERREICHISCHEN DATEN

Angesi chts der derzeit hochst fehlerhaften Osterreichi schen Datenl age und
der zersplitterten Konpetenzen im dsterreichischen | nnenm nisterium und
der voéllig ungeordneten Rechtslage, unter wel chen Bedi ngungen wel che
Daten in wel chen BM - Si cher hei t sdat enbanken ei ngespei st werden, sind

fehl erhafte Datentberm ttlungen geradezu vorprogranmert.

Das jetzt geplante Abkomren wirde bedeuten, dass kein(e) unbescholtene
Burgerln sicher sein kann, nicht als terrorverdachtig an die USA genel det
zu werden. Dies voéllig unabhdngi g davon, ob es dazu auch unter Anwendung
obj ektiver und sachlicher Kriterien ausreichende Anhal t spunkte gi bt.

Zur Verdeutlichung der Problenmati k hat daher der Autor seine Auskunft aus
dem EDI S- Syst em des Bundesants fur Verfassungsschutz und
Terrorismusbekanpfung bei gel egt. Es ware di es eine der vorrangi gen
Auskunftsquel | en, aus der Daten von Osterreich in die USA Ubermittelt

wir den.

Aus di eser Auskunft geht hervor, dass der Autor eine Vornerkung unter der
Rubri k "Rechtsextrem smus/ Rechtsterrorisnmus" Unterrubrik "Internet" hat.
D ese Vornmerkung erfolgt, wie der Auskunft zu entnehnen ist, wegen einer
schriftlichen Anfrage an den danali gen Bundesm nister Platter zum Thema
Burgerkarteneinsatz i mlInnenm ni sterium Eine Anfrage, auf deren
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Beantwortung i m Rahnen des Auskunftspflichtgesetzes sogar ein gesetzlich
verbrieftes Recht besteht!

Es ist heute nicht absehbar wel che sonstigen Personen nmit wel chen noch so
banal en Dingen BM-intern als Terroristen gefdhrt werden, aus wel chen
adm ni strativen G unden auch i mer

CGegenlber Drittstaaten wédren alle di ese Personen bei einer
Dat entibermttlung, w e sie i mAbkonmen geplant ist, als schwer verdachtig
ei nzustufen und hatten erhebliche Nachteile zu erwarten

UNZUREICHENDE FESTLEGUNG DER ANFRAGEGRUNDE

Das Abkommen nennt unter Art. 2 nur abstrakt und unzureichend die
G undl agen fir einen Datenabfrage. |Insbesondere sind keinerlei Nachwei se
fur die Berechtigung einer Nachforschung zu erbringen

CenmalR di eses Abkommens reicht es, dass eine Person "Anlass zur
Nachf orschung gibt" (Art. 2 Z 2).

Typi sche Verdachtsprofile (Anlassfalle), we sie imZusamenhang mt

Ter r or bekanpf ung sowohl vom US- Hei mat schut zm ni sterium als auch aus

di versen EU-Quellen (siehe Projekt INDECT ...) genannt werden, sind

j edoch:

- langeres Herunstehen i n Hausei ngdngen

Her unst ehen vor Hausern, Bahnhofen, Bundesei nrichtungen, Banken,

- gehen von ei nem Auto zum nachsten

- l&ngeres Herunstehen all genein

- Laufen imoffentlichen Raum

- Bewegen nehrerer Menschen aus verschi edenen Ri chtungen auf ei nen Punkt
Zu

- in Ofentlichkeit Dose in der Hand halten

- abseits von Tourisnuseinrichtungen in der Offentlichkeit technische
Cer ate benutzen (Vi deokaneas, Ferngl aser, ...)

Derartige "Verdachtsfalle"” widren nach di esem Abkommen ei ne ausrei chende
Grundl age zur Datenibernittlung. In Verbindung nmt dem fehlerhaften

Dat enmat eri al (siehe oben) wirde dies eine erhebliche Geféahrdung
unbeschol t ener Blrgerl nnen bedeut en.

FEHLENDER SUBJEKTIVER RECHTSSCHUTZ

Aus rein US-innerstaatlichen Ginden soll dieses Abkomren nicht als

vOl kerrechtlich verbindliche Vereinbarung zwi schen den Staaten nit
Recht sschut znechani smen fur alle Betroffenen (subjektiver Rechtsschutz)
ver abschi edet werden, sondern bl o3 als "executive agreenment” zw schen
Behor den.

Laut Bundesmni ni sterium fidr europai sche und international e Angel egenhei ten
(BMei A) sei der ausschliellliche Gund darin zu suchen, dass der US-Senat
"keine Zeit" habe, sich mit einemderartigen Abkomren zu befassen.

22.01. 2012, 12:53/neu Vot um separ at um usa- oesterrei ch. doc, 3/4



Datenschutzrat - Votum Separatum Dr. Hans G. Zeger vom 20. Janner
2012 betreffend bilaterales O-US Priim-like Abkommen

O fenbar wird der Beitrag zur Terrorisnmusbekanpfung auf US-Seite nicht
al s erheblich genug angesehen, dass sich die in den USA vorgesehenen
denokrati schen Institutionen damit ausei nandersetzen. Osterreich sollte
j edoch auf ein ordentliches voél kerrechtlich verbindliches Abkomen mt
ausr ei chendem Recht sschut z best ehen.

NICHT IM EINKLANG MIT EU-ENTWICKLUNG

Das gepl ante Abkommen steht im Wderspruch zu Bemihungen auf EU Ebene ein
gesant eur opai sches Abkommen zwi schen EU und USA zu schaffen, in dem der
Aust ausch von Personendat en zum Zwecke der Strafverfol gung geregelt wird.

Dar iber hi naus steht das Abkomen auch i m Wderspruch zur gepl anten EU
Ver ordnung Datenschutz, die ebenfalls strenge Regel n zum Personenschut z
bei m Dat enaustausch mit Drittstaaten vorsieht.

EMPFEHLUNG

Der Nationalrat sollte keinembilateral en Abkomen mit N cht-EU Staaten

zust i mren,

- dem kei ne genei nsane EU Recht sgrundl age zugrunde |i egt,

- das autonmati si erten Datenaustausch personlicher Daten (DNA- und
Fi nger abdruckdat en), egal ob in direkt personenbezogener Form oder in
pseudonyni si erter Form (indirekt personenbezogen) vorsieht,

- in demkeine unmittel bare (subjektive) Rechtsstellung den betroffenen
Burgern ei nger&umt wrd,

- in dem kei ne unabhéngi ge Instanz (Gericht oder gerichtséahnliche
Ei nrichtung) eine Prifung der Rechtnal3i gkeit der Auskunftsersuchen und
eine Qualitatsprifung der Ubermttelten Daten vornimt und

- die gesanmel ten Daten des BM tatsachlich objektiven international en
St andar ds genligen, sodass ei ne Aussagekraft gegeben ist, wel che
Gef @ahrdung von ei ner Person ausgeht.

Jedenfalls sollten die neue EU Verordnung Datenschutz (CGeneral Data
Protecti on Regul ati on) abgewartet werden, die in nachster Zeit

ver abschi edet wird und unter anderem strenge Regel n i m Austausch
personlicher Daten nmit Dritt-Staaten vorsieht. D ese Regel n missten
jedenfalls i mAbkomen berlcksichtigt werden.

Ei ne Beschl ussfassung des US-O Abkonmens zum j et zi gen Zeit punkt wirde
di esen gesant eur opdi schen Bestrebungen ent gegen stehen.

Anl age: Must erauskunft des BVT
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