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Sicherheit in der Informationstechnik -
die neuen Herausforderungen

Betrei ber von Onlinesystemen vernachl assi gen Aufkl &rungs- und Hil fepflicht
gegenliber den Benutzern - PET Techni ken missen zur FOrderung der Privatsphére
forciert werden - Privacy Statenents niissen das Versagen staatlichen

Dat enschut zes ausgl ei chen - | aufendes Mnitoring und Rating durch unabhangi ge
Dritte missen vertrauenswirdi gen Betrieb von Onlinesystenmen sicherstellen - im
i nternational en Online-Datenverkehr missen EU Biirger die Sicherheit haben, EU
Dat enschutz zu geni essen - die infornmationstechni sche Nutzung und Ausbeutung

bi onetri scher Merkmal e i st zuruckzudréngen

HILFEPFLICHT DER ONLINEBETREIBER

Wenn Sie als Betreiber eines Onlinesystens, sei dies Tel ebanking, Online-Shoping
oder ein Online-Chatservice, norgens aufstehen, haben Sie sich schon gefragt:
Was habe ich bisher fir die Sicherheit neiner Benutzer getan? Was kann ich heute
fur deren Sicheheit machen?

Oder fragen Sie sich blo: We schutze ich nein Systemvor Angriffen? Weviel
Hacker - und DCS- Attacken werde ich heute abwehren nissen? We oft wird mch das
Betri ebssystemw eder in Stich | assen?

Vernutlich werden Sie sich bloB | etztere Fragen stellen. ImZeitalter isolierter
Systenme war di es auch ausreichend, nicht jedoch heute.

I m Tel ebanki ng oder Onlineshoppi ng werden Unnengen von | nfornmati onen zw schen
ihrem- relativ sicheren - Systenen und ei nem von dem Konsunent en fundanenta
unver st andenen System hin und her transportiert.

Hi | festell ngen und Aufkl &rungspflichten beschrénken sich neist in allgeneinen
Fl oskel n von Werbebroschiren, wi e "sorgfaltige Verwahrung von Passwdrtern",
"auf passen"” oder "PIN Code und TAN Code getrennt aufzubewahren".

Tat sédchlich erhdlt jeder Online-Betreiber bei jedem Annel deversuch detaillierte
I nformati onen, wel cher Benutzer, wel ches System sich annel det, ob dieses

Uber haupt geei gnet ist oder ob uUber dem benutzten Serviceprovider negative

Si cher hei t serfahrungen vorliegen

Es ist verantwortungsl os, den Menschen eine 128-bit-SSL Verschl ussel ung
vor zugaukel n und gl ei chzeitig zu protokollieren, dass das eingesetzte System des
Konsunent en das uber haupt nicht kann

I'n Deutschl and werden gerade di e Aufklarungspflichten der Banken gegenlber den
Kunden verscharft, in Osterreich derzeit bl ol di e Uberwachungsniglichkeiten

BEDEUTUNG VON PET - TECHNIKEN

Privacy Enhanced Technices (PET) stellen eine wertvolle Erganzung zur
persoénlichen Sicherung der Privatshére dar. Es kdnnen dies

1 Der Autor ist Comann der "ARGE DATEN', Geschéaftsfihrer der "e-conmerce nonitoring
GrbH' und Architekt von e-rating.at, einem konplexen e-conmerce-nonitoring system
Weitere Informati onen http://ww. zeger. at
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Ver schl Ussel ungst echni ken sei n, Anonyni si erungstechni ken, aber auch Techni ken
die zu verbesserter Transparenz in der Internet-Nutzung fihren. Sinnvoll wéren
auch Systeme und Produkte, die das Aufspuhren von Benutzern (Usertracking) oder
das Erzeugen von Interessensprofilen erschweren.

Warum wer den heut e praktisch nur Brwoser eingesetzt, die die Benutzer zu ei nem
fast blinden Navigieren in der Internetlandschaft zw ngen? Es gi bt auch
alternative Browser, die die Orientierung auf der virtuellen Internetlandkarte
graphi sch unterstitzen. Warumwi rd bei den neuen Browser-Rel eases von M CROSOFT
und NETSCAPE das hunderste Plugin integriert, der x-te Cookie- und Active-X-
Manager, aber kein einziges Feature, dass die Benutzerorientierung erhdht?

PET- Techni ken sind jedoch nicht fir sich allein marktfahig, es ist dem einzel nen
Benut zer nicht zuzunuten, aus der FiUlle von Programmen und Techni ken die jeweils
besten fir sich auszusuchen. Es bedarf daher der begl eitenden Forderung und

Unt er st it zung durch die 6ffentliche Hand, etwa durch Neuorientierung der
Ausschr ei bungen zur | T-Technik, die den Einsatz von PET-Instrumenten zw ngend
vor schr ei ben.

SINN VON PRIVACY STATMENTS

Mt der 1995 verabschi edeten EU-Ri chtlini e Datenschutz wurde ei ne fundanental e
Neuori entierung vorgenonmen. Es bl ei bt den Betrei bern und den Benutzern von

I nf ormati onssysst enmen weit gehend sel bst dberl assen, den Unfang und die Art der
Dat enver wendung zu verei nbaren. Di ese Tatsache wurde von der | T-Industrie nach
und nach erkannt. Mt der Konsequenz, dass unfassende und generelle

Zust i mungser kl arungen geschaf fen wurden, die es dem Betrei bern erl auben
praktisch alles nit Benutzerdaten zu machen und den Betroffenen vollig im

unkl aren | assen, was nit seinen Daten geschieht.

Durch weitestgehende Koordination und Absprachen finden sich dann die identen
Formul i erungen in allen Geschaftsbedi ngungen ei ner Branche, mt der Konsequenz,
dass di e Burger bei der Auswahl seiner Bank, Versicherung oder seines Tel ekom
Anbi eters keine Alternativen hat.

Di e kl assi schen Prei skartell e werden heute mehr und nehr nit
i nformationsrechtlichen Kartellen abgel 6st.

Privacy Statenents, die dem Birger die Mglichkeit geben, Informationsstrdénme zu
dur chschauen, wesentliche Entschei dungen Uber die Verwendung sei ner Daten sel bst
zu treffen, konnten ein beutsanes Gegengewi cht zu vielen unfairen
Geschaf t shedi ngungen darstellen

WARUM MONITORING- UND RATING?

Onl i ne- Systeme sind durch hohe Flexibilitat und Veréanderbarkeit gekennzei chnet.
Kl assi sche Met hoden der Zul assungs-Prifung oder der punktuellen Berwertung sind
far diese Systeme vollig ungeei gnet und unzurei chend.

Onl i ne- Systene werden heute sprach- und | anderspezifisch betrieben, auch

t echni sche | ndivi dual i si erungen oder Individualisierungen auf Basis von
Interessensprofilen finden statt. Diese Differenzierung schreitet imer weiter
voran und wird friher oder spater dazu fidhren, dass jeder einzelne von uns mt
ei ner "personlichen" Online-Urgebung konfrontiert wird.

Ein Al ptraum der genei nsame Kommuni kation und Ver st andi gung i nmer nehr
erschwert und letztlich nur mehr unter Kontrolle der Online-Betreiber
ermbgl i cht.
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Di esen Tendenzen wi rken unfassende Bewertungs- und Monitoring-Malinahnmen durch
unabhangi ge Dritte entgegen. Durch |aufende Prufung der Systene kénnen

techni sche oder rechtlich bedenkliche Entw cklungen erkannt werden, Systene
wer den besser vergl ei chbar und Teil nehnmer haben ei ne verbesserte
Orientierungsniglichkeit Uber benutzerfreundliche Systene.

Mt e-rating, einemim Aufbau befindlichen Bewertungssystem zum Thena e-commerce
setzt di e ARGE DATEN ei nen ersten Schritt in Richtung Monitoring. Mt sehr gutem
Echo bei Konsumenten und jenen Shopbetrei bern, die bemiht sind, faire Angebote
und Bedi ngungen zu stellen

TRANSPARENTES DATENSCHUTZRECHT

I nnerhal b der EU werden die Birger durch ein - relativ zum Rest der Wlt gesehen
- starkes Datenschutzrecht geschitzt. D ese Bestinmungen waren i m Zusanmenhang
mt kl assischen Datenverarbeitern ausrei chend. Gegenlber Behtrden, regional en
Unt er nehmen und privaten Vereinen funktionieren di ese Regel ungen - nehr oder

m nder gut.

VOl I'i g unzurei chend und i naddquat sind die Regeln bei international betriebenen
Onl i nesystenen. Der "naive" Konsunent, der etwa unter XY.at einen Shopbetreiber
anwahl t, jedoch automatisch auf dessen XY.de-Seite weitergeleitet wird und dann
ei n I nFrane- Fornmul ar aus den USA ausfullt, dabei vielleicht Uber vier Lander
geleitet wird und dessen angezei gte Wbseite aus Teil en von funf Unternehnen
zusamengeset zt ist, wird innerhalb von Sekundenbruchteilen mt vielleicht 3, 4
oder noch nmehr unterschiedlichen Datenschutzregel ungen konfrontiert.

Di es fuhrt dazu, dass abhadngi g von technischen Zuféalligkeiten und der
betriebsinternen O gani sation eines Unternehnens jeweils vollig unterschiedliche
Dat enschut zbest i mmungen gel t en

Di ese Situation ist fiar EU Burger unzumutbar. EU Konsunmenten niissen w eder die
Sicherheit erhalten, dass bei Nutzung eines Onlinesystens innerhalb der Grenzen
der EU, imrer EU Recht zu gelten hat.

Di ese Forderung i st auch sachlich begrindet. Online-Geschafte kdnnen, entkl ei det
man si e von techni schen Details, am ehestens mit Haustirgeschaften verglichen
werden. Der Anbieter komm |etztlich zum Konsumenten und ni cht ungekehrt.

KEINE INFORMATIONSTECHNISCHE AUSBEUTUNG
BIOMETRISCHER MERKMALE

Al's | etztes noch eine Anmerkung zur Bionetrie. Bionetrische
I dentifikationsmet hoden werden inmer wi eder als Allheilmttel zum Erreichen
absol uter Sicherheit hingestellt.

Dies ist jedoch eine bewulte Irrefihrung. Sel bst wenn ei nzel ne bi ometrische
Mer kmal e ei ndeuti g und unverwechsel bar sind, ist es nicht deren Erfassung und
techni sche Interpretation. Ein einzelner Fingerabdruck ist einmalig und
unverwechsel bar. Und ist daher auch kein zweites Mal herstellbar! Ein und

di esel be Person ist nicht instande, zwei idente Fingerabdrucke zu produzieren
bi ometri sche Verfahren nmissen daher imrer vereinfachen, interpretieren und
ver gr 6bern.

Damt blieben aber bionmetrische Met hoden genauso unsicher, wi e andere technische
Ver fahren. Setzt jedoch die Verwendung einer Chip-Karte individuelle
Ent schei dungen des Betroffenen voraus, besitzt der Betroffene uberhaupt eine
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Chi parte, wo verwendet er diese, welche Karte verwendet er, werden Menschen be
bi omet ri schen Verfahren di eser Entschei dungsfrei heit beraubt.

Wr alle hinterlassen standig bionmetrische Spuren, die ausgewertet, genutzt und
ausgebeut et werden koénnen. In Osterreich ist die Ausbeutung biometrischer
Merkmal e vol Ii g ungeregelt und wir beobachten heftigste Benihungen der

Uber wachungsl obby, bionetrische, also hdchstpersonliche Merkmale als fre
verfligbare und von jedermann nach Bel i eben verwertbare Infomation zu
dekl ari eren.

Bemihen wir uns daher umrascheste Schaffung ei nes nmbglichst weitrei chenden
Verbots der Ausbeutung bionetrischer Merkmale und auch zu einer EU weiten
Achtung bi onetrischer Spi onage.

RESUMEE

Ein wesentlicher Teil des Versagens der Newkconony und des gehenmten Wachst uns
in e-comerce und e-governnent sind durch das - berechtigte MBtrauen - der
Birger in die Fairness und in das Verantwortungsbewltsein der Anbieter

begr indet .

Di e Betrei ber nutzen ihren rechtlichen und technischen Informationsvorsprung
einseitig und scham os zu i hren GQunsten aus.

Es entstehen unfaire Geschaftsbedi ngungen, die sel bst noch héchstgerichtlichen
Ent schei dungen ungeni ert weiterverwendet werden (MOBI LKOM TELEKOV UNI QUA).

Es werden Auskunfts- und Rekl amati onsrechte der Birger ignoriert, es werden
Dat en der Burger nach Belieben benutzt, gehandelt und veroffentlicht.

Si cherheitsrel evante I nformati onen oder Informationen, die die Privatsphéare der
Burger verletzten kdénnen, werden von den Onlinebetrei ber nicht weitergegeben und
ver heinmicht.

Behtrden und Unt er nehnen bauen heute nicht an einem Big Brother, der letztlich
in einemundi ffernezierten Datenneer des gl &sernen Blrgers ertrinken wirde,
sonderen an ei nem Labyrinth von gl &sernen Mauern, das den Bilrger in seinen
Handl ungen beschr @ankt und ei nengt und undurchschaubar macht, wer wel che

I nformati onen zu wel chen Zwecken fir oder gegen ihn benutzt.
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