Hans G Zeger (hans@eger.at)?

Welche Sicherheit braucht das Land?

Frei heit gegen Sicherheit - das viel beschworene Gegensat zpaar.
Existiert es wirklich? Es komt nicht bl o3 darauf an, Freiheit
und Sicherheit in irgendeinemVerhaltnis zu schaffen, sondern
Qual itat und Nachhaltigkeit taglich zu verbessern.

Sol | und Haben

Vi el e enpfinden das Jahr 2001 als sicherheitspolitisches

Al ptraumj ahr. Nicht erst der 11. Septenber zeigte die globale
Verwundbar keit einer industriell-finanzorientieren

Wert egenei nschaft. Das | ange Ri ngen um Fri eden am Bal kan, bei
dem di e Européi sche Geneinschaft |ange Zeit eine héchst

margi nalisierte Rolle spielte, aber auch der eskalierende
Krieg zwi schen Israelis und Palistinanser fuhren uns taglich
vor Augen, dall wirtschaftliche Effizienz, technol ogi scher
Fortschritt und materieller Reichtum noch kei ne automati schen
Garanten fur Freiheit, Frieden und Sicherheit darstellen.

Di e Sel bstnordanschl age des | etzten Jahres, verkirzte
CGerichtsverfahren, flachendeckender Lauschangriff und

unbefri stetes Festhalten ohne Ankl age stehen gl obal, die

Tel ekomiber wachungsver or dnung, di e unbefristete Weiterfidhrung
der besonderen Erm ttl ungsmalBnahnmen, neue Evi denzen und
zentral e Datensammi ungen, die stark steigende Zahl der

Tel ef onuberwachung stehen national auf der Soll-Seite unseres
Si cher hei t skont os.

Auf der Haben-Seite stehen ein, imwesentlichen gesicherter
sozi aler Friede, ein geordnetes Austragen wirtschaftlicher
Konflikte und | nteressensgegenséatze, hohe Verkehrssicherheit,
ausgedr uckt durch die seit 50 Jahren geringste Zahl von

Ver kehr st ot en, hohe krim nal techni sche Sicherheit, ausgedrickt
durch eine laufend sinkende Gesantkrimnalitat und der -

bi sher - noderate Einsatz der schweren G undrecht sgeschitze
"besondere Erm ttlungsmassnahnmen”. Di e "Rasterfahndung"” wurde
seit Ei nfUhrung Uberhaupt nicht eingesetzt, zum ndest nicht
offiziell, der "grolRe Lauschangriff", zwar siebennal
beantragt, siebenmal genehm gt, aber nur sechsmal ungeset zt.

! Jahr gang 1955, Studi um Phil osophi e, Mthenati k,

Sozi al wi ssenschaften, Comann der ARGE DATEN - Osterreichische
CGesel I schaft fiar Datenschutz (ww. ar gedaten. at),

Uni versitatsl ektor, 1994 - 2001 Internet-Serviceprovider und
1996- 1999 Mtglied des Datenschutzrates
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Grund genug Freiheit und Sicherheit ausgeglichen zu
bi | anzi eren, sich zurickzul ehnen und zur (parteipolitischen)
Tagesor dnung Uber zugehen?

Zukunft und Ver antwortung

Zeiten der massiven lrritation missen genutzt werden,
nachzudenken, ob ei ne ausgeglichene Sicherheitsbilanz alles
ist, was eine fortgeschrittene Denokratie, am Sprung zur
grofRen wirtschaftlichen und politischen (?) global en Einheit
zust ande bringen kann. Oder ob es nicht unsere Verpflichtung
ist, laufend Uber die Qualitat unserer Freiheit und Sicherheit
nachzudenken und di ese zu verbessern.

Di e Anféange der Umweltpolitik zeigten uns, daB es nicht
reicht, Umelt nach Belieben zu benutzen und zu gebrauchen,
dann zu reparieren und sich mt einemnehr oder weniger
positiven Sal do zufrieden zu geben. Ei ne gesunde Umnel t
bendtigt, ebenso w e prosperierende Freiheit, nachhaltiges
Wrtschaften, im sozialen, imo6konom schen und i mpolitischen
Si nne.

Es | ohnt sich daher einige politische Gundsatzprojekte und

| deen, die 2001 Osterreich pragten, genauer anzusehen und auf
i hren nachhaltigen Beitrag zu Freiheit und Sicherheit zu
Uber pr uf en.

Vol kszahl ung 2001

Der Vol ksmund sagt, "Planung ist der Ersatz des Zufalls durch
den Irrtum und eine G olRizdhlung mt der Ceneralinventur der
gesant en Bevdl kerung, ist eine wi chtige Vorbereitung dazu. A's
10- Jahres-Ri tual wurden auch 2001 w eder Daten zu Menschen
Whhnungen, Hauser und Arbeitsstéatten erhoben.

Di e grundséatzlichen Vorbehalte sind bekannt: Viele Fragen
werden als aufdringlich angesehen und sind auch in Hinblick
auf die EU-Richtlinie Datenschutz rechtlich bedenklich.

Neben der Erhebung des "Religi onsbekenntisses (8)" und des

"Geburtslandes (4)", beides sind Daten, die laut EU R chtlinie
in die Kategorie sensibler Daten fallen und die nur unter ganz
ei ngeschr ankt en Bedi ngungen er hoben werden dirfen, finden sich
noch eine Rei he weiterer skuriler oder problenmatischer Fragen.

In der Frage "Stellung i mHaushalt"™ mt der Vorgabe
"Haushal t svorst and”, prasentierte uns die Statitik Austria
w eder das altvaterliche Bild des "Fam |ienoberhaupts”

Di e Bei spiele zur "CGenaue[ n] Berufsbezei chnung” | asen sich in
ei ner Zeit rasch wechsel nder und i mrer individuellerer
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Ber uf sbi |l der als Auszug aus demvirtuellen Miseum techni scher
Berufe ("VI DEOGERATEMONTI ERI N' oder " STRASSENWARTER") .

Un mt dem Thema nach der "Ungangssprache", |alt sich, w e das
Jahresende zeigte, jederzeit ein Verbal angriff auf unsere

ver fassungsmafdi gen Institutionen untermauern. Mt der Statitik
Austria als allezeit bereiten, willfahrigen politischen
Hel f er.

Al's generell problenmatisch wurden bei allen bisherigen

Vol kszahl ungen Fragen zur Whnung ei ngestuft. Gerade die
Whnung wird von vielen Menschen als |etztes privates
Rickzugsgebi et angesehen. Fragen zu di esem wesent!lichen Tei
der Privatsphare werden als besonders zudringlich angesehen.
Di e Menschen reagieren hier mt besonders | tuckenhaften und
f ehl er haft en Angaben.

G undrechtlich besonders bedenklich war die "Parallelaktion”
des Innenm nisteriuns einzustufen. Neben der eigentlichen
Vol kszahl ung fand gl ei chzeitig ei ne Verwal t ungser hebung des
I nnenm ni steriuns statt. D e Z&hl organe agierten als O gane
des I nnenm nisteriuns und machten neben der statistischen
Vol kszahl ungser hebung per sonenbezogene Erm ttl ungen zum

Mel degeset z. Ziel ist es, ein zentral es Mel deregister zu
schaffen, in demjeder Birger mt einem eindeutigen

Per sonenkennzei chen registriert ist.

Di ese Parall el aktion erinnerte an die Intentionen der

NS- Er hebung 1933 (" CGeneral i nventur Deutschl ands") und hat in
der jidngeren europdi schen Vol kszahl ungsgeschi chte kein

ver gl ei chbares Beispiel. Mt dem bekannten Ergebnis. 400
Angestellte des I nnenm nisteriuns nmissen zum Jahresende 70. 000
behaupt et e Verwal t ungsibertretungen prifen. Aus rund ei nem
Prozent, an sich unbeschol tener Biurger wurden potentielle
Recht sbrecher

Ni emand bestreit die grundsatzliche Notwendigkeit mt Hlfe
von statistischen Informationen Planungen durchzuf thren. Doch
das Ziel heiligt noch nicht die Mttel. Ei ne geordnete
Denokratie nmul3 standi g hinterfragen, ob einmal gewdhlte

Met hoden noch zeitgenald sind oder ob sie nicht die

Frei hei t srechte unzul assi gerwei se ei nschr anken.

Das Konzept der Total erhebung, we es in der Vol ksz&hl ung zum
Ausdruck kommt, entstammt einem feudalistischen Weltbild. In

r egel maRi gen Abst anden winscht der Herrscher einen Uberblick
Uber sein Inventar. In einer imwesentlichen statisch

organi sierten Welt macht das Sinn, die so gewonnen

I nfor mati onen haben einige Jahre Giltigkeit.

Wr | eben heute in einer anderen, wesentlich rascheren
Anderungen unterworfenen Zeit. Berufliche, soziale, private
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Mobi | itéat pragen unsere Welt. Individuelle Freiheit, rasch
wechsel nde wirtschaftliche Gegebenheiten und gl obal e

Ver net zung si nd unsere Herausforderungen. Neue Berufe

ent stehen, alte verschw nden, neue Qualifkationen und
Ausbi | dungswege werden notig. Die Planung von gestern i st
buchst &bl i ch der Irrtumvon heute.?

Heute bendtigen wir viel kurzfristigere ad-hoc-Analysen, rasch
auf Basis von Stichproben erstellt. Komrerzielle Markt- und
Mei nungsf orschung hat darauf, wohl auch weil ihr der Zugang
zur zwangswei sen Gesantinventur inmrer schon verwehrt war,

| &ngst reagiert und bietet derartige Statistiken ihrer
kommer zi el | en Kundschaft erfolgreich an. Die freiwillige
Mtarbeit der Befragten verbessert auch die Qualitat der
Antworten und Angaben.

Das Nachzi ehen der antlichen Planer und Statistiker ware ein
kl ei ner, aber wichtiger Beitrag zu nehr personlicher Freiheit
und weni ger beanteter |Informationssamm ung. Di e Blrger hatten
die Freiheit an den Erhebungen teil zunehnen oder auch nicht.
Di e Sorge, keinen reprasentativen Querschnitt zu bekommen i st
unbegrundet, es finden sich i mer genitgend viele

auskunft sfreudi ge Menschen.

Di e Tel ekom Uber wachungsver or dnung

Die Frage "Wl It Ihr nehr Sicherheit?" ist so sinnvoll, we
di e Frage, ob man ein Leben "reich, gltcklich und gesund”
einem "trostl osen, armen und kranken" vorziehe. N emand wrd
di e Notwendi gkeit, Straftater auszuforschen bezweifeln,
trotzdem nufd sich auch die Sicherheitsbehtrde, die Frage nach
der Angenessenheit und der Effizienz ihrer

Erm ttl ungsmalBnahnen gefall en | assen.

Gsterreich ist bezuglich Tel ef onliberwachung ein extrem

| auschfreudi ges Land. Laut Sicherheitsbericht des
Justizmnisteriuns, wurden imJahr 2000 759 Uberwachungsfalle
angeordnet®, Tendenz stark steigend, trotz sinkender
Krimnalitéatsrate.

Bi s zur Liberalisierung des Tel ekonmarktes war die rechtliche
Regel ung der Tel ef ontberwachung kei n Thema. Aus ei nfachem
G und, die (ehemalige) Post- und Tel egraphenverwal tung

2 Mtte 2000 wurde das Fehlen von bis zu 80.000 IT-
Fachkraften bekl agt, heute besteht in dieser Branche, so we

i n anderen Branchen Arbeitslosigkeit.

3 Bener kenswertes Detail am Rande: Laut max.nobil | anden
allein bei max.nobil rund 40 Lauschantr&ge pro Mnat, al so 480
Antrage pro Jahr. Da nicht anzunehnen ist, dall Ubeproportiona
vi el e Lauschantrage gerade bei nmax.nobil |anden, ist der

Zahl enunt erschi ed zum ndest erkl & ungsbedurftig.
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erl edigte als Behtrde Anfragen nach Benutzerdaten i m Zuge der
Amshil fe. 1999 dazu in einer parlanmentarischen
Anf ragebeant wortung: "Auskunfte i m Zuge der Antshilfe wurden
an andere staatlichen Stellen erteilt. Um wel che anderen
staatlichen Stellen es sich imeinzel nen und konkret gehandelt
hat, kann heute mt vertretbaren Aufwand nicht nehr in jedem
Ei nzel fall nachvol |l zogen werden. I mwesentlichen handelte es
sich jedoch um Auskinfte an Fi nanzstrafbehérden. ..." (O Ton
aus 5178/ AB, 15.2.1999)

Die Vielfalt der Tel ekomanbi eter beendete den bequenen

Dat enzugang, i m Februar 2001 prescht Frau Bundesm ni ster
Forstinger mit der bekannten Tel ekom Uber wachungsver or dnung
vor. Bewuf3t oder durch Unkenntnis ist der Entwurf so allgenein
gehal ten, dalR sowohl der Tel efonverkehr, aber auch der gesante
I nt ernetver kehr von der Verordnung unfaflt ist. Auch das
Lauschen ohne richterliche Ermachti gng ware nach di esem
Entwurf nbglich gewesen. Der Autor warnte im Februar 2001 in
einer offentlichen Stellungnahne vor dieser unerwinschten
Auswei t ung der Uberwachungser machti gung und erntete zunachst
herbe Kritik, umim Oktober 2001 von Herwi g Hai di nger, Leiter
der Krim nal polizei bestatigt zu werden: "Ja, die

Kri m nal polizei braucht die Uberwachung von Mails, SMS usw."

Die eigentlichen Verlierer wiaren jedoch die in der

par| anent ari schen Anfrage erwdhnten Fi nanzbeant en gewesen. Fir
sie stand nmit dieser Uberwachungsverordnung viel auf dem
Spiel. Sie konnen nicht nmehr auf Antshilfe bauen, das

Tel ekongeset z und Frau Bundesm ni ster Forstinger hatten sie
vergessen. Relativ unbenerkt von der Offentlichkeit
prasentierte daher das BMF i m April 2001 unter dem sperrigen
Titel "Anderung des Zol I rechts-Durchfihrungsgeset zes"
brisantes: "Di e Zoll beh6rden sind berechtigt, von den

Betrei bern offentlicher Tel ekomuni kati onsdi enste Auskunft
tuber Namen, Anschrift und Teil nehnmernunmer und weitere

I denti fizi erungsi nformati onen ei nes besti nmten Anschl usses zu
verlangen, .... Die ersuchte Stelle ist verpflichtet, diese
Auskunft unverziglich und kostenlos zu erteilen.™

O fenbar wurde der Verfassungsbogen zusehr uUberspannt. Kaum
tauchte der Entwurf auf, verschwand diese brisante Passage.
Besagt e doch der Passus, dalR die Rechte der Steuereintreiber
héher zu stellen waren, als das Verfassungsrecht auf

Privat sphare. Sogar Heeresnachrichtenant und | nnenm nisterium
hatten bei di esen Konpetenzen vor Neid erblassen missen.

Es ist zwar eine staatsbirgerliche Sel bstverstandlichkeit,

Si cher hei t sor gane bei m Auf kl &ren von Verbrechen i m sachlich
not wendi gen Ausmald zu unterstitzen. Der Burger nuf3 aber auch
di e Sicherheit haben, dal der Staat seine Privatsphare im
gr 63t ndgl i chen Unfang achtet. Es kdnnen nicht |aufend
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wirtschaftliche (=finanzielle) G unde erfunden werden, die die
Uber wachung der frei en Kommuni kati on ausdehnen.

Ei ne Tel ekom Uber wachungsverordnung sollte zweierlei sichern.
Ei nerseits ist das i m Tel ekommuni kati onsgeset z vor gesehene
Recht der Erm ttl ungsbehdorden zu | auschen, in operativ

unset zbare Bahnen zu | enken. Andererseits sollten die Birger
di e Sicherheit haben, daR zusatzliche Begehrlichkeiten und
Lauschwinsche hi ntangehal t en wer den.

Di e neue Tel ekom Uber wachungsver ordnung hatte sich daher auf
di e Regel ung der richterlich angeordnete Uberwachung der

Tel ef ongesprache zu beschranken. Internet- und

e- Mai | tberwachung niissen als Einstiegsdroge in die

f1 achendeckende Uberwachung abgel ehnt werden. Die zul dassige
Uberwachung sol I te ausschlieRlich der Aufklarung von

Ver brechen vorbehalten sein und nicht unter Pauschal begriffen
wi e "vorbeugende Gef ahrenabwehr"” zur fl &achendeckenden

Uber wachung ausgedehnt werden kénnen. Andere

Uber wachungsgr inde, etwa aus steuerlichen G unden, sollten
ausdr tckl i ch ausgeschl ossen wer den.

Di eses Sicherheitsziel einer geordneten Uberwachung war im

Jahr 2001 nehrfach gefahrdet und konnte nur nach | angen und
heftigen Protesten von Tel ekonbetrei bern, Datenschitzern und
Menschenr echt sexperten i m grof3en und ganzen erreicht werden.

Di e Sozi al versi cherungs- Chi pkarte

Rund 12 Jahre dauerte di e Di skussion zur Sozial versi cherungs-
Chi pkarte. Stand am Begi nn des - damals - Medcard genannten
Proj ekts di e Speicherung noglichst vieler nedizinischer Daten,
endete das Projekt 2001 mt der datenschutzrechtlich
unbedenkl i chen Spei cherung der Verwal tungsdaten zur

Sozi al versi cherung, i mwesentlichen die

Sozi al ver si cherungsnumrer, der Nane und di e Tatsache der
Anspruchsber echti gung.

Mt guten Gund hatten Datenschitzer 12 Jahre | ang auf die

Gef ahren ei ner Gesundheits-Chi pkarte hingew esen. Da diese
Karte extrem sensi bl e Gesundhei tsdaten enthalt, ware der

Ver| ust dieser Daten mt gravierenden Nachteilen fir den

Pati enten verbunden. Jede behandel nde Stelle wird sich daher

ei ne Kopi e dieser Daten zul egen. Bi nnen kurzem haben alle
groflen Gesundheitsstellen so ziemich alle Gesundheitsdaten
der Osterreicher. Wenn auch nicht in aktueller Form diese
befi ndeen sich, zum ndest nach den Vorstellungen der danaligen
Betrei ber, nur auf der Medcard.

Viele Stellen, die nicht nur Heilungsinteressen haben, waren
an Gesundheitsdaten interessiert. Bisher nmuf3ten jedoch
Ar bei t geber, Behotrden, Sozi al versi cherungstrager,
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Ver si cherungen und Banken, wollten sie derartige Daten, Farbe
bekennen. Sie mu3ten sich letztlich imer w eder Zusti nmungen
und Ei nwi I i gungen vom Betroffenen holen. D e Beschaffung der
Daten war in der Regel mt zusatzlichen Kosten verbunden. Jede
di eser Stellen Uberlegte sich die Notwendi gkeit der

Beschaf fung ei nzel ner Daten. Mt der einfachen Frage: "Kann
ich bitte noch I hre Medcard sehen?", etwa i m Zuge eines

Bewer bungsgespr aches, eines Kreditantrags oder einer

Behotr denvor sprache, ware der Zugang erheblich erleichtert. Bei
Ver wei gerung waren Mann und Frau als Personen ei nzustufen, die
etwas zu verbergen hatten

Da di e D skussion zur Medcard w eder neu aufflanmt, seien
nochmal s all e Argunente gegen ei ne Chi pkarten-Spei cherung
medi zi ni scher Daten zusammen gef aldt:

- Die Sensibilitat der Daten und das Verlustrisiko einer
| auf end herungetragenen Karte, fidhren zwangsl aufig zur
(de)zentralisierten Speicherung von veraltenden
" Si cherungskopi en".

- er Zugang zu Gesundheitsdaten wird fiur viele Kreise (die die
erforderliche Technol ogi e haben) erleichert, fir den
Patienten erschwert.

- Die Verknupfung mt anderen Funktionen (Kreditkarte,

Ei nkauf skarte, Personal ausweis, ...) macht den Datenfl uld
undur chsi chti ger und erhoéht die Gefahr unerwinschten
Dat enaust ausches.

- Di e absol ut notwendi gen Notfall sdaten (Bl utgruppe,

Al | er gi en, Dauer nedi kati onen) |assen sich bequemin
"normal er" Schrift auf einem Plastikkartchen in der G 6Re
ei ner Medcard unterbringen.

Al's Wernut stropfen des 2001 beschl ossenen Projekts bleibt, dal3
auf "freiwlliger" Basis doch Notfallsdaten auf dem Chip
gespei chert werden sollen. Die Praxis wird uns zeigen, wemdie
Burger nehr trauen. Ei nem einfachen, von jedem | esbaren
Ausweis mt den Notfall sdaten oder ei nemtechnisch
kompl i zi erten Chi pkartensystem bei dem di e Gefahr besteht,
dalR ein Hel fer, mangel s Chi pkartenl eser nicht die

| ebensnot wendi gen Not f al | sdat en nutzen kann.

Auch M RBtrauen bl ei bt angebracht. Die Abteil ung

Technol ogi ef ol genabschat zung der Osterrei chi schen Akadeni e der
W ssenschaften wei st darauf hin, dal die Funktionalitat des

ei ngebauten Chi ps weit Uber den jetztigen Nutzungen hi nausgeht
und aus Erfahrung Behdrden dazu nei gen, verfiugbare Techniken
auf fdr zusatzliche Zwecke, etwa einer "Burgerkarte"

ei nzuset zen.

Di e Bil dungsevi denz

Politik von vorgestern komt gerade aus ei nem
"Zukunfts"-Mni sterium daR entschei denden Ei nfl ul3 auf eine
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der wichtigsten Ressourcen unseres Landes hat, Bildung und
Ausbi | dung.

Unter dem Titel "Bildungsevidenz" sollen | ebenslang Details
der Schul - und Universitatsbil dung gespei chert werden.

I nkl usi ve Zugri ffsnbglichkeiten durch Biurgernei ster und andere
Behdrden. Durch bl o3e Ei ngabe der Sozi al versi cherungsnummer
kénnen Dat en personenbezogen abgerufen werden.

Zwangswei se unberidcksichtigt bleiben in dieser Evidenz alle

ni cht - behordl i chen Schul ungsmalinahnen, denen sich ein Birger
unterzieht. Sel bststudium betriebliche Schulung und Kurse bei
pr of essi onel | en Semi nar anbi et ern bl ei ben unbericksichtigt. Das
w chtige Bildungsziel "lebenslanges Lernen" wird konterkariert
durch | ebensl ange Spei cherung ural ter
Pflichtschul i nformati onen.

Fur die Feststellung des Bil dungsni veaus des Landes ist diese
Evi denz ungeeignet, fir das identifizieren "Asozialer”, die
schon im Vol ksschul alter auffallig waren, jedoch hervorragend.

Frau Bundesm ni ster Gehrers Gesetz zur Bil dungsevi denz wurde
trotz vielfaltiger Proteste verabschi edet und bl ei bt, mangels
si nnvol | er Ei nsatznbglichkeiten vollends imSoll. Es bleibt zu
hof fen, dal di ese Evidenz sich doch noch in die | ange Gal aerie
nichtrealisierter Projekte der Burokratie einreiht.

Aus grundrechtlicher Sicht erschwerend kommt hinzu, das

Vol ksz&ahl ungsdat en per sonenbezogen zur "Erstbefdl |l ung” der

Evi denz verwendt werden durfen. Dies entspricht einem
Vertrauensbruch gegeniber der Bevdl kerung, die die

Vol kszahl ungsdat en unter der Annahne bereitstellte, dal diese
Dat en nur anonym verwendet werden.

Fi nger abdruck far alle?

Nach ei ner kurzen Phase der Betroffenheit Uber den

kal t bl Gtigen Terroranschlag vom 11. Septenber, neldete sich
auch Osterreichs Politikergarnitur der dritten Reihe zu Wrt.
| deen und Beitrage zur Terrorbek&npfung kanen kei ne, nicht

ei nmal di e Osterreichischen Sicherheitsbehdrden hatten sie um
Zurufe gebeten. Unverfroren wurde das berechtigte

Si cherheitsbedurfnis der Osterreicher fur parteipolitisches

Kl ei ngel d genut zt .

Es wurden fl achendeckene Uber wachungsmaBRnahnen gef ordert

(" Fi ngerabdruck, DNA-Analyse fur alle, Videolberwachung an
allen Pl atzen"), Gundrechtsbeschrankungen herbei geredet und
M nderheiten rechtsw dri g ausgegrenzt ("Asylanten zurick zu
i hr em Her kunf t skonti nent").
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Argunentiert wurde di e Denontage unserer Verfassung nicht mt
krim nalistischer Notwendi gkeit oder Sinnhaftigkeit, sondern
mt dem kl assi schen Spanner-Argunent: "Wer nichts zu verbergen
hat, kann sich jeden Eingriff in die Privatsphare gefallen

| assen.”

Sel bst abseits von der G undrechtsproblematik ist zu

hi nterfragen, wel chen Sicherheitsbeitrag derartige Vorschl &ge
bi eten. Hochste Polizeistellen finden mt den bestehenden
"besonderen Erm ttlungsnmalRnahnmen” bei weitem das Ausl angen.

Die als Rechtfertigung herangezogenen Terroranschl age

wi derl egen die Sinnhaftigkeit einer flachendeckenden Erfassung
des Fingerabdrucks. Herr Atta* hatte sel bstverstandlich ein
derartiges, mt Fingerabdruck versehenes Rei sedokunent
erhalten, ware unbehelligt in die USA eingereist, hatte seinen
Flugunterricht absolviert, ware korrekt eingecheckt und hatte
den Anschl ag durchgefthrt. Nicht einmal eine schnellere

I dentifizierung nachher ware sicher.

Zur Terroraufkl &rung blei bt es den Sicherheitsbehdrden nicht
erspart, in mihevoller Kleinarbeit Ermttlungsergebni sse
zusanmenzut ragen, bei konkreten Verdachtsnonmenten, unter
richterlicher Aufsicht, auch groBere Grundrechtseingriffe, we
Lausch- und Abhor maBnahnmen zu setzen. Potentielle Terrorziele,
w e Flughéafen oder exponierte Gebaude (Chem ef abri ken, AKW)
wer den besonders dberwacht und geschitzt werden nissen.

Fl achendeckende Uber wachungsmaRnahnmen sind fir Krininelle und
Terroristen rasch zu identifizieren und daher relativ |eicht
zu ungehen. Fl achendeckende Vi deoluberwachung fihrt bl o3 zu
sozialer Kontrolle, die uns alle in ein nationales Gefdangnis
bringt.

Ein wesentliches Merkmal internationalen Terrorisnus oder
organisierter Krimnalitat besteht darin, dal sie sich als
normal e Geschafts- und Reisetatigkeit tarnen. N cht der von
Schl eppern betrogene Asylant ist ein potentieller Terrorist,
sondern unter den MIIlionen Touristen und CGeschéftsrei senden
finden sich die "Geschaftstrager" des Terrors. Hier vorbeugend
agieren zu wol I en, wirde unsere Wrtschaftsl eben und unser
gesant es Wertegefige nachhaltig stdren, ja zerstoren.

Rei sefrei heit, freier Giterverkehr, freier D enstleistungs-
und Kapi tal verkehr sind jene vier Grundfrei heiten, die den

i nneren Zusammenhal t der Europai schen Uni on besti mren.

Fur Osterreich nuR daher weiterhin das EU- Rezept gelten. Wenn
al I e am genei nsanen Whl stand teil nehnmen, wirtschaftlich und
sozial etwas zu verlieren haben, mnimert sich die Gefahr zum
Terrorisnus abzugleiten. Diese Erfol gsstory und nicht

4 al s einer der Flugzeugterroristen des 11. Septenber 2001
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Uberwachung, gilt es durch rasche EU-Erweiterung und Forderung
der Dritten Welt zu exportieren.

Kei n Aufenthaltsrecht fiur Asyl suchende

Wenn M RBtrauen der Regi erung gegentber dem Vol k zum zentral en
politischen Leitbild wird, ist es nur konsequent, Ausgrenzung
und M RBachtung gegentber jenen noch zu steigern, die nicht

ei nmal St aat sburger sind.

Al s menschenveracht ende | dee der besonderen Art wurde 2001 der
Vorschl ag ins Spiel gebracht, Asylsuchenden den vorl aufi gen
Aufenthalt in Gsterreich zu verwehren und am "Hei mat kont i nent "
fest zuhal ten. Dall di ese | dee gel tendem Vol kerrecht

wi dersprach, liel3 die Proponenten unbeei ndruckt. Assozi ationen
zur | dee des National sozialisnmus, die européi schen Juden nach
Madagaskar auszusi edel n, dréangten sich geradezu zwangsl aufig
auf .

Es mag beruhi gen, dal3 di eser Anschl ag ei ner Regi erungspart ei
auf Menschenwirde und Freiheitsrechte in Gsterreich auf breite
Abl ehnung stielR. Es nag nicht beruhigen, wi e schnell der
ander e Regi erungskoal i tondr zur Tagesordnung Ubergi ng.

Das zentral e Mel deregister (ZMR)

Ni cht alle Industrienationen® konnten bisher vom Vorteil eines
Mel der egi sters Uberzeugt werden. Wl che Vorteil e das Bestehen
oder das Fehl en ei nes | okal organisierten Mel de-Regi sters hat,
sei an dieser Stelle dahingestellt.

Mt dem Projekt "Zentrales Mel deregister"” vollzieht Gsterreich
ei nen doppel ten Quantensprng, |eider ohne Sicherheitsnetz.

Quantensprung eins: Dezentral bestehende Daten soll en nunnehr
zentral zusamen gefalit und Online bereitgestellt werden. Laut
I nformati onsbroschire des I nnenm nisteriuns "kann [damt]
Personen, die regel maRi g Mel deauskinfte bendtigen, w e etwa
Not aren, Rechtsanwél ten, Banken und &hnlichen Insitutionen,
ein Online-Zugriff auf alle Daten des ZMR, fir die keine
Auskunftssperre besteht, eingeraum werden."” Wer sind zu
Banken und Rechtsanwél ten &hnliche Institutionen? Aus der auch
heut e grundsatzli ch nmdgli chen Nachforschung nach ei ner

besti mten Person, wird ein Routinezugriff fdr |nkassoburos,
Ver sandhauser und Aut ohéandl er. Nun kann sol ange gest dbert

wer den, bis Personen mt geeigneter Nationalitat, Geburtsdatum
oder vergl ei chbarem Nanen gefunden wur den.

5 USA konmm ohne Mel deregi ster aus
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Quant ensprung zwei: Di e Daten werden auch neu organisiert. Ein
ei nheitliches Personenkennzei chen, die ZMR-Zahl soll es in
Zukunft erl auben, auf Knopfdruck nicht nur festzustellen
(siehe oben), wo jermand gerade wohnt, sondern auch wo er
fruher wohnte, wel che Nebenwohnsitze er hat(te), wer seine
Nachbarn waren und auch mt wemer wann w e | ange zusanmen

| ebte. Informationen, die fruher nur aus besonderen G unden
ermttelt werden durften, stehen nunnehr frei Haus zur

Ver fagung. Zuséatzlich wird jeder Zugriff imlnnemisterium
protokolliert und die Sicherheitsbehdrde wei 3, wer nun be

wel chen Banken vorstellig wirde, ob zuerst Sozialant und dann
Gewer beant oder ungekehrt kontaktiert wurden und vieles nehr.

Aus ei nem I nstrunent der Aufenthaltsfeststellung wurde eine
Dat enbank Uber die Lebensfihrung von Menschen. Frei ist nur
mehr der Zugang zu den Daten, um den Preis der Freiheit der
unbeobacht et en Lebensf tGhrung.

Di e BlUrgerkarte

Manchmal |iefern uns die Technokraten freiwillig Einblicke in
i hre New Speech-Mentalitat. Die "Blrgerkarte" als nationale
Unwort - Schépfung i st dazu ein klassi sches Beispiel.

Seit rund ei nem hal ben Jahr erl eben wir das unwirdi ge
Schauspi el der Ei nfahrung der sogenannten "Birgerkarte".
Gnadenl os betrei bt eine Chipkartenl obby di e psychol ogi sche
Wegber ei tung di eser Techni k.

Was ist diese "Bilrgerkarte"? Was kann sie? Wem nit zt sie? WAs
kostet sie? Warum sol |l sie eingefihrt werden? Bleiben wir -
zur Sicherheit - bei den klassischen Fragen der Krimnalistik.

Abseits vom - neist unverstandenen techni schen Brinborium -
handelt es sich um ei ner maschi nenl esbaren, mt Chip
ausgestatten Berechti gungskarte, wie wir sie von der

Kredi tkartenfirma oder vom Bankomat syst em her kennen. Neu i st
daran, dal die Karte nicht nmehr einem bstimten Zweck di enen
soll und das die Betreiber in der Nutzung der |nformationen
durch viele CGesetze beschrankt sind. D e gespeicherten

Schl Gissel des neuen Auswei ses stehen ei ner unubersehbaren Zahl
von Behorden zu bestehenden und beliebig vielen noch zu
defi ni erenden Zwecken zur Verfigung. Das System "Birgerkarte”
schafft ein Universal schl issel system das es erlauben soll,

j ede anfallende Information nach Belieben nit anderen

I nformati onen zu verkntpfen. N emand hat die Sicherheit, dald
Dat en nur i m Rahnmen des best ehenden Verfassungsbogens genut zt
wer den, sie kdnnen m Bbraucht werden, oder ihr Gebrauch kann
bi s zur Unkenntlichkeit gebogen werden.

Das System nutzt ausschlielllich den Interessen der Verwaltung.
Bessere VerknlUpfbarkeit von Daten erleichtert die bessere
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Filterung sozial unerwinschten Verhal tens und
Lebensgeschi cht en.

Di e "Blurgerkarte" entpuppt sich somt als Birokratenkarte,
allenfalls als Personal auswei s, Blrgerrechte im bisherigen
Wort si nn werden nicht gefordert.

Dem Burger ist diese bessere Datenqualitat vollig egal. Er
wi rd auch kaum nachvol | zi ehen kénnen, daR "sein"

Burgernei ster, der ihn seit Geburt kennt, bei dem er bisher
sei ne Verwal tungsanl i egen vorbrachte, plotzlich einen
maschi enenl esbaren Ausweis, eine digitale Signatur oder
vergl ei chbares zur "ldentitatsprifung” bendtigt.

Der Burger benottigt eine vollig andere Form der Sicherheit.
Wenn er ein Anmt kontaktiert, will er die Sicherheit haben, in
der schnel | stnbglichen Zeit, zu den kostenglnsti gsten
Kondi ti onen best ndglichst beraten und betreut werden. Dazu
soll en die Verwal tungsstellen auch noderne Technol ogi en

ei nset zen.

Das Gegennodel |l zur "Blrgerkarte" mt den unabsehbaren

Ver net zungs- und Nutzungsrisken ist, die internen Strukturen
und Abl aufe der Behdrden zu optimeren und effizienter zu
gestalten. Meist nmangelt es nicht amWI Il en ei nzel ner Beanter
opti mal zu beraten, oft jedoch am W ssen Uber alle

Mogl i chkeiten. Ein internes Informationssystem der Behé6rden
Uber sich selbst, ihre Strukturen und Vernetzungen kénnte dazu
Abhi | fe schaffen, rasche Konmuni kati on quer Uber unsere funf
Ver wal t ungsst uf en® hi nweg, ware tatséachlich Dienst am Birger.
Vol 1'i g ohne G undrechtsrisken.

Strukturell e Gewalt

Betrachten wir einen WIdbach. Jeder sieht die reissende
Gewal t des Wassers, jeder kennt die todbringende Wrkung der
Uber schwenmmungen und Ver nurungen. Di e sicherheitstechnisch
nahel i egende Lo6sung ist di e Verbauung. Kaum jemand "sieht"
jedoch die strukturelle Gewalt des Bachbettes, der Verbauung,
die - nmehr oder weniger - das Wasser in seinen Lauf zw ngen.
Heute wi ssen wir, dalR di e nahel i egende L6sung ni cht der
Weisheit letzter Schlul3 ist. Die perfekte WI dbachverbauung in
den Bergen transportiert blol3 die Wassermassen zu schnell in
di e Ebene, mt - manchmal - noch verheerenderen Verwistungen.

Alle Leute imrer zu uberwachen wirde sicher viele

Krim nalitéatsaspekte reduzi eren. Angefangen bei m Zei tungs- und
KFZ- Di ebst ahl, Uber Raub und Erpressung bis zu vielen
Wrtschaftsdeli kten, waren di ese zwar oft nicht verhi nderbar

6 EU, Bundesverwal tung, Landesverwal tung, Bezirksverwaltung,

Genei ndeverwal t ung
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aber rascher aufkl arbar. Doch kei ne Sorge, die Menschen wirden
neue Ni schen der Illegalitat finden und neue

Krim nalitatsfornen, etwa Erpressungskrimnalitéat durch die
Uber wacher, wirden ent stehen.

O Soll und Haben in Sachen Sicherheit und Freiheit in einer
derartigen, sozial exhibitionierten Gesellschaft ausgegelichen
waren, darf bezweifelt werden.

Heut e kbnnen wir in grofRen Berei chen anonym oder zum ndest von
den Behorden unbeobachtet, unser Leben gestalten. Wr haben
die Sicherheit, einen Supermarkt, eine Parkanlage oder ein
Caf e aufsuchen zu kdnnen, ohne uns dafir rechtfertigen zu
nmissen. Di e anonyne Wahl oder der unbehelligte Besuch einer
politischen Veranstaltung, das Wssen jederzeit fur oder gegen
ei ne Sache denonstrieren zu kdnnen, geben uns die Sicherheit
geordnet, mt relativem Whlstand | eben zu kénnen.

Frei heit und Sicherheit als tagliche
Her ausf or der ung

Freiheit und Sicherheit sind keine Waren, die wir produzieren,
in die Tasche stecken und dann getrost vergessen kdonnten. Wr
nmissen bei des taglich neu erarbeiten. Jede Malinahne unserer
politischen und sozial en Genei nschaft von grofRerer Bedeutung
stellt beides imer weder in Frage, ob wir es wollen oder

ni cht.

I n ei nem jahrhundertel angen, teilweise schnerzhaften Prozess
haben wir uns unsere birgerlichen Freiheiten und G undrechte
erkanpft, die es uns erlauben, weitgehend geordnet und
unbehel I i gt von staatlicher WI I kir zu | eben, unseren
Geschaften nachzugehen und unser individuelles Privatleben zu
gestalten. Die Miglichkeit sich privat zurickzuzi ehen, nicht
per manent Rechenschaft abl egen zu missen, ist uns so

sel bstverstandl i ch geworden, das diese Freiheit von vielen von
uns ni cht nmehr wahrgenommen wird. Privatleben ist uns so

sel bstverstandlich wie Luft geworden. Erst wenn sie vergiftet
ist, wird sie w eder wahrgenomren.

Qb sich unser Freiheits- und Sicherheitssal do i mJahr 2001
mehr zum Sol| oder Haben neigte, nuf3 jeder von uns i ndividuel
beantworten. Nicht erspart blei bt uns jedoch genei nsam be

j edem neuen politischen und burokrati schen Vorhaben nach der
grundrechtlich unbedenklichsten Alternative zu suchen, die
Angenessenheit von Eingriffen in die Privatsphdre zu bewerten
und best ehende Regel ung und Beschr dankungen auf ihre

Zei tgemdllheit hin zu Uber prufen.

Wr missen "Freiheit in Sicherheit" als unsere Form des
sozi al en Lebens akzeptieren und nicht als Geschenk von
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Herrschern erwarten. Oder wie Benjam n Franklin forrmulierte,
"Wer Freiheiten aufgibt, um Sicherheit zu gew nnen, verdi ent
weder Freiheit noch Sicherheit."

In diesem Sinn ist der anstrengende Prozel3, Mal3nahmen und
Vor schl 4ge der Politk zu hinterfragen und zu kritisieren ein
wesentlicher, denokratiebesti mender und nicht bl ol3

not wendi ger Beitrag zur Pluralitéat unserer Wertordnung.

Die grofBte Gefahr fur Freiheit und Sicherheit ist, wenn wir -
in Anl ehnung an George Orwel |'s Anal yse zur Newspeech’ - uns
sel bst ein Handl ungs- und Denksystem zul egen, in demwr
Sicherheit und Freiheit nur nehr als Abwesenheit von Di eben
und Fl 6hen ver st ehen.

Kur zf assung

Frei heit und Sicherheit sind weder als einmal erwerbbare und
anh&uf bare Giter, noch als Saldo aller

gesel | schaftspolitischer MaRBnahnmen zu verstehen. Jedes
politische oder burokrati schen Vorhaben nul3 nach der
grundrechtlich unbedenklichsten Alternative gepruft werden,
jeder Eingriff in die Privatssphare nach sei ner Angenessenheit
hi nterfragt werden und jede Beschrankung auf ihre

Zei tgemallheit hin zu UGberprifen. Dies gilt fiur

Si cher hei t smalinahnmen, wi e "bsondere Erm ttl ungsmaf3nahnmen”,

"Tel ef ontberwachung” und "Vi deoliberwachung” genauso, w e fur
bur okrati sch-statisti sche MaBnahnmen, w e "Vol kszahl ung",

"Bi | dungsevi denz" und zentral es Mel deregister”. In diesem Sinn
i st der anstrengende Prozef3, Malinahmen und Vorschl &ge der
Politk zu hinterfragen und zu kritisieren ein wesentlicher,
denokr ati ebesti mender und ni cht bl o3 notwendi ger Beitrag zur
Pluralitéat unserer Wertordnung.

"Kl ei ne Grammati k" i m Anhang zu George Orwells "1984".
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