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Presse-Informati on 3. 3.1993
Bis unter die Haut: Die Medcard kann | hre Gesundheit gefahrden
1. Einleitung

Di e Cebi et skrankenkassen in Wen, Niederdsterreich und i mBurgenland haben i m
Janner 1993 ei nen Fel dversuch begonnen, in dem eine scheckkartengrof3e Chipkarte
al s Krankenschei n ei ngeset zt wird.

Chi pkarten sind eigentlich kleine Computer, die es erlauben, einige
hunderttausend Zei chen zu speichern und nmittels geeigneter Ceréate | esbhar zu
machen. Die gesante Information und Zugriffsverwaltung ist auf einem kleinen
Chi p auf der bankomat @hnlichen Pl astikkarte untergebracht.

Geht es nach dem Wl en der Arztekanmer, sollen "Bl utgruppe, |npfungen

Al l ergien, D alyse und Dauermedi kati on", aber auch "Bl utdruck, Chol esterinwerte,
Kor pergewi cht bis zu Bl utzucker oder Harnsaurebefunden" gespeichert werden.

Zumi ndest letztere sind einer standi gen Veranderung unterworfen, ihr

t heoreti scher oder praktischer Nutzen ist daher gleich Null. Einzusetzen wére
diese Karte It. Arztekammer beim Arzt, im Spital, aber auch im Notfall
Zuséat zl i ch kénnte diese Karte auch als Kreditkarte genutzt werden, phantasieren
di e obersten Kanmerer, quasi nach dem Mdtto: "I hr Gesundheitszustand garantiert
| hnen ei ne Kreditsume von 6S 50.000.-".

2. Erwartungen

Die Medcard wird einigen Vorteile bringen. Die Arzte versprechen sich
Zeitersparnis, etwa bei der Erstdiagnose. Di e Krankenkassen versprechen sich
Kost enr edukt i on wegen der Mglichkeit einer effizienteren Kontrolle. D e
Hersteller erwarten hohe Unséatze, wegen des breiten Nutzerkreises. Und den
Gesundhei tspolitikern dient die Medcard als Innovations- und Aktivitatsali bi

Dem Patienten bringt die neue Techni k nachwei shar fats gar nichts. Vielnmehr |adt
die Medcard zu nehreren Arten des M RBbrauchs zu Lasten des Karteni nhabers ein

Di e Beanten des Gesundheitsministeriuns |ieRBen |etzes Jahr prifen. Das
Gsterreichische Institut fir Gesundheitswesen und di e Akadeni e der

W ssenschaften verfalten eine Studie uUber die Einfihrung der Medcard in der
Konzeption eines el ektronisch | esbaren Auswei ses, nit dem jeder seine

personli chen Gesundheitsdaten i mmer nitsich tragen kann. Di e Ergebni sse wurden
nie der Offentlichkeit bekanntgegeben - vielleicht waren die Autoren zu
realistisch und somit zu kritisch

Der Prasident der Wener Arztekammer, Neumann, sorgte schon vor vier Jahren fir
den o6ffentlichen Auftakt. In einer Pressekonferenz berichtete er euphorisch Uber
di e i nmensen Vorzige der neuen Techni k, etwa bei einem Notfall oder beim

Aust ausch von Di agnose- und Ther api edaten zwi schen den Arzten. Al's Techni ker
halte ich sol che Visionen schlicht fir blaudugig, sind doch die negativen
Konsequenzen ei nes nmaschi nenl esbaren Gesundhei t sauswei ses of f enbar.

3. Technol ogi e

Es gi bt verschi edene Mglichkeiten di e Spei cherung von Daten auf einer

Pl asti kkarte zu bewerkstelligen. D e Einfachste findet man etwa auf einer
Bankomat karte in der Form ei nes magnetisierbaren Streifens vor. Fur die
Osterreichische Medcard ist die Technik mit einemintegrierten Speicherchip in
Di skussi on, auf dem etwa 64 KByte, das entspricht dem Text von

30 Maschi nschrei bseiten Krankengeschi chte, gespeichert werden kdnnen. Dieser
Chip enthalt neben seiner Speicherfunktion auch einen Prozessor, der den Zugriff
auf diese Daten regeln und auch schitzen soll. Die Anwendung dieser Karte | aft
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sich jederzeit auf weitere Bereiche als der bloRen Datenhaltung erweitern, etwa
auf den Zahl ungsverkehr zw schen Patienten, Arzten und Kassen

Der Datenbestand auf der Karte ist gegliedert in:

* Stammdat en (Versicherung, Versicherungsnunmer, Nane, Adresse, Hausarzt, ...)
* Notfalldaten (Blutgruppe, Allergien, |npfungen, ...)

* Anamese (Ki nder krankhei ten, Di agnosen, Operationen, Krankenhaus-Aufenthalte,
ca)

* Ther api edat en (Dauert herapi en, | aufende Medi kanent enei nnahne, behandel nder
Arzt, ...)

* Vorsorgedaten (I npfungen, allgeneine und berufliche R sikofaktoren).

Um Dat enschut z und Dat ensi cherheit zu gewdhrleisten, ist geplant, den

Dat enzugriff in zwei Schritten zu regeln. Jder Arzt mufd sich durch eine

geei gnete Arztkarte dem Lesegerat gegeniber identifizieren und kann dadurch auf
Stamm und Notfall daten des Patienten zugreifen. Dariberhinaus verfigt der
Patient Uber einen Geheintode, der den Zugriff auf alle anderen Daten sperrt.
Der Arzt konnte diese Daten theoretisch daher nur dann | esen, wenn der Patient
i hm sei nen CGehei ntode nmitteilt.

4. Die zentral en Bedenken

Auffallend ist der hohe technische Aufwand fir relativ einfache Di nge: jeder
Arzt, jedes Spital, jeder Notfall- und Rettungswagen nift e entsprechende
Leseger &t e haben, bl o3 um ei ni ge weni ge Daten Uberhaupt zu Gesicht zu bekomren.

Da sich der Normal burger ein solches Term nal wohl kaum leisten wird, tragt er
zwar standi g auBerst sensible Informationen Uber seine Gesundheit bei sich, kann
si e aber nicht |esen, geschweige denn verstehen

Um ei ne unberechtigte Verwendung der Karte bei Verlust zu verhindern, niissen die
Daten mit Sperrcodes versehen werden. Wer kennt di ese Sperrcodes? Der
Vertrauensarzt soll diesen Code kennen. Der Patient soll diesen Code kennen

Bei de genei nsam sol |l en di esen Code kennen. Danmit wird jedoch die Karte im

Not fal I unbrauchbar. Etwa, wenn der Patient unansprechbar ist oder - soll schon
bei m Bankomat vorgekonmen sein - den Code ei nfach vergi 3t.

Zuséat zl i che Sperren missen di e verschi edenen Daten vor bewuf3ter und
unabsi chtlicher Veranderung schitzen. Wer dokunentiert diese vielen
ver schi edenen Sperren?

Da di ese Karte extrem sensi bl e Gesundheitsdaten enthalt, wire der Verlust dieser
Daten mt gravi erenden Nachteilen fir den Patienten verbunden. Jede behandel nde
Stelle wird sich daher eine Kopie dieser Daten zul egen. Bi nnen kurzem haben alle
groRen Gesundheitsstellen so ziemich alle Gesundheitsdaten der Osterreicher
Wenn auch nicht in aktueller Form Die befindet sich, zum ndest nach den

Vor st el | ungen der Arztekammer, nur auf der Medcard.

Viele Stellen sind an Gesundheitsdaten interessiert. Bisher muBten jedoch

Ar bei t geber, Behorden, Sozi al versi cherungstrager, Versicherungen und Banken
wol lten sie derartige Daten, Farbe bekennen. Sie muf3ten sich letztlich imer
wi eder Zustimungen und Ei nwi | |igungen vom Betrof fenen hol en. Di e Beschaf fung
der Daten war in der Regel mit hohen Kosten verbunden. Jede dieser Stellen
Uberl egte sich die Notwendi gkeit der Beschaffung ei nzel ner Daten. Mt der

ei nfachen Frage: "Kann ich dann bitte noch I hre Medcard sehen?", etwa i m Zuge
ei nes Bewer bungsgespraches, eines Kreditantrags oder einer Behtrdenvorsprache,
wird alles klar gemacht. Bei Verweigerung sind Mann und Frau sow eso unten

dur ch.

Zusammenf assend gilt:

* Sollte eine mninmale Vertraulichkeit der Information gesichert werden, dann
ist die Medcard als Notfallskarte nicht geeignet.
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* Die Sensibilitat der Daten und das Verlustrisiko fuhren zwangsl aufig zur
zentralisierten Speicherung von "Si cherungskopi en".

* Der Zugang zu GCesundheitsdaten word fur viele G uppierungen erleichert, fiur
den Patienten erschwert.

* Die Verkniupfung mit anderen Funktionen (Kreditkarte, Einkaufskarte,
Per sonal auswei s, ...) macht den provozi erten Datenfl ul3 noch undurchsi chtiger und
wi derspricht der informationellen Sel bstbesti mmng.

* Di e absol ut notwendi gen Notfallsdaten (Bl utgruppe, Allergien,
Dauer nedi kati onen) |assen sich bequemin "normaler" Schrift auf einem
Pl asti kkartchen in der G 6Re einer Medcard unterbringen.
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