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technischer Ablauf - Schritt |

Hashverfahren

Aus einem digitalen String (z.B. Vertragstext) wird ein Hashcode
"Fingerprint" generiert
- Typische Techniken: SAH1, RIPEMD-160, MD5, ....)
- Typische Lange: 40 Byte und mehr
- kleine Anderungen im Text sollen starke Anderungen im
Hashcode bewirken

Einsatzgebiete
- Sicherung der Authentizitat eines Dokuments
- Anderungskontrolle

Einsatz nicht notwendigerweise
personenbezogen!
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Bei spi el Hashanwendung:

11497vdd (2003/04/26 / 192.168.10.67 Size: 0.3 M)

Oiginal-Site: http://ww.w3c. org/ Consortium

Archiv: About the Wrld Wde Wb Consortium (WBC) . pdf

public legal/m- Hash SHAl: fa880f5e4eaf 9e90756679bece43127f 2ad4eb8e0
[application/ pdf/707125hj hdnc651473]

Text: WBC Recommendati ons i ncl ude:

(X) HTML: Several versions of HTM. have stabilized the explosion in
functionalities of the Web's prinmary markup | anguage. HTM. 3.2 was publi shed
January 1997, followed by HTM. 4 (first published Decenber 1997, revised Apr
1998, and revised again as HTM. 4.01 in Decenber 1999). XHTM. 1.0, which
features the semantics of HTML 4.01 using the syntax of XM., becane a ......
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EA8SdppY - (2003/11/22 f 192.168.10.6T7 Size: 0,026 MB)
Archivi digitale-sigoatur-textmaster-pl.dos
public ather/s - Hagh 8HAL: d6ASEa8ShEaS11f14005054efaeTe0seTadlEse

lapplication/ccket-strean/33539Taacath367504 ]

Text: [dle beiden Texts unterechelden slch nur durch £1ip Eslchen]
Disser Muatertext wurde Lo der Datel V:iadahbrlef\AOBER1CINISE-01.doc
erpcellt,

Ablauf der GlClgkelt des Vertraged: z2, Movenber 2003

Der Autor: De, Hane G. EEEE
intern: Tatsdc unkar labamar Tewt:

Dieser Mustertext wurde in der Dated
argtallt.
Ablauf der Giitigkeit dea WVertrages:

Jar Autar: [ACTOR]

55dE0poe [2003¢11/22 / 152.168.10.67 Slz=: 0.025 MB}

hrchiv: digitals-sigoator-textmuater-02.doc

public other/e - Hagh SHAL: AO4ENebR4E244566 000a0R72R0A0FTEIRIIGISEAT
[applicat bom/naword, 44 1a20wved =zt £ 3 36802]

Taxti [di= beidsn Texkts unter=ch=iden sich nur durch =ino Z=ich=no)

Liemar WMusterbest wurds in der Datel Wiiads\brisfyACEERICIMUSE-0L.doc

arstallt.
iElauf der cdltigkeit des Vartrsges: 22. Bowvenbor 20020
Dar Rubkor: To. Hans G EEE
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Dokumente kénnen mit beliebigen Programmen (sofern sie dieselben Hash-
Techniken verwendeen) analysiert und der Hashcode verglichen werden (der
eventuell Giber einen anderen Ubertragungsweg tbermittelt und verifiziert wird).
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Probleme bei Hash-Erzeugung

- Sicherheit des Hash-Verfahrens

- Authentizitat des Dokuments

- Beweisbarkeit des Zeitpunkts der Dokumentenprifung

- Durchschaubarkeit des unterschriebenen digitalen Textes

- Empfindlich gegeniber Medienwechsel /
Programmwechsel / Darstellungswechsel

- ein sicherer Hash-Code ist nicht merkbar (Lange und
Aufbau)
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- Sicherheit des Hash-Verfahrens

Wenn der Hash-Code falschbar ist, sind alle Dokumente mit diesem Verfahren
nicht mehr als falschungssicher anzusehen.

MD5 wird nach heutigen stand der Technik als nicht sicher angesehen, SHA-1 und
RIPEMD-160 werden gem. Signaturverordnung als sicher bis 31.12.2005
angesehen.

- Authentizitat des Dokuments
Nachvollziehbarkeit, von wen ein Dokument tatsachlich stammt

- Beweisbarkeit des Zeitpunkts der Dokumentenprifung

Meist wird nicht bestritten, dass Giberhaupt etwas unterschrieben wurde, sondern
wann genau was angeboten, akzeptiert und unterschrieben wurde (etwa
Sonderangebote, Auftragsbestatigungen, Einbringungsfristen, Kiindigungstermine,

).

- Durchschaubarkeit des unterschriebenen digitalen Textes

Bekannte Office-Produkte produzieren einen digitalen String, der sich bei Anzeige
andert. Daher besteht die Erfordernis eines "secure viewers".

- Empfindlich gegeniiber Medienwechsel / Programmwechsel /
Darstellungswechsel

Schon kleinste, fur eine Vereinbarung irrelevante Beifigungen, etwa ein zusatzlicher
Zeilenumbruch, ein Leerzeichen usw. verandern den Text. Dies passiert etwa sehr
leicht bei der e-mail-Ubertragung

- ein sicherer Hash-Code ist nicht merkbar (Lange und Aufbau)
Bei jeder Dokumentenverwendung miR3te eine Prifung durchgefuhrt werden,
erfolgt jedoch nicht immer. Meist "Vertrauen" die Teilnehmer der Richtigkeit.
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[-----EEGIN PGl SLGHED NEEEAGE-----
Hash: SHAL

Diee 1=t &in Kunettext, der zu Demonstrationezwecks
mittels eiper BIP-Signatur unterschrisben vn!.'d.u.

wess«BEGIN PEF SLEHATORE-----
Varslon: [CP Paroonal BAltlon 6.40.2

L0y AwlIBOemy IWRT3vxnET] CEOERS O ORGP 3R 054 CUGTTGE1 He R TERRMOER
L LIwTaqbWEool/ TLESZHETY

=3Lcl )

=ss« B0 PGP EICHATORE:= ===
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Probleme bei Personenbindung
- Sicherstellung der Identitat des Unterzeichners

- Sicherstellung der Willenserklarung
- Keine Nachahmbarkeit/Verfalschbarkeit des Schliissels

Personenbindung wird praktisch immer durch
Kombination von Besitz und Wissen erreicht
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- Sicherstellung Identitéat des Unterzeichners

Erfolgt in der Regel durch Ausweiskontrolle und Unterschrift bei
Ausgabe/Verifizierung des Schlissels durch eine Zertifizierungsstelle.
Rechtsgrundlage: Signaturgesetz + privatrechtliche Vereinbarung

Weiters wird der elektronische Schlissel von der Zertifizierungsstelle unterzeichnet.

- Sicherstellung der Willenserklarung

Erfolgt in der Regel durch zwingende Eingabe einer Aktivierungscodes (Passphrase,
PIN, PalRwort, ...)

- Keine Nachahmbarkeit/Verfalschbarkeit des Schliissels

Erfolgt in der Regel durch hardwaretechnische MaRnahmen, wie Chipkarten, Sim-
Karten, (USB-)Token oder vergleichbare Techniken
Private Schlissel werden in System "eingeschlossen” und sind nicht mehr abrufbar

Dokumente werden auf Chipkarte geladen, unterfertigt und retourniert, nicht
umgekehrt. Was im Detail auf der Karte passiert, wei3 nur der Systemdesigner!
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BabCiliMateprlliong [&-&iqn- Franium-Enc-01]
Titel Dipl-Ing. Dr. Te<hn.

Hame Relnbard Posch

Aerisnnumner LADD

CIH RSYBSZAISTET

GALE1g von 24.02.2003 11:06 :24

GALELE Bas 24 02 2006 11:06 =24

Atakma OF

Typa Eits/HeyID  Dats Usar IT
pub  LUZ4/14CEERES 199T7/09/25 HMeldertslls 50K0 Erisfbonben ~EOR0-Brietbonbe=ns

-----EEZIN FGF PUELIC KEY ELOCE
Paralem: Z.6.31

SAAABEAL | maRed P13 ] 4En20bAXnokTouE Yod 2 +EELA00H] gXgdaa
Fl+ LI T4NEY L2 2cC TRINCLAHEAEIRNDG AP T 990 P iMnaNwEN DA 435003 T+1Ma 1
A+ TRITSC L ulpme yLeuC V2 it dewieROnrn 7 TAMLLITXEToor LXny 7 1VARDTE
OO HERCE TN DE Bors ESETTOE PIESya iNm ¥ met Ymu IDETTOE FLO S alvm¥m 96 ¥mif
Pakhl QMPEDOqugwcbd 1 aFHus VOEE + MKD+ W S+ 4+ WVBIDUAS EX b0 rFadwEqaFnEs
1E] Jnj Tmars 12 R ulpys hRwCaXPH L2 e WCOVEAWCTWE YR /X0 2ealac f34nd Albal
1ediRdeGigbqyvDRbEngHEHy | DS pTINFRI PILLSLI Tap PASHOHnw Tna IFHFDE
clREneAzY RS
=i
-=---ENDY PSF POHLIC EEY BLOCK-----
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- Durchschaubarkeit der Authentisierung

Der Empfanger muf darauf vertrauen kdnnen, dass Zertifizierungsstelle korrekt
gearbeitet hat. Wie zuverlassig erfolgte die Identitatspriifung bei der
Schlusselvergabe?

- Zuverlassigkeit des Betreibers 6ffentlicher Verzeichnisse
Wie aktuell und sicher abrufbar sind die 6ffentlichen Verzeichnisse?



digitale Signatur - Grenzen
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Auf Grund der grundsétzlichen Unterschiede wird es niemals zu einer
Gleichsetzung kommen.

Es sind jedoch Szenarien vorstellbar, in denen eine digitale
Unterschrift hGhere Beweiskraft zukommt, als eine personliche. Etwa
dann, wenn die Ermittlung eines exaktenZeitpunkts einer verteilt
abgegebenen Willenserklarung notwendig ist.



