Fox: +43 1531 15/ 2690
E-Mail: dsb@dsb.gv.at

An die
Datenschutzbehérde

Hohenstaufengasse 3
A-1010 Wien

am

<Ort, Datum>

Betreff: Beschwerde gem. § 31 Abs 2 iVm § 1 Abs 1 DSG 2000

Antragsgegner':  Hauptverband der dsterreichischen Sozialversicherungstréiger
Kundmanngasse 21-27
A- 1030 Wien

Bundesanstalt Statistik Osterreich

Guglgasse 13
A- 1110 Wien

Bundesministerium fiur Finanzen
Hintere Zollamtsstraf3e 2b
A- 1030 Wien

AMS Osterreich
Treustrafle 35-43
A- 1200 Wien

Bundesministerium fir Inneres

Herrengasse 7
A- 1014 Wien

Bundesministerium fir Landesverteidigung und Sport
Rof3auer Lande 1
A- 1090 Wien

Bundeskanzler Werner Faymann
Bundeskanzleramt

Ballhausplatz 2

A- 1010 Wien

' Die Liste der Antragsgegner enthélt sémtliche an der Registerzéhlung teilnehmenden Behérden.



Bundesministerium fir Arbeit, Soziales und Konsumentenschutz
Stubenring 1
A- 1010 Wien

Bundesministerium fur Unterricht, Kunst und Kultur
Minoritenplatz 5
A- 1014 Wien

Bundesministerium fur Wissenschaft und Forschung

Minoritenplatz 5
A- 1014 Wien

Bundesministerium fOr Wirtschaft, Familie und Jugend
Stubenring 1
A- 1011 Wien

<Persénliches Wohnsitz-Bundesland >

<Adresse>

<PLZ Ort>

Adressen siehe:
http://reference.e-government.gv.at/Adressverzeichnisse.2213.0.html

<Persénliche Wohnsitzgemeinde >

<Adresse>

<PLZ Ort>

Adressen siehe:
http://reference.e-government.gv.at/Adressverzeichnisse.2213.0.html

<Persénlich zustéindiges Finanzamt >

<Adresse>

<PLZ Ort>

Adressen siehe: http://dienststellen.bmf.gv.at
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Antragsteller/in:

<Name>

<Adresse>

<PLZ Ort>

Sehr geehrte Damen! Sehr geehrte Herren!

Aufgrund des Bundesgesetzes Uber die DurchfGhrung von Volks-, Arbeitsstatten-,
Gebdude- und Wohnungszdhlungen (Registerzéhlungsgesetz) planen die
Antragsgegner zum Stichtag 31. Oktober 2011 eine Vielzahl personenbezogener
Daten von sémtlichen natirlichen Personen die in Osterreich einen Wohnsitz geméf
8 1 Abs 6 MeldeG haben oder Uber eine Hauptwohnsitzbestéatigung geméf § 19a
MeldeG verfigen, darunter insbesondere die personenbezogenen Daten des
Antragstellers / der Antragstellerin, in einem einzigen gro3en Register zusammen zu
fUhren.

Gemdf3 § 1 Abs 1 DSG 2000 hat jedermann Anspruch auf Geheimhaltung seiner
personenbezogenen Daten, soweit ein schutzwirdiges Geheimhaltungsinteresse
daran besteht.

Nur bei personenbezogenen Daten, die allgemein verfigbar oder nicht auf den
Betroffenen ruckfhrbar sind bestehen keine schutzwirdigen
Geheimhaltungsinteressen.

Erfolgt die Verwendung von personenbezogenen Daten nicht im lebenswichtigen
Interesse der Betroffenen (§ 1 Abs 2 erster Fall) oder mit deren Zustimmung (§ 1 Abs
2 zweiter Fall), sind Beschrénkungen des Anspruchs auf Geheimhaltung nur zur
Wahrung Uberwiegender berechtigter Interessen eines anderen zuldssig (§ 1 Abs 2
dritter Fall).

Im Fall von Eingriffen von staatlichen Behérden sind Eingriffe weiters nur zuléssig
sofern diese aufgrund von Gesetzen, die aus den in Art. 8 Abs 2 der Europdischen
Konvention zum Schutze der Menschrenrechte und Grundfreiheiten (EMRK),
genannten Grinden notwendig sind (§ 1 Abs 2 DSG 2000).

Fir den Fall dass Eingriffe in das Grundrecht auf Geheimhaltung von
personenbezogenen Daten zuldssig sind, dirfen diese jeweils nur in der gelindesten,
zum Ziel fhrenden Art vorgenommen werden (§ 1 Abs 2 DSG 2000).

Wie bereits erléutert soll die Verarbeitung der personenbezogenen Daten durch die
Antragsgegner aufgrund der Bestimmungen des Registerzéhlungsgesetzes erfolgen.
Dieses wurde zuletzt durch das Bundesgesetzblatt Nr. 125/2009 gedndert. Den
Erlduterungen zu dieser Gesetzesénderung kann entnommen werden, dass das
Registerzahlungsgesetz der korrekten ErfGllung der Verordnung EG Nr. 763/2008
Uber Volks- und Wohnungszdhlungen dienen soll.
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Das Gesetz erfullt die Verordnung dabei in keinster Weise in der gelindesten zum
Ziel fOhrenden Art und verstéB3t damit nicht nur gegen § 1 Abs 2 DSG 2000 sondern
auch gegen Art 4 Abs 2 EG Verordnung 763/2008. So sollen geméaB den
Bestimmungen des Registerzahlungsgesetzes eine Vielzahl von Datenarten erfasst
werden deren Erhebung die EG Verordnung 763/2008 nicht vorsieht. Einige von
diesen werden nachfolgend beispielhaft aufgelistet.

* Es sollen Ausbildungsart, -form und —fachrichtung sowie die genauen
Adressen der Bildungseinrichtungen samtlicher Schiler und Studenten erfasst
werden. Die EG-Verordnung Nr. 763/2008 sieht nur die Erfassung des
Bildungsniveaus — also der héchsten abgeschlossenen Ausbildung — vor
(Anlage Z 1.13.10.; 1.13.11.).

» Es soll erfasst werden ob es sich bei einer Person um einen Présenz- oder
Zivildiener handelt (Anlage Z 1.13.12.).

* Es soll erfasst werden ob es sich bei einer Person um einen Pensionisten
handelt (Anlage Z 1.13.13.).

» Die Erfassung des Erwerbsstatus erfolgt Uberschie3end. Neben dem
Erwerbsstatus (erwerbstatig / nicht erwerbstatig) soll zusétzlich erfasst werden
ob eine Person in den letzten 5 Jahren erwerbstatig war bzw. welches zeitliche
AusmafB eine unselbststéindige Erwerbstétigkeit in Anspruch nimmt (Anlage Z
1.13.1.).

* Es sollen umfangreiche Merkmale beziglich des Grundes einer
Erwerbslosigkeit erhoben werden (Anlage Z 1.13.9.).

Durch die Erhebung zusétzlicher, nicht in der EG-Verordnung Nr. 763/2008
vorgesehener Merkmale, wird das Registerzdhlungsgesetz nicht dem Grundsatz der
Datensparsamkeit gerecht.

Neben der UberschieBenden Datenartenerfassung sieht das Registerzéhlungsgesetz
weiters vor, dass zusammengefihrte Daten im Bedarfsfall ,,ohne Verzug” (§ 6 Abs
6 Registerzéhlungsgesetz) auf eine natirliche Person rickgefihrt werden.

Technisch méglich wird dies durch die Verwendung von bereichsspezifischen
Personenkennzeichen (bPK). Grundsatzlich waren diese vorgesehen um die Register
unterschiedlicher Verwaltungsbereiche voneinander abzutrennen, sodass diese nicht
miteinander verknUpft werden kénnen.

Geplant ist, dass sémtliche Gbermittelnde Stellen ihre Daten mit ihrem
verschlisselten bPK sowie dem verschlisselten bPK-AS an die Statistik Osterreich
(Bundesanstalt) Gbermitteln sollen (§ 4 Abs 1 iVm § 6 Registerzéhlungsgesetz). Das
bPK-AS soll dabei dazu dienen, Daten einer Person die aus unterschiedlichen
Registern stammen zusammen zu fGhren.

Die Erhebung der Daten sowie deren anschlieBende Speicherung erfolgt somit

sowohl geméB Art 2 lit. a 95/46/EG Datenschutz-RL als auch § 4 Z 1 DSG 2000
personenbezogen.
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Auf den ersten Blick mag zwar der Anschein entstehen, dass die Datenspeicherung
»nur indirekt personenbezogen” (iSd § 4 Z 1 DSG 2000) erfolgt, dies wére aber nur
der Fall wenn ein Personenbezug fur die Bundesanstalt ,mit rechtlich zuléssigen
Mitteln” (§ 4 Z 1 DSG 2000) nicht hergestellt werden kann. Geméf3 § 5
Registerauszdhlungsgesetz ist die Bundesanstalt allerdings berechtigt einen
unmittelbaren Personenbezug herzustellen sobald sich Zweifel an der Datenqualitét
ergeben. Dass ein Personenbezug dabei ,nur” zum Zweck der
Datenvervollstdndigung oder zur Autklérung von Widersprichen erfolgen soll andert
an der unmittelbar personenbezogenen Datenspeicherung nichts.

Durch die Erméchtigung des § 5 Registerzdhlungsgesetz verfigt die Bundesanstalt
Uber ein ,rechtlich zuldssiges Mittel” einen Personenbezug herzustellen wodurch
die Datenspeicherung im Rahmen des Registerzéhlungsgesetzes bei der
Bundesanstalt geméf3 § 4 Z 1 DSG 2000 unmittelbar personenbezogen erfolgt.

Durch die Verpflichtungen des § 6 Registerzéhlungsgesetz zur unbegrenzt langen
Speicherung der verschlUsselten bPKs sowohl bei den Gbermittelnden Stellen als auch
bei der Bundesanstalt, ist ein unmittelbarer Personenbezug bei Zusammenarbeit der
Bundesanstalt sowie einer Gbermittelnden Stelle jederzeit herstellbar. Einer
besonderen gesetzlichen Erméchtigung bedarf es hierbei nicht.

Scheinen die erhobenen Daten fir die Bundesanstalt unvollsténdig (§ 5 Abs 2
Registerzahlungsgesetz) oder sind diese widersprichlich (§ 5 Abs 3
Registerzahlungsgesetz) ist die Bundesanstalt berechtigt die Daten in
Zusammenarbeit mit der Stelle von der die unvollsténdigen oder widersprichlichen
Daten stammen wieder auf die natirliche Person rickzufGhren um diese zu
vervollstdndigen bzw. zu korrigieren. Aufgrund welcher objektiven Kriterien Daten als
unvollsténdig erscheinen oder wodurch sich eine Widerspruchlichkeit ergibt ist im
Registerzahlungsgesetz nicht ausreichend konkretisiert. Es soll daher allein im
Ermessen der Bundesanstalt liegen, wann diese erhobene Daten aufgrund einer
Unvollstadndigkeit wieder auf eine natirliche Person rickfGhrt.

Bereichsspezifische Personenkennzeichen werden aus der Stammzahl einer Person
sowie einem Tdatigkeitsbereichskirzel der E-Government-
Bereichsabgrenzungsverordnung (siehe:
ftp://ftp.freenet.at/beh/bereichsabgrenzungs-verordnung.pdf) abgeleitet. Es kann
von einem bPK nicht auf die Stammzahl einer Person geschlossen werden. Jedoch
kénnen von einer Stammzahl die bPKs fir sémtliche Verfahrensbereiche abgeleitet
werden. Wobei sich aus gleicher Stammzahl sowie gleichem Tatigkeitsbereichskirzel
immer das gleiche bPK ergibt.

Aus diesem Grund kann jeder, der Zugang zur Stammzahl einer Person hat bzw.
diese erzeugen kann, das bPK-AS fir diese Person erzeugen. Die Erzeugung von
bPKs ist 6ffentlich dokumentiert und technisch leicht durchfGhrbar. Vertrauliche
Kenntnisse sind dazu nicht erforderlich, da bereichsspezifische Personenkennzeichen
lediglich aus der Stammzahl verknUpft mit einer immer gleichen Zeichenkette sowie
dem jeweiligen Tatigkeitsbereichskirzel abgeleitet werden.
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Stammzahlen werden von der Stammzahlenregisterbehérde mittels eines geheimen
SchlUssels aus den ZMR-Zahlen erstellt. Fir die Stammzahlenregisterbehérde wére
es daher ohne grof3en technischen Aufwand méglich for samtliche im Melderegister
vorhandenen Personen ein bPK-AS zu bilden, wodurch die durch die Bundesanstalt
aggregierten Daten ebenfalls unmittelbar personenbezogen wéren.

Stammzahlen werden weiters auf ausgestellten Birgerkarten abgespeichert weshalb
jede Stelle die Zugang zur Burgerkarte erhalt ebenfalls das bPK-AS erstellen kénnte
wodurch sich ebenfalls ein unmittelbarer Personenbezug bei den bei der
Bundesanstalt gespeicherten Daten herstellen liefe.

Die Méglichkeit nachtréglich einen unmittelbaren Personenbezug herzustellen ist
somit weder technisch unmdéglich noch im Registerzdhlungsgesetz ausdricklich
untersagt. Dabei lieBe sich das Herstellen eines systematischen Personenbezugs
durch die Léschung des bPK-AS nach Abschluss der Registerzéhlung bei den
DatenUbermittlern und der Bundesanstalt leicht verhindern.

Um den Personenbezug der erhobenen Daten génzlich zu beseitigen misste die
Bundesanstalt weiters die verschlUsselten bPKs der DatenUbermittler [6schen.

Dies ist aber gerade nicht vorgesehen (§ 6 Registerzéhlungsgesetz). Im Gegenteil,
sowohl| Datentbermitiler als auch die Bundesanstalt sollen die gegenseitigen bPKs
unbegrenzt lange speichern damit diese auch ,fir andere statistische Erhebungen
gemdB § 4 Abs. 1 des Bundesstatistikgesetzes 2000 verwendet werden kénnen.
Beliebige unmittelbar personenbezogene Auswertungen kénnten technisch betrachtet
daher jederzeit leicht durchgefUhrt werden.

Die auf natirliche Personen rickfGhrbare ,statistische” Zusammenfihrung der Daten
entspricht dabei nicht den Vorgaben der EG-Verordnung Nr. 763/2008. Diese sieht
namlich als kleinste zu erfassende statistische Einheit Gemeinden und nicht einzelne
Burger vor. In der Mehrzahl der Félle halt die EU sogar eine Erfassung auf
Bundeslandebene bzw. auf der Ebene von Gruppierungen von Bundesléndern? fur
ausreichend.

Warum in Osterreich die Daten auf Personenebene erfasst werden ist unklar. Auch
andere Zwecke, wie der Finanzausgleich, lie3en sich mit einer Datenaggregation auf
Gemeindeebene erreichen.

DarUber hinaus sollen sémtliche Daten ermittelnden Stellen geméf3 § 6 Abs 8
Registerzdhlungsgesetz ,die fur die Erlangung der bPK notwendigen Daten sowie die
der Bundesanstalt zu Ubermittelnden Daten dem Zentralen Melderegister, dem
Hauptverband der &sterreichischen Sozialversicherungstréger, der
Bundesrechenzentrum GmbH und dem Bundeskanzler” zum Zweck der
anschlielenden DatentUbermittlung an die Bundesanstalt Gberlassen.

2NUTS 1 = Ostosterreich (Burgenland, Niederdsterreich, Wien); Sudésterreich (Kérnten, Steiermark);
Westésterreich (Oberdsterreich, Salzburg, Tirol, Vorarlberg)
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Diese Bestimmung ist in mehrfacher Hinsicht bedenklich. So geht aus dem Gesetz
einerseits nicht eindeutig hervor welche konkreten Daten ,fur die Erlangung der bPK”
notwendig sind. Gemd&f § 6 Abs 1 Stammzahlenregisterbehérdenverordnung 2009
iVm § 16 Abs 1 Meldegesetz 1991 sind dies zumindest Vor- und Zuname der
Betroffenen sowie deren wirtschaftsbereichsspezifische Personenkennzeichen,
Geburtsdatum, Geburtsort oder ein bisheriger Wohnsitz.

Welchem Zweck die Uberlassung (iSd § 4 Z 11 DSG 2000) der ,fur die Erlangung
der bPK notwendigen Daten” dienen soll und ob diese ebenfalls an die
Bundesanstalt weitergeleitet werden bzw. dieser im Falle von unvollsténdigen oder
widerspruchlichen Daten zur Aufklarung zur Verfigung gestellt werden geht weder
aus dem Registerzahlungsgesetz noch aus anderen Bestimmungen hervor.
Gleichzeitig kénnte § 6 Abs 8 Registerzéhlungsgesetz aufgrund der Verwendung des
Bindewortes ,und” so gelesen werden, dass die Daten ermittelnden Stellen die
erhobenen Daten sdmtilichen in § 6 Abs 8 Registerzdhlungsgesetz genannten Stellen
Uberlassen sollen.

Nicht zuletzt soll die Bundesanstalt selbst zur Erhebung der Ausbildungsart, - form
und -fachrichtung — welche nicht in der EG Verordnung 763/2008 vorgesehen ist —
die gemaB § 10 Abs 5 Bildungsdokumentationsgesetz verschlisselten
Sozialversicherungsnummern entschlisseln (§ 6 Abs 7 Registerzahlungsgesetz ). Der
Hauptverband der ésterreichischen Sozialversicherungstréger soll der Bundesanstalt
anschlieBend die verschliusselten bPK-AS zu den Sozialversicherungsnummern
Ubermitteln (§ 9 Abs 2 2 Satz Registerzéhlungsgesetz).

Dadurch erhalt die Bundesanstalt ein Register in dem die
Sozialversicherungsnummern, sémtlicher Betroffenen deren Daten aufgrund des
Bildungsdokumentationsgesetzes verarbeitet wurden, konkreten bPK-AS zugeordnet
sind. In Verbindung mit der unklaren Bestimmung des § 6 Abs 8 kénnte so
woméglich ein Register aus Name (Vor- und Zuname), Geburtsdatum,
Sozialversicherungsnummer sowie sdmtlichen weiteren Erhebungsmerkmalen
gebildet werden.

AbschlieBend sei erwéhnt, dass das Gesetz lediglich die Ubermittlung auf
selektronischem Wege” (§6 Abs 9 Registerzéhlungsgesetz) vorsieht. Die
Verpflichtung, dass diese Ubermittelung nur unter Verwendung einer dem Stand der
Technik entsprechenden VerschlUsselungstechnologie erfolgen darf, fehlt im Gesetz.
Es besteht daher die Befirchtung dass personenbezogene Daten unter Missachtung
der Datensicherheitsbestimmungen des § 14 DSG 2000 Ubermittelt werden kénnten.

Wie die aufgezeigten Punkte belegen, sollen aufgrund des Registerzéhlungsgesetzes
nicht nur mehr Erhebungsmerkmale als in der EG Verordnung 763/2008
vorgesehen erhoben werden. Diese sollen gleichzeitig unmittelbar personenbezogen
iSd Art 2 lit. a 95/46/EG Datenschutz-RL sowie § 4 Z 1 DSG 2000 erhoben werden,
wéhrend die EG Verordnung 763/2008 eine Erhebung lediglich auf Gemeinde bzw.
Bundeslandebene vorsieht. Diese ausufernde Datenerhebung erfolgt keinesfalls ,,in

der gelindesten, zum Ziel fGhrenden Art” (§ 1 Abs 2 DSG 2000) wodurch die
Vertassungsbestimmung des Grundrechts auf Datenschutz verletzt wird.
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Aufgrund der personenbezogenen Datenerhebung sowie der unzureichenden
Determinierung des Registerzdhlungsgesetzes wird befurchtet, dass durch die
Registerzdhlung das Privat- und Familienleben der Betroffenen, insbesondere des
Antragstellers / der Antragstellerin, ausgespaht werden soll. Dadurch wirde
ebenfalls gegen § 1 Abs 1 DSG 2000 sowie Art 8 Abs 1 EMRK verstoflen werden.
Die Bestimmungen des § 6 Abs 1 und 2 wonach die erhobenen Daten auch ,for
andere statistische Erhebungen gemaf3 § 4 Abs 1 des Bundesstatistikgesetzes 2000
aufzubewahren sind bekréftigt diese Befurchtung.

Die Vielzahl und Schwere der Verstéf3e sowohl gegen das Datenschutzgesetz 2000
als auch gegen die EU-Verordnung tber Volks- und Wohnungszdhlungen (Nr.
763/2008) lassen ein Handeln der Datenschutzbehérde vor dem 31.10.2011
dringend geboten erscheinen.

In Bezug auf die dringend notwendige datenschutzkonforme Novellierung des
Registerzahlungsgesetzes sei auch auf § 14 Registerzéhlungsgesetz hingewiesen
aufgrund dessen mangelhafter (veralteter) Kompetenzverteilung nicht feststeht wer
mit der Vollziehung des Registerzdhlungsgesetzes tatséchlich betraut ist.

Antrag

Es wird daher der Antrag gestellt den Antragsgegnern aufzutragen die
Registerzdhlung und jeden Datenaustausch zwischen den Antragsgegnern in
Zusammenhang mit der Registerzéhlung bis zur ausreichenden Determinierung des
Registerzdhlungsgesetzes und dessen datenschutzkonformen Novellierung sowie EU-
und Menschenrechtskonformen Gestaltung zu unterlassen.

Hochachtungsvoll

<Unterschrift>

Beilage:
»Anlage” des Registerzahlungsgesetzes (Erhebungsmerkmale) abrufbar unter:
fip://ftp.freenet.at/privacy/gesetze/registerzaehlungsgesetz_erhebungsmerkmale.pdf
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