Ent wur f

Ver or dnung des Bundesmi ni sters fur Verkehr, |nnovation und
Technol ogi e iiber di e Uberwachung des Fernmnel deverkehrs
(Uber wachungsverordnung - UVO)

Auf Grund des & 89 des Tel ekomuni kati onsgesetzes, BGBI. | Nr

100/ 1997, zul etzt geéandert durch das Bundesgesetz BGBlI. | Nr

26/ 2000, wird i mEi nvernehnmen mt dem Bundesmi nister fiur |nneres und
dem Bundesni ni ster fur Justiz verordnet:

Gel tungsberei ch

8§ 1. Diese Verordnung regelt die Gestaltung der technischen
Ei nrichtungen zur Gewahrl eistung der Uberwachung ei nes
Fer nmel dever kehrs nach den Besti mmungen der St PO

Begri f f sbesti nmungen
8§ 2. Im Sinne dieser Verordnung bedeut et

1. "Betreiber" derjenige, der Tel ekomruni kati onseinrichtungen
betreibt, mttels derer 6ffentliche Tel ekommuni kati onsdi enste
er bracht werden;

2. "Teil nehmeranschl uss” die techni sche Einrichtung, die U sprung
oder Ziel der Tel ekomruni kation ist und durch eine Adresse eindeutig
gekennzei chnet ist (physikalischer Anschluss), oder die Adresse, die
der Teil nehmer ei nem physikalischen Anschluss fallweise zuordnen
kann;

3. "Adresse" die Cesantheit aller Adressierungsel enente, die zur
Festl egung des Zieles einer Komruni kati onsverbi ndung di enen

4. "Funkzelle" der kleinste durch seine geografische Lage
besti nrbare funktechni sche Versorgungsbereich in einem
Mobi | f unknet z;

5. "Ubernahneschnittstelle" die Schnittstelle, an die die zu

Uber wachende Tel ekonmmuni kati on vom Betrei ber an di e Uberwachende
Stelle Ubermttelt wird, wobei die Ubernahneschnittstelle als Wihl -
oder als Festverbi ndung ausgestaltet sein kann

6. "Schnittstelle" der Ubergabepunkt, an dem die zu iiberwachende

Tel ekommuni kation in einem festgel egten techni schen Format vom
Betrei ber bereitgestellt wird.

Bereitzustel | ende Dat en



8§ 3. (1) Betreiber haben in ihren Anlagen di e Funktionen
bereitzuhal ten, die die Uberwachung und Aufzeichnung der
Tel ekomruni kati on gewahrl ei sten, die

1. von dem zu Uberwachenden Teil nehmeranschl uss ausgeht oder fir
di esen bestimm ist,

2. zu Datenspeichern geleitet wird, die dem Teil nehmeranschl uss
zugeor dnet sind, oder die aus sol chen Datenspei cheren abgerufen
wird.

(2) Betreiber haben in ihren Anlagen di e Funktionen bereitzuhalten
die in der Lage sind, die Inhaltsdaten sowi e die sonstigen mt der
Uberwachung der Tel ekonmuni kation in Zusanmenhang st ehenden
erforderlichen Informationen zur Verfigung zu stellen, insbesondere

1. die Adresse des zu Uberwachenden Teil nehnmeranschl usses;

2. die von dem zu uberwachenden Tei |l nehneranschl uss aus gewdhl ten
Adressen, auch wenn kei ne Verbi ndung zustandekomt ,

3. die von dem zu uberwachenden Tei |l nehneranschl uss aus gewdhl ten
unvol | st &ndi gen Adressen, falls ein begonnener Verbi ndungsversuch
vorzeitig beendet wird;

4. die Adressen der Teil nehneranschl isse, von denen aus der zu
Uberwachende Teil nehrmeranschl uss gewahlt wird, auch wenn keine
Ver bi ndung zust andekomt ;

5. bei der I|nanspruchnahnme von Diensten, welche die

Tel ekomruni kati on um oder weiterleiten (Rufum eitung oder

Ruf wei t erschal tung), die Adresse der Um oder Weiterleitung, be
virtuell en Anschl issel die jeweils zugeordneten physikalischen
Anschl Usse;

6. bei zu uUberwachenden Teil nehmeranschl issen, die fallweise einem
anderen Anschl uss zugeordnet werden kdénnen, die Adresse dieses
anderen Anschl usses;

7. den jeweils angeforderten oder in Anspruch genomenen Di enst oder
das Di enst emer kmal

8. die technische Ursache fir den Abbau oder das Ni cht zust andekonmen
der zu uUberwachenden Ver bi ndung;

9. bei zu uberwachenden Mobil anschl issen di e Funkzel |l en, (ber die
di e zu Uberwachende Verbi ndung abgew ckelt wird;

10. zumi ndest zwei der fol genden Angaben

a) Begi nn der Verbindung oder des Verbindungsversuchs nit Datum und
Uhr zei t;

b) Ende der Verbi ndung oder des Verbindungsversuchs nit Datum und
Uhr zei t;



c) Dauer der Verbi ndung.

(3) Betrei ber haben in ihren Anlagen die Funktionen bereitzuhalten
die in der Lage sind, die an der Schnittstelle bereitgestellten

Dat en eindeutig einer bestimten richterlichen Anordnung zuzuordnen
und, in Fallen, in denen Inhaltsdaten und die in Abs. 2 Z 1 bis 9
angef ihrten Daten auf vonei nander getrennten Wegen von der
Schnittstelle zu der Ubernahmeschnittstelle ubermittelt werden, und
di e Inhaltsdaten und die jeweils zugehtrigen Daten nach Abs. 2 Z 1
bis 9 so zu kennzei chnen, dass sie einander zweifelsfrei zugeordnet
wer den konnen.

(4) Abs. 1 bis 3 gelten sinngemall auch fur

1. Tel ekomruni kati onsver bi ndungen mt nehr als einer Gegenstelle,
soweit und sol ange der zu Uberwachende Teil nehmeranschl uss an ei ner
sol chen Ver bi ndung teil ni mt;

2. Tel ekonmuni kati onsver bi ndungen, die fir den zu Uberwachenden
Anschl uss bestimm sind oder von di esem auf gebaut werden, wenn

di eser Anschluss fallwei se ei nem anderen Anschl uss zugeordnet i st
oder di e Verbindung von ei nem anderen Anschl uss angenomren wi rd;

3. Falle, in denen fir den zu lUberwachenden Anschl uss nehrere
Tel ekomruni kat i onsver bi ndungen gl ei chzeiti g bestehen

Techni sche Schnittstelle

§ 4.

(1) Betreiber haben in ihren Anlagen di e Funktionen bereitzuhalten
die in der Lage sind, die Tel ekommuni kation fur die gesante Dauer
der UberwachungsmaRnahme an ei ner festgel egten technischen
Schnittstelle bereitzustellen. Die Schnittstelle, an der die zu
Uberwachende Tel ekonmuni kati on bereitgestellt wird, muss technisch
so gestaltet sein, dass insbesondere

1. an ihr ausschlielllich die Tel ekommuni kation bereitgestellt w rd,
di e von dem zu Uberwachenden Teil nehneranschl uss herrihrt oder fiur
di esen bestimt ist,

2. die Qualitat der an ihr bereitgestellten Tel ekomuni kati on ni cht
schl echter ist als jene, die dem zu Uberwachenden Teil nehrmer bei der
j eweiligen Verbindung geboten wird,

3. die Ubermittlung der an ihr bereitgestellten Tel ekomruni kati on
mttels genornter, allgenein verfigbarer Ubertragungswege und -
prot okol I e erfol gen kann und



4. der vom European Tel ecommuni cations Standardi sation Institute
erarbeitete Europdai sche Standard 201 671 V 1.1.1 eingehalten wird.

(2) Fir die Upbermittlung der an der Schnittstelle bereitgestellten
zu Uberwachenden Tel ekommuni kati on sind grundsatzlich

Fest ver bi ndungen oder | SDN-Wahl ver bi ndungen oder &hnlich schnel

auf baubar e Wihl ver bi ndungen zu nutzen. Soll die Ubertragung mttels
Wahl ver bi ndungen erfol gen, nuss die Schnittstelle auch die Fahigkeit
zum aut omat i schen Ver bi ndungsauf bau zu ei nem zu benennenden

Anschl uss bei nhal ten, an den di e Aufzei chnungseinrichtung

angeschl ossen i st. Wahl ver bi ndungen sind zu Begi nn jeder fur den zu
Uberwachenden Anschl uss besti nmmten oder von di esem herrihrenden

Tel ekommuni kati on auf zubauen und nach deren Ende wi eder auszul dsen
Die erforderlichen Zugdnge zum Wahl netz sind Bestandteil der
Schnittstelle.

(3) Der Betreiber hat unter Bericksichtigung der praxisorientierten
Erf orderni sse, insbesondere der Anforderungen nach 8§ 3 Abs. 2,
festzul egen, von welcher der in Abs. 2 Satz 1 genannten
Migl i chkeiten er in einer bestimmen Tel ekomuni kati onsei nrichtung
Gebrauch macht. Fur den Fall, dass die zu uberwachende

Tel ekommuni kati on nicht an einer einzelnen Schnittstelle
bereitgestellt werden kann, nissen die Schnittstellen so gestaltet
sein, dass Wihl ver bi ndungen realisiert werden kdnnen

(4) Wenn der Betreiber die ihmzur Ubermittlung anvertrauten

I nhal t sdaten durch techni sche MaBnahmen gegen di e unbefugte
Kennt ni snahme durch Dritte schutzt, nuss die Schnittstelle in der
Lage sein, die in Abs. 1 Z 1 bis 3 genannten ungeschit zten

I nhal t sdaten bereitzustellen. Falls der Betrei ber dem Teil nehner
Ver schl Ussel ungsnigl i chkeiten fir die Inhaltsdaten bereitstellt,
muss die Schnittstelle in der Lage sein nach den Absdtzen 1 bis 3
die in Abs. 1 Z 1 bis 3 genannten entschl isselten |nhaltsdaten
bereitzustellen.

(5) Betreiber haben in ihren Anlagen die Funktionen bereitzuhalten
die sicherstellen, dass Uberwachungsmalnahnen so durchgefihrt werden
kénnen, dass sie weder von den an der Tel ekomruni kati on Beteiligten
noch von Dritten feststellbar ist. Inshesondere durfen die

Betri ebsnigl i chkeiten des zu uUberwachenden Teil nehmeranschl usses
durch die UberwachungsmalRnahme nicht verandert werden

Zeitlicher Geltungsbereich

8§ 5. (1) Die mt 88 3 und 4 auferlegten Verpflichtungen bestehen ab
dem Zeit punkt, in demdie Erbringung des Tel ekonmuni kati onsdi enst es
auf genonmen wird. Dies gilt sinngemall auch fir jede Erweiterung oder
Ander ung des Tel ekomruni kat i onsdi enstes oder der



Tel ekommuni kati onsei nrichtungen, nmt wel chen der
Tel ekommuni kati onsdi enst erbracht w rd.

(2) Betreiber von Tel ekomruni kati onsei nrichtungen, mittels derer zum
Zei t punkt des Inkrafttretens dieser Verordnung bereits

Tel ekommuni kat i onsdi enste erbracht werden, haben die Verpflichtungen
genal3 88 3 und 4 spatestens bis zum 1. Juni 2001 zu erfillen

(3) 84 Abs. 1 Z 4 tritt mt 1. Janner 2005 in Kraft.

(4) 8 4 Abs. 2 tritt hinsichtlich der Ubermittlung von
Verm ttlungsdaten nmit 1. Janner 2005 in Kraft.



