Stellungnahme der ARGE DATEN zu

Lauschangriff und Rasterfahndung
(Entwirfe der Bundesministerien fir Justiz und Inneres)

Di e ARGE DATEN i st schockiert daruber, dalR die Absicht
best eht, Lauschangriff und Rasterfahndung in der
bevor st ehenden Sondertagung des Nationalrats noch rasch
durchzudricken. Di ese Absicht kann nur als zweifel haftes

Wahl kanpf manéver angesehen werden, bei dem der Bevol kerung

das Gefiuhl vermttelt werden soll, dall etwas gegen die
Krimnalitat getan wird. Weder der Lauschangriff noch die
Rast er f ahndung si nd daf tr aber geeignete Mttel.

Der Lauschangriff kann uberhaupt nur bei bestinmmten Fornmen
der organisierten Krimnalitéat (etwa Schutzgel der pressung)

wi rkungsvol | sein. Gegen die nicht organisierte

Massenkrim nalitat und auch gegen die Briefbonbenattentéater

i st der Lauschangriff nicht geeignet. Pro verurteilter
Person werden bei m Lauschangriff bis zu 100 unbeteiligte
Personen abgehort. Darudber hinaus verbreitet allein die

Mogl i chkeit des Lauschangriffs Unsicherheit: Da zwangsl aufig

auch Unschul di ge abgehdrt werden, kann jeder vom
Lauschangriff betroffen sein.

Di e Rasterfahndung i st zur Bekanpfung organisierter
Krimnalitat vollig ungeeignet. Bei politischen Delikten

(z. B. den Briefbonben) kann sie nur zu Ergebni ssen fihren,

wenn man massiv in die Privatsphare zehntausender

unbeschol tener Birger eingreift und systematisch Daten w e

Vereinsmtgliedschaften, Zeitschriftenabonnenents,

Ver anst al tungstei | nahnen etc. abgleicht. Das steht in keinem

Verhal tnis zum angestrebten Ergebnis. Die Mglichkeit des

M RBbrauchs erhobener Daten kann nicht ausgeschl ossen werden.

Da der vorgeschl agene Entwurf kei ne brauchbaren
Kontrol | mechani snen vorschl agt, koénnte jede Regi erung das
I nstrunment der Rasterfahndung (unter dem Vorwand der

"Terrori smusbekanpfung”) auch zur Bespitzelung politischer

Cegner ei nsetzen.

Bei der diesbeziglichen Enquete wurde der Entwurf des
Justizm nisteriunms von der Mehrzahl der Experten als

Di skussi onsgrundl age, aber noch nicht als beschl ulireif
angesehen. Der Entwurf des I nnenm nisteriuns, der der
Pol i zei praktisch schrankenl ose Ermichti gungen gegeben
hatte, stielR auf einhellige Abl ehnung. Eine ausfuihrliche
Di skussi on uUber den nun geanderten Entwurf ware dringend
notig, ist aber bis zur Sondertagung nicht mehr noglich.
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Forderungen der ARGE DATEN

Di e ARGE DATEN fordert daher mt Nachdruck, daf auf

Rast er f ahndung und Lauschangriff verzichtet wird. Auf keinen
Fall sollte das Gesetz nun noch rasch beschl ossen werden

Si nnvol | erwei se ware ei ne Neuregel ung der polizeilichen und
gerichtlichen Ermttlungsnethoden i m Rahnen der schon seit
geraumer Zeit diskutierten Reform des strafrechtlichen

Vor ver f ahr ens.

Auf di e Rasterfahndung sollte vollig verzichtet werden.

St att dessen sol lte Uber verbesserte Mglichkeiten bei m EDV-
Einsatz in der Polizei diskutiert werden. Viele Formen der
EDV sind datenschutzrechtlich vollig unproblematisch und
wesentlich natzlicher als die problemtische Rasterfahndung
(siehe Kapitel 3.2.).

Statt der Einfihrung des Lauschangriffs sollten zunachst
andere Mallnahmen in Angriff genommen werden, die nicht in
die Grundrechte eingreifen. So sind z. B. die Mglichkeit
des Zeugenschut zes noch voéllig unzureichend geregelt. Bei
den Hauptfel dern der organisierten Krimnalitat (Drogen
Ei gentunskri mnalitat, Schlepperunwesen) sind nicht-
polizeiliche Methoden in den Vordergrund der

Krim nalitatsbekanpfung zu stellen: Liberalisierung von
Bagat el | del i kten i m Drogenberei ch, Al armanl agen oder
Wegf ahr sperren gegen Ei nbruchs- oder Autodi ebst ahl e,
Abschaffung jener WI I kurmafBnahmen, die Ausl d&nder dazu
verleitet, sich Schl eppern anzuvertrauen.

Bei der Tel ef oniberwachung und dem schon derzeit zul assi gen
"kl ei nen" Lauschangriff (Abh6ren in Anwesenheit eines
verdeckten Ermttlers) gi bt es noch grolRe Problene. Es gibt
z. B. keine Untersuchungen dartber, w eviele unschul di ge
Personen abgehdrt werden bzw. inw eweit die

Uber wachungsmafRnahnmen tatsachlich zu Verurteilungen fihren.
Daher sollte zuerst eine akzeptable Regelung fur die

Tel ef oniber wachung und den kl ei nen Lauschangriff gefunden
wer den, bevor der grofle Lauschangriff eingefihrt wrd.

Alternativmalinahmen

Anstatt fragwirdige und in die Grundrechte massiv

ei ngrei fende Met hoden zur Bekanpfung der Krimnalitat

ei nzuf Ghren, sollte man sich auf MalBnahnmen konzentrieren
di e weni ger problematisch sind.

® Die Ausrustung der Polizei fur herkémm iche
Ermttlungsarbeit sollte verbessert werden. Anstatt teure
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Conputer und Software fir die Rasterfahndung ei nzukaufen
sollten lieber Conmputer fir die Alltagsarbeit der Polizei
(etwa das Verfassen und geordnete Abl egen von Protokol | en,
Anzei gen etc.) angeschafft werden. I m Bereich der
Bundespoli zeidirektionen wird z. B. teilweise noch nicht
ei nmal das Mel dewesen aut omati onsunterstatzt gefihrt.

® Nach deutschem Vorbild kdnnte ein Bundeskri m nal amt mt
Experten der verschi edensten Disziplinen eingerichtet
wer den. Gerade die Briefbonbenerm ttlungen haben gezei gt,
dalR die Polizei zu wenige bzw. in vielen Fachberei chen gar
kei ne W ssenschaftler (Chem ker, Sprengstoffexperten,
Hi stori ker, Psychol ogen) beschéafti gt.

® Die in Osterreich vorgesehenen MaRBnahmen zum Zeugenschut z
sind verbesserungswirdi g. So ist es zwar noglich, Zeugen
Uber Video so einzuvernehnen, dal ihre Identité&t nicht
erkennbar ist. Die lIdentitéatsdaten sind aber nicht von der
Akt enei nsi cht ausgenomen, sodal3 der Beschul di gte oder
sein Anwalt dennoch | eicht den Namen des Zeugen
herausfi nden kénnen. — In den USA wi rd bei
Schut zgel der pressung j ener Person, die als erste zur
Polizei geht und Anzeige erstattet, von vornherein
zugesi chert, dalR sie nicht im Akt aufscheint und nie als
Zeuge ei nvernonmen werden wird.

® Viele Verbrechen | assen sich Uber technische Mallnahnen
| ei chter bekanpfen als mt polizeilichen Methoden. So
konnte di e Einfuhrung von Wegfahrsperren di e KFZ-
Di ebst @&hl e wi rksanmer bekanpfen als der Versuch strikter
Grenzkontrol | en.

® Di e hauptsachlichen Tati gkeitsbereiche der organisierten
Krimnalitéat sind Drogenkrimnalitat, Prostitution und das
Schl epperunwesen. Gegen den Drogenni Bbrauch haben sich
Auf kl arung, die Strafl osigkeit fur |eichte Drogen oder
Bagatel |l del i kte und die kontrollierte Abgabe von
Ersat zdrogen als effizienter erwiesen als der rigorose
Ei nsatz polizeilicher Mttel. Daher wird auch von Seiten
der Polizei imrer oOfter eine Abkehr von der derzeitigen
Drogenpolitik gefordert. Auch bei der (schon weitgehend
i beralisierten) Prostitution konnte ei ne Verstarkung der
Recht sstel l ung von Prostituierten eine Abnahnme der
Krimnalitat bew rken. Das Schl epperunwesen beruht
haupt sachl i ch darauf, dalR die osterreichi schen
Ausl ander gesetze und i hr Vollzug oft willkdrlich sind und
sich manche Ausl d&nder eher Schl eppern anvertrauen als
ei nem Behordenverfahren mt fragwirdi gem Ausgang.
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In den neisten Bereichen der organisierten Krimnalitat
st ehen daher bessere Bekanpfungsnet hoden als der
Lauschangriff zur Verflgung.

1. Lauschangriff

1.1. Schon vorhandene Probleme

Di e Problemati k der vorgeschl agenen neuen
Ermttlungsnet hoden zeigt sich vor allem auch dann, wenn man
di e Probl ene der schon derzeit verwendeten Methoden
betrachtet:

Tel ef oniberwachung: Fast alle beantragten

Tel ef oniber wachungen werden auch genehm gt. Teil wei se
erfahren die Untersuchungsrichter nur mindlich von der

"“Not wendi gkeit" der Tel ef oniberwachung (" Gefahr im Verzug")
und erteilen die Genehnm gung telefonisch. Die Richter, die
di e Genehm gung erteilt haben, erfahren nie, ob die

Uber wachung ein brauchbares Ergebnis gebracht hat. Es gi bt
auch kei ne Untersuchungen dar dber, inw eweit

Tel ef oniber wachungen zu Verurteil ungen fihren bzw. wi evi el
Unschul di ge abgehért werden.

Kl ei ner Lauschangriff: Seit 1993 gibt es im

Si cher hei tspoli zei gesetz di e Ermachtigung, Bild- und
Tonauf zei chnungsger at e verdeckt einzusetzen. Dabei mnmufl3 ein
Beant er anwesend sein (das unterschei det den "kl einen" vom
"groflen" Lauschangriff). Die gesetzliche Regelung unfalt

ni cht nehr als drei Satze (8 54 Abs. 3 und 4 SPG). Eine
begl ei t ende Forschung oder ei ne Kosten-Nutzen- Anal yse gi bt
es nicht. Ebensowenig eine richterliche Kontrolle. Die
Regel ung wird auch von Polizeijuristen als véllig
unzur ei chend angesehen.

1.2. Probleme des Lauschangriffs

Der "groRe" Lauschangriff hat im Gegensatz zum "kl ei nen" vor
all em das Problem daR regel ma3i g ei ne grofRe Zahl von voéllig
unschul di gen Personen abgehért wird - eine deutsche

Unt er suchung spricht von 77 abgehtrten Personen pro
Verurteilung. Auch hier ist zu bedenken, dalR zum Zeit punkt
des Lauschangriffs alle abgehtrten Personen, auch der
Verdachti ge sel bst, als unschul di g anzusehen si nd.

Tat sachlich endet etwa die Halfte der Lauschangriffe ohne
Verurteilung.
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Das Recht auf Achtung des Privatlebens (Art. 8 MRK) und das
Grundrecht auf Datenschutz (8 1 DSG - beide stehen im

Ver fassungsrang - erlauben Eingriffe nur, wenn sie

ver hal t ni smali g sind. Zur Verhal t ni smaRi gkeit eines
Eingriffs gehort jedenfalls einmal, dall er geeignet ist, ein
bestimtes Ziel (hier insbesondere die Verhinderung und

Auf kl arung straf barer Handl ungen) zu erfillen. Angesichts
der Erfahrungen in anderen Staaten (in den USA spielt der
Lauschangriff bei den Ermttlungen gegen die organisierte
Krimnalitat nur eine untergeordnete Rolle) ist die Eignung
des Lauschangriffs zur Verbrechensbekanpfung fragwirdig.

Der Grundsatz der Verhal tni smalRi gkeit erfordert aber Uber
di e Ei gnung der MaBnahme hinaus, dall sie auch notwendig ist.
Da die organisierte Krimnalitat in Osterreich zum G uck
wesent|ich schwacher auftritt als in den nmeisten anderen
Staaten (und insbesondere in Italien und den USA) ist auch
di e Not wendi gkeit des Lauschangriffs hdochst fraglich.

Mt der Einfldhrung von verdeckten Methoden geht der Staat
vom Prinzip des fairen, offenen und t&auschungsfreien
Strafverfahrens ab. Auch das Prinzip des

Sel bst beschul di gungsverbots w rd unterl aufen.

Di e ARGE DATEN | ehnt aus allen diesen Grinden den grolen
Lauschangriff klar ab. Auch der kleine Lauschangriff ist
probl emati sch und sollte starkeren Schranken unterworfen
werden al s bisher.

1.3. SchutzmalRnahmen

W rd der Lauschangriff aber eingefihrt, dann sollten auf

j eden Fall massive SchutzmalBnahmen vorgesehen werden, die
ei nen M Bbrauch dieses Instrunents oder den fahrl assigen
Eingriff in Gundrechte wenigstens in vertretbaren G enzen
hal t en.

® Der Lauschangriff soll nur zul assig sein, wenn er zur
Auf kl arung einer schweren Straftat unbedi ngt notwendig
i st. "Vorbeugende" Lauschangriffe sind nicht akzeptabel.
Daher nuf3 der Cesetzesentwurf des |Innenm nisteriuns von
vor nherei n abgel ehnt werden

® Der Verhal t ni smalRi gkei tsgrundsat z gebi etet, daB der
Eingriff in das Grundrecht zur Aufkl aung der Straftat
unent behrlich sein muf3. Der Lauschangriff darf in jedem
ei nzelnen Fall nur das letzte Mttel sein. Die vom
Justizm ni sterium gewdhlten Fornmulierungen "erforderlich
erscheint” bzw. "aussichtsl os oder wesentlich erschwert”
(8 149d) sind daher zu weit und verfassungswi drig.
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® Die Straftaten, zu deren Aufkl arung der Lauschangriff
ei ngeset zt werden darf, nissen im Gesetz aufgezahlt sein.
Es darf sich nur um schwerste Straftaten handel n. Dem
Vorschl ag des Justizm nisteriunms (Strafdrohung tGber zehn
Jahre) kann hier zugestimt werden. VO6llig inakzeptabel
i st das Konzept des I nnenm nisteriuns, das gravierende
Grundrechtseingriffe gegen die "organisierte Krimnalitat"
(OK) vorsieht und unter OK alles verstehen will, was von
“"mehr als drei Menschen" begangen wi rd.

® Der Lauschangriff darf sich nur gegen dringend verdachtige
Personen richten. Er darf nicht von vornherein gegen
Personen gerichtet sein, die mt dem Verdachtigen
voraussichtlich in Kontakt treten werden, we imBM-
Entwurf vorgesehen ist (8 149d (1) Z 2 lit. b).

® Personen, die nicht als Zeugen ei nvernomren werden dirfen
oder sich entschlagen kdnnen, sollen nicht abgehért werden
darfen. Werden sie unbeabsichtigt dennoch abgehért, so muf3
es fur die mt ihnen gefuhrten Gesprache ein
Bewei sver wert ungsver bot geben. Das darf nicht nur fur
Recht sanwal te, sondern nmufld i nsbesondere auch fur
Angehdrige gelten

® Aulerdem soll der Lauschangriff nur auflerhalb von
Wohnungen durchgef hrt werden dirfen (siehe Kapitel 1.4.).
Auch in Italien darf der Lauschangriff nur in
Raum i chkei ten durchgef thrt werden, bei denen der
dri ngende Verdacht besteht, dalR dort die verbrecherische
Tati gkeit ausgetbt wird - nicht dort, wo nman erwarten
kann, dall der Mafiabo3 mt seiner Ehefrau tUber den "Beruf"
spricht.

® Ei ne begleitende Forschung soll die ZweckmalRi gkeit des
Lauschangriffs feststellen. Das Gesetz soll befristet
beschl ossen werden, dann soll das Parl ament priafen kdnnen,
ob di e durchgefiuhrten Lauschangriffe etwas gebracht haben,
was di e Schwere der Grundrechtseingriffe Uberw egt. Daher
ist die Berichtspflicht nach aneri kani schem Vorbild (siehe
auch Kapitel 1.5.) eine unbedi ngt notwendi ge
Begl ei t maBnahme zur jedem Grundrechtseingriff. In diesem
Zusammenhang i st auch das im Straf prozel3recht sonst so
hochgehal tene Offentlichkeitsprinzip zu denken, das |eider
nur bei Ver handl ungen beachtet wird. Auch im Vorverfahren
und gerade bei Grundrechtseingriffen besteht ein Bedarf
nach offentlicher Kontrolle. Diese wird am besten durch
die Berichtspflicht und die w ssenschaftliche Anal yse und
parl amentari sche Beratung der Berichte gewdhrl eistet.
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® Bei unzul 4ssigen Uberwachungen sollen die Betroffenen das
Recht auf inmateriellen Schadenersatz haben. Dall es in
Osterreich (auBer bei m Schnerzengel d) kein Recht auf
immateriellen Schadenersatz gi bt, zeigt sich imgesanten
Dat enschut zberei ch i mmer wi eder als Problem Viele Birger,
die sich an die Arge Daten wenden, konnen mt Recht nicht
ver st ehen, warum nach ei ner Datenschutzverletzung als
ei nzi ge Konsequenz ein Bescheid der DSK erl assen wird.

1.4. Recht auf Wohnung

Fur die freie Entfaltung des Menschen ist es notwendig, dald
i hmein Raum verbleibt, in den er sich unbeobachtet

zur ickzi ehen sehen und wo er in Ruhe gelassen wird - ein
Raum wo der Mensch "sich sel bst besitzt". Das |eitet das
deut sche Bundesverfassungsgeri cht aus dem Recht auf Wirde
des Menschen und aus dem Recht auf Wbhnung ab. In

Deut schl and i st staatliches Abhoren daher prinzipiell nur
aulBer hal b von Wohnungen zul assi g.

Oberste Aufgabe des |iberalen Rechtsstaats ist es, seinen
Birgern Frei heitsrechte zu gewdhren. Auch die

Ver br echensbekanpfung i st nicht Sel bstzweck, sondern dient
dazu, die Freiheiten der einen gegen die Ubergriffe anderer
zu schit zen.

Das Grundrecht auf Wbhnung, wie es in Osterreich im
Hausrecht sgesetz, in Art. 8 MRK und in gewi ssem Sinn auch in
8 1 DSG verankert ist, verlangt auch, dal jeder Mensch die
Si cherheit hat, dal seine Wohnung vom St aat unanget ast et

bl ei bt. Sobald auch nur in wenigen Fallen pro Jahr
unschul di ge Personen in i hrer Wohnung Uberwacht werden,

bewi rkt dies ein berechtigtes Unbehagen bei vielen anderen,
di e ebenfalls Opfer einer solchen Uberwachung werden

kdnnt en.

Auch di e Schwarzseherkontroll en der Post bew rken ein

sol ches Unbehagen. Viele Menschen (die z. B. gar keinen
Fernseher besitzen) wollen zu Recht nicht, dal ein
Kontrollor ihre Wohnung betritt und durchsucht. Diese
Kontrollen sind fur die Betroffenen aber wenigstens als

sol che erkennbar. Die Miglichkeit unangekindi gter und
unsi cht barer Uberwachung ist im Vergleich zu den

Schwar zseher kontrol |l en um vi el es bedrohlicher und wirde das
Grundrecht auf Achtung der Wbhnung auch bei jenen Menschen
ei nschranken, die gar nicht Uberwacht werden.

Wenn der grofRRe Lauschangriff eingefihrt wird, dann sollte
i hm daher auf jeden Fall ein Grenze durch das G undrecht auf
Wohnung gesetzt werden. Dabei sollte ein materieller
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Wohnungsbegri ff verwendet werden, der nicht darauf abstellt,
wi e die Raumichkeiten aussehen, sondern darauf, wie sie
(zum Zei t punkt der Uberwachung) genutzt werden.

Al's Wohnung soll jener Bereich definiert sein, wo jemand
Ubernachtet, wo er mt seinem Ehepartner, seinem

Lebensgef d&hrten oder seiner Famlie zusammenl ebt oder sich
mt Freunden zu geselligem Bei sammensein trifft. Whnung in
di esem Si nn soll auch das Hotel zi mer sein, das jemand mt
seiner Famlie im Ul aub bezieht, - ebenso jeder andere
Raum in dem die betroffene Person das Gefdhl haben nmuf3,
sich mt engen Angehorigen ungestort unterhalten zu kdnnen.
Di eser Bereich soll unter gar keinen Unstanden abgehort
werden dirfen. Im 2Zweifel muR mt dem Lauschangri ff
zugewartet werden und mt anderen Ermttl| ungsnet hoden
Uberpriaft werden, ob es sich um eine Wohnung handel t.

Ni cht als Wohnung i m Sinn der vorgeschl agenen Definition
anzusehen waren etwa BlUros oder Fahrzeuge, die geschaftlich
genut zt werden. Kei ne Wohnung wéaren auch Raune, die zwar
nor mal erwei se bewohnt werden, aber nach Angabe von

I nformanten an ei nem bestimten Tag fir ein Treffen von

Maf i abossen angeni et et wurden.

Bei der Ausl egung des Wbhnungsbegriffes soll jedenfalls

dar auf geachtet werden, dall das Vertrauen der Bevdl kerung in
die Polizei ein wertvolles Gut ist, das nur allzu |eicht
verspielt werden kann. (Man denke nur an den Freispruch im
Prozel3 gegen O. J. Sinpson, der zu einemguten Teil auf dem
M Bt rauen der Geschworenen gegeniber der Polizei beruhte.)
Daher sollte auch auBerhal b von Wohnungen bei Gespréchen,
di e erkennbar privaten oder personlichen Inhalt haben, der
Lauschangriff prinzipiell sofort abgebrochen werden.

Al l e Blrger missen die Gew Bheit haben, dalR der Staat zwar
Ver brechen bekanpfen, aber unter keinen Unstéanden in ihr
Privatl eben eindringen wll.

1.5. Verfahren

® Tel ef oniberwachung, kleiner und (falls er tatsachlich
ei ngef dhrt wird) groBer Lauschangriff sollten jeweils nur
zur Aufkl &rung von Straftaten ei ngesetzt werden dirfen und
daher nach dem sel ben Regel ungsnodel |l in der
Straf prozelRordnung (und nicht im Sicherheitspolizeigesetz)
verankert werden. Keinesfalls soll (w e nach den
Vor st el l ungen des I nnenm ni steriums) ein Lauschangriff
"“zur Vorbeugung" oder "zur Abwehr von Gefahren" eingesetzt
werden durfen. Das gilt auch fir den kleinen
Lauschangriff, dessen derzeitige Regelung viel zu weit
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geht. Das M tschneiden von Gesprachen ist ein gravierender
Eingriff in die Privatsphére des Betroffenen und daher nur
gerechtfertigt, wenn gegen den Betroffenen der dringende
Verdacht vorliegt, dalR er eine Straftat begangen hat -

ni cht die bl oRe Vermutung, dalR er eine Straftat begehen
konnte.

® Fir die Entscheidung sollen in allen Fallen Richter und
ni cht die Polizei zustandig sein. Dabei soll ein
Ri cht ergrem um ei ngeset zt werden, das derartige
Ent schei dungen haufiger trifft und daher erfahrener ist.
Es wéare daher sinnvoll, statt den Ratskamrern (16 in
Osterreich) die vier Oberlandesgerichte danmit zu betrauen.
Nur bei m kl ei nen Lauschangriff sollte bei Gefahr in Verzug
di e Entschei dung bei den Untersuchungsrichtern |iegen
kdénnen.

® Die Betroffenen sollen (wie in Danemark) durch einen von
Amt s wegen bestellten Anwalt vertreten sein, der ihre
Interessen vertritt und Rechtsmttel einlegen kann. Sobal d
di e Uberwachung nicht nehr notwendig ist, sollen alle
Betrof fenen (vor allem die unschuldig Mtabgehorten),
soweit sie bekannt sind, verstandigt werden. Sie sollen
dann sel bst ein Rechtsmttel einlegen konnen. (Sinnvoll
ware als Beschwerdei nstanz der OGH - vgl. die
Grundr echt sheschwer de.)

® Alle AbhormaBnahnmen durfen nur zeitlich begrenzt genehm gt
werden. (Das ist in den USA und in Italien
sel bstverstandlich, bei uns gi bt es weder bei der
Tel ef oniilber wachung noch bei m kl ei nen Lauschangriff und
auch nicht imEntwurf zum grof3en Lauschangriff eine
gesetzliche Hochstgrenze). Die Frist soll nur verl angert
werden diarfen, wenn sich die abgehdérte Person als
"sprudel nde Quelle" erweist - nicht wegen Erfol gl osigkeit.

® Di e abgehorten Gesprache sollen vom Untersuchungsrichter
sofort in "belastende"” und "nicht bel astende" eingeteilt
werden. Nur die belastenden dirfen in Schriftform
Ubertragen und zum Akt genomren werden. Di e anderen sind
nach Abschl u3 des Verfahrens (und evtl. geprifter
Beschwer den von Betroffenen) zu vernichten.

® Der Untersuchungsrichter (bzw. der Staatsanwalt) soll nach
Abschl u3 der Ermttlung einen detaillierten Bericht nach
ameri kani schem Vorbild | egen. Dieser Bericht soll den
Ri chtern vorgel egt werden, die die Entscheidung gefallt
haben, und in anonym sierter Form fiar die
wi ssenschaftliche Forschung bzw. parl amentarische
Behandl ung veroffentlicht werden.
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ImBericht soll klargestellt werden: Wer hat die

Ent schei dung gefallt? Welcher Verdacht |lag vor? We | ange
hat di e Uberwachung gedauert? W eviele Gesprache wurden
abgehtrt? Weviele davon wurden als bel astend ei ngestuft?
W evi el e Personen wurden abgehdrt? Weviele wiurden als
Unbeteiligte eingestuft? Gegen w eviele Personen wurden
Vor er hebungen oder Voruntersuchungen eingeleitet, weviele
wurden in U-Haft genonmen, w eviele wurden verurteilt?

Die imEntwurf des Justizm nisteriunms vorgesehene
Berichtspflicht entspricht diesen Anforderungen bei weitem
ni cht. Beim Kkl ei nen Lauschangriff und der

Tel ef oniberwachung fehlt sie vollig.

® Fir die bei einem Lauschangriff bzw. einer
Tel ef oniiber wachung gemacht en Zufal |l sfunde nmuf3 ei n strenges
Ver wer t ungsver bot gelten. Die Polizei darf nicht dazu
verleitet sein, die richterliche Genehm gung ei nes
grundrechtlich problematischen Eingriffs noglichst weit
"auszunut zen". Daher soll fir die Verwertung von
Zuf al | sfunden di esel be Grenze gelten wie fiur den
Lauschangriff bzw. die Tel ef oniberwachung sel bst. Ei ne
Ausnahnme kann fur Delikte vorgesehen werden, die in engem
Zusammenhang mt jenem Del ikt stehen, fur das die
Uber wachung genehm gt wur de.

1.6. Sonderfall Geiselnahme

Ei ne besondere Anwendungssituation des Lauschangriffs
best eht bei der Geisel nahme. Es sollte zul dssig sein, dal3
die Polizei etwa ein vom Gei sel nehnmer gefordertes
Flucht f ahrzeug verwanzt. Dabei ist es aufgrund der klaren
I nt eressensl age auch nicht noétig, einen Richter in die
Ent schei dung ei nzubi nden.

Dabei soll das Gesetz aber nicht eine allgeneine
Formul i erung enthalten, wie imEntwirf des BMJ, sondern klar
die Situation der Geisel nahme ansprechen. (AulBerdem sollte
di ese eine Regelung im SPG und nicht in der StPO verankert
wer den.)

AulBer dem darf nicht vergessen werden, dall es sich bei der
Uberwachung i mmer noch in einen Eingriff der

Personli chkeitsrechte der Uberwachten handelt. Den

Betrof fenen nmuf3 daher ei ne Beschwerdentglichkeit (etwa an
den UVS oder die DSK) eingeréaunt werden. Di e Beschwerde muf
dabei gegen alle Unmstande der Uberwachung gerichtet werden
kdénnen. So soll die Ceisel sich zum Bei spiel beschweren
konnen, wenn die Polizei die Uberwachung so durchfihrt, daR
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auch Journalisten der Boul evardpresse die - fir die Geisel
vielleicht peinlichen - Gesprache m thtéren kdnnen.

2. Observation

Al l es zum Lauschangriff gesagte gilt auch fur die
Observation, die derzeit Uberhaupt nicht gesetzlich geregelt
i st.

Die | angerfristige Observation im Sinne eines "Uberwachens
rund umdie Unr" ist ein schwerw egender Eingriff in das
Grundrecht auf Achtung des Privatl ebens und die persoénliche
Bewegungsfrei heit und daher ebenso fragwirdig wi e der grofRRe
Lauschangri ff.

Wenn tatsachlich ein Bedarf nach | dngerfristiger Observation
besteht, dann soll sie an diesel ben Voraussetzungen w e der
grofRe Lauschangriff gebunden sein und zur Aufkl arung eines
dri ngenden Verdachts, nienmals aber vorbeugend zul &ssi g sein.

Di e einfache, kurzfristige Observation einer Person durch
die Polizei ist naturgemall? weni ger problematisch, bedarf
aber ebenfalls einer gesetzlichen Regelung. Es ist nicht
richtig, dall es sich dabei um kei nen Grundrechtseingriff
handelt. Natdrlich ist auch hier das G undrecht auf Achtung
des Privatl ebens berdhrt.

I n di esem Zusammenhang zei gt sich das Problem dafll nach dem
Osterrei chi schen Verfassungsrecht kein Rechtsschutz gegen
"ei nfaches Verwal tungshandel n" besteht. Es besteht bl ol
Recht sschut z gegen Befehl s- und Zwangsakte. Da "bl ol3es
Fotografieren”, "bloRBes Beobachten", "bloRes Befragen von
Nachbar n" weder Befehle sind noch dabei Zwang auf den
Betrof f enen ausgetubt wird, besteht hier kein Rechtsschutz.

8§ 88 Abs. 2 SPG schafft nur notdirftig Abhilfe, da diese
Besti nmung ei nerseits verfassungsrechtlich abgesichert
werden milRte und andererseits auf die Sicherheitsverwaltung
beschrankt ist. Die Tatigkeit der Polizei im Bereich der
Strafjustiz und alle der Gerichtsbarkeit zuzurechnenden Akte
sind von di esem Rechtsschutz nicht erfalit.

3. Rasterfahndung

Di e Rasterfahndung greift in noch viel starkerem Mal3 als der
Lauschangriff in Gundrechte ein. Bei einem Lauschangriff
ist pro Verurteilung mt bis zu 100 unschul di g abgehérten
Personen zu rechnen. Bei der Rasterfahndung konnen

Zehnt ausende oder Hunderttausende betroffen sein.
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3.1. Rasterfahndung bringt nichts

In Europa ist ein einziger Fall erfolgreicher Rasterfahndung
Uberliefert. Damals ging die deutsche Polizei davon aus, dald
RAF- Terroristen in konspirativen Wohnungen | eben, sich nicht
polizeilich annmel den und kei ne Bankkonten fuhren - daher

i hren Strom bar bezahl en. Deshal b wurden di e Daten der

bar zahl enden Stronkunden mt der Mel deevidenz verglichen und
unter den so verdachtigten Personen tatsachlich RAF-
Terroristen gefunden. Der Erfolg basierte hauptséachlich

dar auf, daB man wuf3te, wonach man suchen nuf3.

Seit damals werden in Deutschland kei ne Rasterfahndungen
mehr durchgefihrt. Gesetzliche Regel ungen gi bt es Uber haupt
nur in Deutschland, Danemark, Frankreich und den

Ni eder | anden.

Das Wesen der Rasterfahndung besteht darin, nicht konkret
verdachti ge Personen zu suchen, sondern aus irgendw e
"auffalligen" Daten Uberhaupt erst einen Verdacht zu
konstrui eren. Bei der Rasterfahndung greift die Polizei auf
externe Daten zu. Imwesentlichen ist die Methode der

Rast er f ahndung angewandt e Wahr schei nli chkeitsrechnung. Man
verknipft Dat enbestéande, um eine Liste von Personen zu
erzeugen, in der der Tater mt erhdhter Wahrscheinlichkeit
enthalten ist. Dabei ist einerseits klar, dalR fast alle oder
all e der durch Rasterfahndung ermttelten Personen

unschul dig sind. Andererseits ist der Erfolg der

Rast er f ahndung davon abhéngi g, ob man klare Kriterien hat,
mt deren Hilfe man die Tater eingrenzen kann.

Eine in groBerem Stil durchgefihrte Rasterfahndung wirde i m
Ergebnis zu ei ner denokratiefeindlichen,

bi eder nei erahnli chen Stimmung fiUhren. Die Blrger hatten
Angst, aufzufallen und damt ins Zielfeld von

Rast er f ahndungsmallnahnen zu gel angen.

Zur Bekanpfung von organisierter Krimnalitat ist die
Rast er f ahndung ohnehin véllig ungeeignet, da es keine
Dat enbest ande gi bt, die z. B. Uberdurchschnittlich viele
Dr ogenschnuggl er oder Aut oknacker enthalten.

Zu ei nem Ergebni s kann Rasterfahndung nur bei politisch
motivierter Krimnalitat fuhren — in Osterreich konmen dabe
nur die Briefbonmbenattentate in Frage. Fur eine auch nur
ansat zwei se erfol gversprechende Rasterfahndung mif3ten

al l erdings in groBem Unfang Gesi nnungsdat en gesamel t
werden: Wer ist Mtglied wel cher Vereine? Wer abonniert

wel che rechtsgerichteten Zeitschriften? Wer besucht wel che
ei nschl agi gen Veranstal tungen? Wer trifft sich mt wem zum
Gedankenaust auch? Das ware ein unertraglicher Eingriff in
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die Privatsphare und in die Rechte auf Versamm ungsfreiheit,
Verei nsfrei heit und Mei nungsaulBerungsfrei heit.

Di e fragwirdi ge Hof fnung, durch derart massive Eingriffe in
Grundrechte die Briefbonbenattentate aufkl aen zu kdnnen
rechtfertigt die Eingriffe keineswegs. Vielnmehr nmufl3 eine
rechtsstaatliche Denokratie die Grundrechte Uber alles
andere achten. Soweit in Zeitschriften, Vereinen oder

Ver anst al tungen nati onal sozi al i sti sche W eder bet ati gung,
Ver het zung oder dergl ei chen begangen wi rd, sind diese zu
verbieten und strafrechtlich zu verfol gen. Wenn ein Verein
oder eine Zeitschrift aber |egal sind, dann darf nienmand
durch die Angst vor staatlicher Beobachtung davon abgehalten
wer den, dem Verein beizutreten oder die Zeitschrift zu
abonni eren.

3.2. EDV-Einsatz bei der Polizei

I m persoénlichen Gesprach mt Verantwortlichen des

I nnenm ni steriunms zeigt sich: Imwesentlichen geht es der
Polizei gar nicht darum die Ermachtigung zur Rasterfahndung
zu bekommen, sondern einfach darum verstarkt EDV einsetzen
zu konnen. Die Miglichkeiten des Sicherheitspolizeigesetzes,
das Dat enver kntupfungen pauschal verbietet (8 53 Abs. 2),
werden von der Polizei als zu gering angesehen.

Di e ARGE DATEN i st der Ansicht, dal es sinnvoll ist, uber
ei ne Anderung zu di skutieren und di e Befugnisse der Polizei
in gew sser Weise auch auszuwei ten. Eine sol che Di skussion
erfordert aber Zeit und di e Ei nbeziehung notglichst vieler
Di skussi onspartner - insbesondere auch der

Dat enschut zexperten des Bundeskanzl erants, des

Dat enschut zrates, der Plattform G undrechte und der Arge
Daten. Di e Vorschl &ge des I nnenm nisteriunms, praktisch
unbeschr ankt auf Daten aus "allen verfligbaren Quellen”
zugreifen zu durfen, schiellen weit Uber jedes vertretbare
Zi el hinaus.

Di e Di skussion ist |eider weitgehend dadurch gepragt, dal
zwi schen verschi edenen Met hoden der Dat enverarbeitung nicht
unterschieden wird. Wr versuchen imfol genden, zw schen
unprobl emati schen und probl emati schen Fornmen des EDV-

Ei nsatzes zu unterschei den:

® Uber haupt kein Datenschut zprobl em sehen wir dort, wo es
ei nfach darum geht, der Polizei die Mglichkeiten noderner
Bur oaut omati sati on zu bieten: Textverarbeitung,
Dat enbanken zur Unterstitzung der Aktenabl age oder zur
I nformati on, wo sich welches Beweismttel befindet, usw.
Di ese Form von EDV-Ei nsatz nuf3 zwar (w e jedes
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Behor denhandel n i m Recht sstaat) gesetzlich geregelt

werden, ist aber unproblematisch. Bei der Wahl der

ent sprechenden Programme soll den ermttel nden Beanten
nbgl i chst grofRRe Frei heit gegeben werden. Eine Ausnahnme von
der Registrierung jeder einzel nen Datenverarbeitung beim
DVR wéare daher sinnvoll. Es ist aber notwendig, diese

Frei heit auf die Blroautomatisation zu beschranken, damt
sie nicht m Bbraucht werden kann, um gesetzliche Schranken
bei probl emati scheren Fornmen des EDV- Ei nsatzes zu ungehen.
AulRerdem sol lten es polizeiinterne Datenschutz- und

Dat ensi cher hei t sbeauftragte geben.

® Ebenfalls sinnvoll ist das Durchrastern polizeiinterner
Dat enbest ande, um z. B. Serientdter zu finden. So kann ein
Abgl ei ch all er Ei nbruchsdi ebstdhle mt geeigneten
Programen etwa ergeben, wel che di eser Diebstéahle von
densel ben Tatern begangen worden sein kdnnten. Die
ermttel nden Beanten kdnnen dann i hre I nformationen
austauschen. Im Unterschied zur Rasterfahndung geht es
hi er uminterne Datenbesténde. Der Datenabgleich wrd
dabei weitestgehend nicht personenbezogen durchgef dhrt,
sondern bezieht sich auf den Abgleich von ndheren
Urst anden des Tatorts, des Deliktstyps, der Tatwerkzeuge
und Tat begehung. Soweit das Durchrastern nicht
personenbezogen erfolgt, ist es datenschutzrechtlich
unprobl emati sch.

Ei n Dat enschut zprobl em ergi bt sich dann, wenn etwa (w e
vom deut schen Bundeskri m nal ant praktiziert) die
Ceburtsorte von Tatern abgeglichen werden (unter der
Annahme, dal3 sich der Dieb aus Palernop und der R&auber aus
Pal ernro wohl kennen werden). Sol che Fornmen des

Dat enabgl ei chs erfordern aus der Sicht des Datenschutzes
ei ne besondere Rechtfertigung. Vor allemdirfen sie nur
dur chgef ihrt werden, wenn sie erfol gversprechend sind.
Bevor dafir eine gesetzliche G undl age geschaffen wrd,
sollte eine detailliertere Di skussion gefuhrt werden. In
Deut schl and werden derarti ge Fornmen des Dat enabgl ei chs
unter der Aufsicht der Datenschutzbeauftragten

dur chgef thrt.

® Der Zugriff der Polizei auf externe Datenbestande oder auf
Dat enbest d&nde, die nicht zum Bereich der Krim nal polizei
gehoren, ist datenschutzrechtlich prinzipiell
probl emati sch. Auch schei nbar harnl ose
Zugri ffsberechti gungen (etwa auf die Kraftfahrzeugevi denz)
kdnnen (z. B. fidr private Zwecke) m Bbraucht werden.

Bei manchen Dateien (Mel deregister, Kraftfahrzeugevidenz,
PaRevi denz, waffenrechtliche Evidenzen etc.) kann es
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j edoch durchaus sinnvoll sein, der Polizei

Zugri ffsmiglichkeiten zu erdoffnen. Dabei sollte keine

abstrakte gesetzliche Ermachtigung forruliert werden,

sondern bei jeder einzelnen Datei eine angenessene

Regel ung gefunden wer den

e Der Zugriff imEinzelfall ist der Eroffnung genereller
Abf ragenogl i chkei ten vorzuzi ehen

e Der Zugriff durch eine beschrankte Anzahl von Personen
i st weni ger problematisch als der Zugriff durch jeden
bel i ebi gen Beant en.

e Die Protokollierung der Zugriffe kann M RBbr&uchen
ent gegenw r ken. Ebenso di e Bestellung von
Dat enschut zbeauftragt en oder di e Durchfdhrung von
Syst enpr tf ungen durch di e Dat enschut zkonm ssi on.

e Eine Verknupfung externer Datenbestande mt
polizeilichen Daten ist am problemati schten und sollte
nur bei ganz weni gen Dateien erlaubt sein.

® Datenschutzrechtlich &uRerst problematisch und daher tabu
sollten die fol genden Dat enbest ande sei n:

e Daten Uber die Gesinnung, politische Uberzeugung,
Rel i gi ons- oder Gewerkschaftszugehori gkeit. Ebenso Daten
Uber die Mtgliedschaft bei Vereinen, die Teilnahnme an
Ver anst al tungen oder das Abonni eren von Zeitungen.

e Daten Uber die Gesundheit oder das Sexual |l eben.

e Daten, deren Uberwachung die Menschen in der freien
Ausibung der Bewegungsfrei heit einschranken wirden. Der
Auf ent hal tsort eines Menschen soll nicht durch
Auswertung von Bankonmat behebungen, Kreditkarten- oder
Chi pkartenei nsatz oder durch Daten des Road-Pricing
ermttelt werden durfen.

e Unzul assig soll auch die systemati sche Auswertung
frendenpol i zeilicher Evidenzen sein. Dabei ist die
Gefahr zu grof3, Vorurteilen und Feindbildern zu fol gen:
Vi el e Heroi ndeal er sind Ni gerianer. Also uUberpridft man
in einemkonkreten Fall alle in Osterreich genel deten
Ni geri aner. Macht man das i mmer, dann findet man
naturlich nur nigerianische Deal er.
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