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B 3.203 Laptop

Beschreibung

Unter einem Laptop oder Notebook wird ein PC verstanden, der
aufgrund seiner Bauart transportfreundlich ist und mobil genutzt
werden kann. Ein Laptop hat eine kompaktere Bauform als
Arbeitsplatzrechner und kann Uber Akkus zeitweise unabhangig von
externer Stromversorgung betrieben werden. Er verfugt tUber eine
Festplatte und meist auch Uber weitere Speichergerate wie ein
Disketten-, CD-ROM- oder DVD-Laufwerke sowie tUber Schnittstellen
zur Kommunikation Uber verschiedene Medien (beispielsweise
Modem, ISDN, LAN, USB, Firewire, WLAN). Laptops k6nnen mit
allen tblichen Betriebssystemen wie Windows oder Linux betrieben
werden. Daher ist zusatzlich der betriebssystemspezifische Client-
Baustein zu betrachten.

Typischerweise wird ein Laptop zeitweise allein, ohne Anschluss an
ein Rechnernetz betrieben, und von Zeit zu Zeit wird er zum
Abgleich der Daten sowie zur Datensicherung mit dem Behdrden-
oder Unternehmensnetz verbunden. Haufig wird er auch wahrend
der mobilen Nutzung Uber Modem direkt mit externen Netzen,
insbesondere mit dem Internet, verbunden, so dass er indirekt als
Bricke zwischen dem LAN und dem Internet wirken kann.
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Die Einrichtungen zur Datenferntbertragung (iber Modem, ISDN-
Karte, etc.) werden hier nicht behandelt (siehe Baustein B 4.3 ). Fur
den Laptop wird vorausgesetzt, dass er innerhalb eines bestimmten
Zeitraums nur von einem Benutzer gebraucht wird. Ein
anschlielender Benutzerwechsel wird berucksichtigt.

Gefahrdungslage

Fur den IT-Grundschutz eines Laptops werden folgende typische
Gefahrdungen angenommen:

Hohere Gewalt:

- |G1.2 Ausfall des IT-Systems
- |G 1.15 Beeintrachtigung durch wechselnde
Einsatzumgebung

Organisatorische Mangel:

- |G 2.7 Unerlaubte Ausltbung von Rechten

- |G 2.8 Unkontrollierter Einsatz von
Betriebsmitteln

- 1G2.16 Ungeordneter Benutzerwechsel bei
tragbaren PCs

Menschliche Fehlhandlungen:

- 1G3.2 Fahrlassige Zerstorung von Geréat oder
Daten

- |G 3.3 Nichtbeachtung von IT-
SicherheitsmalRnahmen

- |G 3.6 Gefahrdung durch Reinigungs- oder
Fremdpersonal

- |G 3.8 Fehlerhafte Nutzung des IT-Systems

- |G 3.38 Konfigurations- und Bedienungsfehler
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- 1G5.125 Unberechtigte Datenweitergabe Uber
mobile Endgerate

- 1G5.126 Unberechtigte Foto- und Filmaufnahmen
mit mobilen Endgeraten

MalRnahmenempfehlungen

Um den betrachteten IT-Verbund abzusichern, missen zusatzlich zu
diesem Baustein noch weitere Bausteine umgesetzt werden, gemalf3
den Ergebnissen der Modellierung nach IT-Grundschutz.

Im Rahmen des Einsatzes von Laptops sind eine Reihe von
MalRhahmen umzusetzen, beginnend mit der Konzeption tber die
Beschaffung bis zum Betrieb. Die Schritte, die dabei zu durchlaufen
sind, sowie die MalRnahmen, die in den jeweiligen Schritten beachtet
werden sollten, sind im Folgenden aufgefihrt.

1. |Richtlinien fur die Nutzung von Laptops

Um Laptops sicher und effektiv in Beh6rden oder
Unternehmen einsetzen zu kénnen, sollte ein Konzept
erstellt werden, das auf den Sicherheitsanforderungen fur
die bereits vorhandenen IT-Systeme sowie den
Anforderungen aus den geplanten Einsatzszenarien beruht
(siehe M 2.36 Geregelte Ubergabe und Rucknahme eines

tragbaren PC sowie Baustein B 3.201 Allgemeiner Client ).

Darauf aufbauend ist die Laptop-Nutzung zu regeln und
Sicherheitsrichtlinien dafur zu erarbeiten (siehe M 2.309
Sicherheitsrichtlinien und Regelungen fur die mobile IT-
Nutzung ). Dies umfasst beispielsweise, wer das System
wann und woflur nutzen darf und ob und in welcher Weise
ein Anschluss an das Unternehmens- bzw. Behordennetz
gestattet wird. Ebenso ist zu regeln, ob und in welcher
Form bei mobiler Nutzung eine direkte Verbindung des
Laptops mit dem Internet zulassig ist.
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2. ||Beschaffung von Laptops

Fur die Beschaffung von Laptops mussen die aus dem
Konzept resultierenden Anforderungen an die jeweiligen
Produkte formuliert und basierend darauf die Auswahl der
geeigneten Produkte getroffen werden (siehe M 2.310

Geeignete Auswahl von Laptops ).

3. ||Sichere Installation von Laptops

Eine sorgfaltige Auswahl der Betriebssystem- und
Software-Komponenten sowie deren sichere Installation ist
notwendig, um Risiken durch Fehlbedienung oder
absichtlichen Missbrauch der Laptops auszuschlie3en. Die
hier zu treffenden Malihahmen sind in hohem Grade
abhangig von dem eingesetzten Betriebssystem und sind
daher im Rahmen der Umsetzung der entsprechenden
Bausteine, beispielsweise B 3.206 Unix-System oder B

3.209 Client unter Windows XP , zu realisieren.

Dabei ist die MalBhahme M 4.29 Einsatz eines
Verschlisselungsproduktes fur tragbare IT-Systeme von
besonderer Bedeutung, da bei Laptops ein relativ hohes
Diebstahlsrisiko besteht und die normalen Funktionen der
Zugangs- und Zugriffskontrolle ihre Wirksamkeit verlieren,
wenn der Laptop unter der Kontrolle des Diebes steht.

4. ||Sichere Konfiguration der installierten Komponenten
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Je nach Sicherheitsanforderungen miussen die beteiligten
Software-Komponenten unterschiedlich konfiguriert
werden. Die hier zu treffenden MalRnahmen sind ebenfalls
abhangig vom eingesetzten Betriebssystem und sind daher
im Rahmen der Umsetzung der entsprechenden Bausteine
zu realisieren. Auch hier sind zuséatzliche MalRnahmen
erforderlich, wenn eine Trennung der Rechte mehrerer
Benutzer erforderlich ist. Zu beachten ist auch die
MaRnahme M 4.7 Anderung voreingestellter Passworter ,
weil nur zu haufig jede Zugangskontrolle dadurch
illusorisch ist, dass die verwendeten Passworter allgemein
bekannt sind.

5. ||Sicherer Betrieb von Laptops

Eine der wichtigsten IT-SicherheitsmalRnahmen beim
Betrieb heutiger Laptops ist die Installation und
permanente Aktualisierung eines Virenschutzprogramms.
Laptops werden haufig Uber langere Zeit losgeldst vom
Firmen- oder Behdrdennetz oder auch mit temporaren
Verbindungen zum Internet betrieben. Somit sind unter
Umstanden einerseits ihre Virendefinitionsdateien veraltet
und sie sind andererseits einem hohen Infektionsrisiko
ausgesetzt. Die im Baustein B 1.6 Computer-

Virenschutzkonzept vorgesehenen MalRnahmen, vor allem
die Mallnahme M 2.159 Aktualisierung der eingesetzten
Computer-Viren-Suchprogramme , sind daher fur Laptops

ganz besonders wichtig. Diese Gerate konnen sonst bei
Anschluss an ein Firmen- oder Behdrdennetz
Infektionsquellen ersten Grades darstellen.
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Sofern Laptops bei mobiler Nutzung direkt an das Internet
angeschlossen werden, ist es unabdingbar, sie durch eine
restriktiv konfigurierte Personal Firewall gegen Angriffe
aus dem Netz zu schitzen. Der Virenschutz reicht alleine
nicht aus, um alle zu erwartenden Angriffe abzuwehren.
Ebenso ist es unbedingt erforderlich, die Software des
Laptops auf aktuellem Stand zu halten und notwendige
Sicherheitspatches zeitnah einzuspielen. Soll ein Laptop,
der direkt am Internet betrieben wurde, wieder an das
Unternehmens- bzw. Behdrdennetz angeschlossen
werden, so ist zunachst durch eine grundliche Uberprifung
mit aktuellen Virensignaturen sicherzustellen, dass dieser
Laptop nicht infiziert ist. Erst wenn dies sichergestellt ist,
darf der Anschluss an das lokale Netz erfolgen (siehe M

5.122 Sicherer Anschluss von Laptops an lokale Netze ).

Dies gilt auch fur den Fall, dass der Anschluss an das
Unternehmens- bzw. Behdrdennetz Uber ein Virtual Private
Network (VPN) erfolgt, da Viren auch tber verschlisselte
Kommunikationsverbindungen weiter verbreitet werden
kénnen.

Bei einem Wechsel zwischen netzgebundenem und
mobilem Betrieb mussen die Datenbestande zwischen dem
Server und dem Laptop synchronisiert werden. Es muss
dabei gewéahrleistet werden, dass jederzeit erkennbar ist,
ob sich die aktuellste Version der bearbeiteten Daten auf
dem Laptop oder im Netz befindet (siehe M 4.235 Abgleich

der Datenbestande von Laptops ).
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Um Angriffsversuche und missbrauchliche Nutzung
erkennen zu koénnen, sind bei Laptops vor allem
organisatorische MalRihahmen notwendig. Die notwendigen
MalRnahmen werden im Rahmen der Umsetzung des
Bausteins B 1.9 Hard- und Software-Management

realisiert und brauchen daher hier nicht weiter betrachtet
zu werden. Um einen Uberblick tUber die aktuell in das
lokale Netz eingebundenen Laptops zu behalten und die
Konfiguration aller Laptops jederzeit nachvollziehen zu
kénnen, ist eine zentrale Verwaltung dieser Gerate wichtig
(siehe M 4.236 Zentrale Administration von Laptops ).

Weitere spezifische Malthahmen flr Einzelsysteme sind vor
allem M 4.4 Geeigneter Umgang mit Laufwerken fur

Wechselmedien und externen Datenspeichern und M 4.30
Nutzung der in Anwendungsprogrammen angebotenen
Sicherheitsfunktionen .

Je nach der in einem Geb&ude oder Bliroraum gegebenen
physischen Sicherheit kann es auch sinnvoll oder sogar
notwendig sein, die MalRnahme M 1.46 Einsatz von

Diebstahl-Sicherungen umzusetzen. Bei mobiler Nutzung
iIst in jedem Fall die Mallnahme M 1.33 Geeignete
Aufbewahrung tragbarer IT-Systeme bei mobilem Einsatz
anzuwenden, um den Laptop vor Diebstahl zu schitzen.

6. ||Aussonderung
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Bei Ubergabe von Laptops an andere Benutzer, sei es im
Rahmen des normalen Betriebs oder auch bei ihrer
Aussonderung, ist darauf zu achten, dass keine
schiutzenswerten Informationen mehr auf der Festplatte
vorhanden sind. Hier sind vor allem die Malihahmen M_
2.36 Geregelte Ubergabe und Riicknahme eines tragbaren
PC sowie gegebenenfalls auch M 4.28 Software-
Reinstallation bei Benutzerwechsel eines Laptops zu
beachten.

7. ||Datensicherung von Laptops

Die Vorgehensweise und der erforderliche Umfang der
Datensicherung richten sich nach dem Einsatzszenario des
Laptops (siehe MalBnahme M 6.71 Datensicherung bei

mobiler Nutzung des IT-Systems ).

Nachfolgend wird das Mallhahmenbundel fur den Bereich "Laptop"
vorgestellt.

Planung und Konzeption

- M 2.36 (B) Geregelte Ubergabe und Rucknahme
eines tragbaren PC

- M 2.218 |(2) Regelung der Mitnahme von
Datentragern und IT-Komponenten

- M 2.309 |(A) Sicherheitsrichtlinien und Regelungen
far die mobile IT-Nutzung

- M4.29 2 Einsatz eines Verschlusselungsproduktes
far tragbare IT-Systeme

Beschaffung

- M 2.310 |(A) Geeignete Auswahl von Laptops

Umsetzung
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- |M4.40 (A) Verhinderung der unautorisierten
Nutzung des Rechnermikrofons

Betrieb

- |M1.33 (A) Geeignete Aufbewahrung tragbarer IT-
Systeme bei mobilem Einsatz

- M1.34 (A) Geeignete Aufbewahrung tragbarer IT-
Systeme im stationaren Einsatz

- |M1.35 (2) Sammelaufbewahrung tragbarer IT-
Systeme

- M 1.46 (2) Einsatz von Diebstahl-Sicherungen

- |[M4.3 (A) Regelmaliger Einsatz eines Viren-
Suchprogramms

- M A4.27 (A) Zugriffsschutz am Laptop

- |M4.28 (2) Software-Reinstallation bei
Benutzerwechsel eines Laptops

- M4.31 (A) Sicherstellung der Energieversorgung im
mobilen Einsatz

- |M4.235 |(B) Abgleich der Datenbestande von Laptops

- |M4.236 |(2) Zentrale Administration von Laptops

- M 4.255 |(A) Nutzung von IrDA-Schnittstellen

- |M5.91 (A) Einsatz von Personal Firewalls fur
Internet-PCs

- |M5.121 |(A) Sichere Kommunikation von unterwegs

- |M5.122 |(A) Sicherer Anschluss von Laptops an
lokale Netze

Aussonderung

- M 2.306 |(B) Verlustmeldung

Notfallvorsorge
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- IMe.71 (A

Datensicherung bei mobiler Nutzung des
IT-Systems

© Bundesamt fur Sicherheit in der Informationstechnik. All

rights reserved
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B 3.201 Allgemeiner Client

Beschreibung

Betrachtet wird ein IT-System mit einem beliebigen Betriebssystem,
das die Trennung von Benutzern zul&sst (es sollte mindestens eine
Administrator- und eine Benutzer-Umgebung eingerichtet werden
konnen). Typischerweise ist ein solches IT-System vernetzt und
wird als Client in einem Client-Server-Netz betrieben.

Das IT-System kann auf einer beliebigen Plattform betrieben
werden, es kann sich dabei um einen PC mit oder ohne Festplatte,
aber auch um eine Unix-Workstation oder einen Apple Macintosh
handeln. Das IT-System kann Uber Disketten-, CD-ROM-, DVD- oder
andere Laufwerke fur auswechselbare Datentrager sowie andere
Peripheriegerate verfiugen. Falls der Client weitere Schnittstellen
zum Datenaustausch hat, wie z. B. USB, Bluetooth, WLAN, mussen
diese entsprechend den Sicherheitsvorgaben der Institution
abgesichert werden, wie dies in den entsprechenden Bausteinen
beschrieben ist.

Dieser Baustein bietet einen Uberblick tiber Gefahrdungen und IT-

SicherheitsmalRnahmen, die fiur alle Clients unabhéangig von der
verwendeten Plattform und vom eingesetzten Betriebssystem
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zutreffen. Je nach dem eingesetzten Betriebssystem sind zuséatzlich
die weiterfuhrenden Bausteine der IT-Grundschutz-Kataloge (zum
Beispiel B 3.206 Unix-System ) zu beachten.

Gefahrdungslage

FUr den IT-Grundschutz eines allgemeinen Clients werden folgende
Gefahrdungen angenommen:

Organisatorische Mangel:

- 1G2.1 Fehlende oder unzureichende
Regelungen

- 1G2.7 Unerlaubte Ausiibung von Rechten

- |G 2.21 Mangelhafte Organisation des Wechsels
zwischen den Benutzern

- |G 2.24 Vertraulichkeitsverlust schutzbedurftiger
Daten des zu schitzenden Netzes

- 1G2.25 Einschrankung der Ubertragungs- oder
Bearbeitungsgeschwindigkeit durch Peer-
to-Peer-Funktionalitaten

- |G 2.37 Unkontrollierter Aufbau von
Kommunikationsverbindungen

Menschliche Fehlhandlungen:

- |G 3.3 Nichtbeachtung von IT-
Sicherheitsmalihahmen

- |G 3.6 Gefahrdung durch Reinigungs- oder
Fremdpersonal

- |G 3.8 Fehlerhafte Nutzung des IT-Systems

- |G 3.9 Fehlerhafte Administration des IT-
Systems

- |G 3.17 Kein ordnungsgemalier PC-
Benutzerwechsel

file:///3:/tmp/bsi-gs/gshb/deutsch/baust/b03201.htm (2 von 11)18.10.2006 11:27:21


file:///J:/tmp/bsi-gs/gshb/deutsch/baust/b03204.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02001.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02007.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02021.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02024.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02025.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02037.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03003.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03006.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03008.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03009.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03017.htm

B 3.201 Allgemeiner Client - I T-Grundschutz-K atal oge 2005

Technisches Versagen

- 1G4.10 Komplexitat der Zugangsmaglichkeiten
zu vernetzten IT-Systemen
- |G 4.13 Verlust gespeicherter Daten

Vorsatzliche Handlungen:

- |G5.1 Manipulation/Zerstérung von IT-Geraten
oder Zubehor

- |G5.2 Manipulation an Daten oder Software

- |G54 Diebstahl

- |G5.7 Abhoren von Leitungen

- |G5.9 Unberechtigte IT-Nutzung

- |G5.20 Missbrauch von Administratorrechten

- 1G5h.21 Trojanische Pferde

- |G 5.23 Computer-Viren

- |G 5.40 Abhodren von Raumen mittels Rechner
mit Mikrofon

- |G 5.43 Makro-Viren

- |G5.71 Vertraulichkeitsverlust schiutzenswerter
Informationen

- 1G5.85 Integritatsverlust schitzenswerter
Informationen

MalRnahmenempfehlungen

Um den betrachteten IT-Verbund abzusichern, missen zuséatzlich zu
diesem Baustein noch weitere Bausteine umgesetzt werden, gemalf
den Ergebnissen der Modellierung nach IT-Grundschutz.

FUr den Einsatz von Arbeitsplatzrechnern sollten im Hinblick auf die
IT-Sicherheit von Clients folgende Schritte durchlaufen werden:

Planung des Einsatzes von Clients
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Fur die sichere Nutzung von IT-Systemen mussen vorab die
Rahmenbedingungen festgelegt werden. Dabei mussen die
Sicherheitsanforderungen fur die bereits vorhandenen IT-Systeme
sowie die geplanten Einsatzszenarien von Anfang an mit einbezogen
werden (siehe M 2.321 Planung des Einsatzes von Client-Server-
Netzen ). Schon vor der Beschaffung der Rechner und Software
sollte eine Sicherheitsrichtlinie fur die Clients erstellt werden (siehe
M 2.322 Festlegen einer Sicherheitsrichtlinie fur ein Client-Server-
Netz ).

Ubergreifende Fragen der sicheren Nutzung von IT-Systemen
werden im Baustein B 1.9 Hard- und Software-Management
betrachtet.

Beschaffung

Fur die Beschaffung von Clients, die typischerweise in grof3eren
Mengen erfolgt, missen ausgehend von den Einsatzszenarien
Kriterien fur die Auswahl geeigneter Produkte formuliert werden
(siehe hierzu B 1.10 Standardsoftware ). Auch bei der Beschaffung
von Einzelsystemen ist es wichtig, dass das System zur
vorhandenen Struktur passt, damit nicht fur ein einzelnes System
wegen dessen Besonderheiten ein unangemessen hoher Aufwand
bei Integration und Betrieb entsteht.

Falls Hard- oder Software nicht die festgelegten
Sicherheitsanforderungen erfillen, sind weitere MalRnahmen
erforderlich. Diese kdnnen organisatorischer Art sein (beispielsweise
durch Regelungen, dass der Client ausschliel3lich hinter
verschlossener Burotur betrieben werden darf) oder es kdnnen
Zusatzkomponenten beschafft werden, um die identifizierten
Mankos auszugleichen (siehe hierzu M 4.41 Einsatz angemessener
Sicherheitsprodukte fur IT-Systeme ).

Bei besonders hohen Anforderungen an die Verfugbarkeit der Clients
ist fur diese der Einsatz einer Unterbrechungsfreien
Stromversorgung (USV) empfehlenswert. Dabei kann es sich

file:///3:/tmp/bsi-gs/gshb/deutsch/baust/b03201.htm (4 von 11)18.10.2006 11:27:21


file:///J:/tmp/bsi-gs/gshb/deutsch/m/m02321.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/m/m02321.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/m/m02322.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/m/m02322.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/m/m04041.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/m/m04041.htm

B 3.201 Allgemeiner Client - I T-Grundschutz-K atal oge 2005

beispielsweise um eine "Einzelplatz-USV" handeln, falls die hohen
Anforderungen nur fur einzelne Clients gelten, oder aber um einen
eigenen entsprechend abgesicherten Stromkreis (“'rote Steckdose™).
Weitere Informationen finden sich in M 1.28 Lokale
unterbrechungsfreie Stromversorgung .

Umsetzung

Um Risiken durch Fehlbedienung oder absichtlichen Missbrauch der
IT-Systeme auszuschlieR3en, sind eine sorgfaltige Auswahl der
Betriebssystem- und Softwarekomponenten, eine sichere
Installation und sorgféaltige Konfiguration wichtig. Die dabei zu
treffenden MalBnhahmen sind in hohem Grade abhangig von dem
eingesetzten Betriebssystem. Naheres dazu findet sich deswegen in
spezifischen Bausteinen, beispielsweise in B 3.204 Client unter Unix

oder B 3.205 Client unter Windows NT .

- ||Sichere Installation

Der Grundstein fur die Sicherheit wird bereits bei der
Vorbereitung der Installation gelegt. Vor der Installation
sollte festgelegt werden, welche Komponenten des
Betriebssystems und welche Anwendungsprogramme und
Tools installiert werden sollen. Die getroffenen
Entscheidungen mussen so dokumentiert werden, dass
gegebenenfalls nachvollzogen werden kann, welche
Konfiguration und Softwareausstattung fur das System
gewahlt wurde (siehe M 4.237 Sichere Grundkonfiguration

eines IT-Systems ).
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Fur die Installation sollten nur Installationsmedien benutzt
werden, die aus einer sicheren Quelle stammen
(beispielsweise direkt vom Hersteller oder Distributor des
Betriebssystems oder Programms). Die Installation des
Betriebssystems sollte wenn moglich durchgefiuhrt werden,
ohne dass das System an das Netz angeschlossen ist
(Offline-Installation). Falls bei der Installation Teile der
Pakete Uber das Netz geladen werden sollen, sollte fur die
Installation ein eigenes Netz (Testnetz) genutzt werden,
das vom ubrigen Netz getrennt ist. Von einem Nachladen
von Paketen Uber das Internet wird dringend abgeraten.
Falls es in Ausnahmeféallen erforderlich ist, ein System
direkt im Produktionsnetz zu installieren, so muss durch
geeignete zusatzliche Mallnahmen sichergestellt werden,
dass auf das System wahrend der Installation nicht von
aullen zugegriffen werden kann.

Bereits im Verlauf der Installation werden meist einige
Grundeinstellungen zur Systemkonfiguration
(unterschiedlich je nach Betriebssystem) vorgenommen.

- ||Sichere Konfiguration

An die eigentliche Installation schliel3t sich die
Grundkonfiguration eines Clients an. In dieser Phase wird
die vorlaufige Konfiguration, wie sie im Verlauf der
Installation vom Installationsprogramm eingerichtet
wurde, an die tatsédchlichen Gegebenheiten und
Anforderungen des IT-Verbunds angepasst, in dem der
Client eingesetzt werden soll. Oft werden dabei weitere
Programme installiert oder es werden Programme aus
einer Standardkonfiguration entfernt, die Einstellungen fur
den Zugriff auf das Netz werden festgelegt und der Client
wird far den Zugriff auf Verzeichnisdienste oder ahnliches
konfiguriert. AuRerdem werden nicht bendtigte Benutzer-
Kennungen geldscht oder deaktiviert, und die Benutzer-
Kennungen fur die eigentlichen Benutzer werden angelegt.
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In dieser Phase werden auch die bendétigten
Anwendungsprogramme installiert und konfiguriert. Fur
die Installation und Konfiguration der
Anwendungsprogramme sind analoge Sicherheitsaspekte
wie fur die Installation des Betriebssystems selbst zu
beachten.

Falls eine grofRere Anzahl dhnlich konfigurierter Clients
installiert und konfiguriert werden soll, so bietet es sich
an, dies nicht fur jeden Client einzeln durchzufuhren,
sondern eine "generische" Installation zu erstellen, die
anschlielRend auf die einzelnen Clients Ubertragen wird,
und an der nur noch minimale Anderungen vor der
Inbetriebnahme erforderlich sind. Eine solche generische
Konfiguration kann erheblich zur Effizienz beitragen und
das Risiko von Fehlern verringern helfen. Andererseits ist
bei der Erstellung der Referenzinstallation besondere
Sorgfalt erforderlich. Die vorgenommenen Einstellungen
mussen nachvollziehbar dokumentiert sein.

Ein wichtiger Grundsatz bei der Konfiguration von Clients
ist, dass normale Bedienungsfehler der Anwender zu
keinen gravierenden Schaden am System und an Daten
anderer Benutzer fuhren sollten, und dass Anwender nicht
durch einfache Neugierde Zugriff auf Informationen
erlangen durfen, die nicht fur sie bestimmt sind. Mehr
dazu findet sich in M 4.237 Sichere Grundkonfiguration

eines IT-Systems .

Nachdem der Client fertig konfiguriert ist, kann der
Rechner an die Anwender tbergeben werden. Falls die
Anwender keine ausreichenden Kenntnisse des
eingesetzten Betriebssystems, einzelner
Anwendungsprogramme oder Tools besitzen, so muissen
sie vorab geschult werden. Allgemeine Aspekte hierzu
finden sich im Baustein B 1.13 IT-

Sicherheitssensibilisierung und -schulung .
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Betrieb

Eine der wichtigsten IT-Sicherheitsmallinahmen beim Betrieb
heutiger Client-Systeme ist es, die Systeme durch zeitnahes
Einspielen von Sicherheitspatches stets auf einem aktuellen Stand
zu halten (siehe M 2.273 Zeitnahes Einspielen sicherheitsrelevanter

Patches und Updates ), sowie die Installation und permanente
Aktualisierung eines Virenscanners (siehe dazu auch B 1.6
Computer-Virenschutzkonzept ). Daneben ist eine regelméafige
Datensicherung (siehe auch B 1.4 Datensicherungskonzept ) eine
grundlegende Voraussetzung dafur, dass Hardwaredefekte und
Programm- oder Benutzerfehler nicht zu gravierenden
Datenverlusten fuhren.

Ein Mittel zur Erkennung von Angriffen oder missbréauchlicher
Nutzung ist die Uberwachung des Systems. Dafiir relevante
Malnahmen finden sich in M 4.93 Regelméalige Integritatsprifung
und M 5.8 Regelmaliger Sicherheitscheck des Netzes , sowie im
Baustein B 1.9 Hard- und Software-Management .

Auch bei Clients ist es wichtig, dass die Administration auf sicheren
Wegen erfolgt und dass die Arbeit der Administratoren
nachvollziehbar ist. Die entsprechenden Aspekte sind in M 4.234
Aussonderung von IT-Systemen .

Aussonderung

Bei der Aussonderung eines Clients muss zunachst sichergestellt
werden, dass alle Benutzerdaten gesichert oder auf ein
Ersatzsystem ubertragen werden. AnschlielRend muss dafir gesorgt
werden, dass keine sensitiven Daten auf den Festplatten des
Rechners zuruck bleiben. Dazu genugt es nicht, die Platten einfach
neu zu formatieren, sondern sie miussen mindestens einmal
vollstandig tberschrieben werden. Es ist zu beachten, dass weder
ein reines logisches Loschen noch das Neuformatieren der Platten
mit den Mitteln des installierten Betriebssystems die Daten wirklich
von den Festplatten entfernt. Mit geeigneter Software konnen
Daten, die auf diese Weise geloscht wurden wieder rekonstruiert
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werden, oft sogar ohne groRen Aufwand. Hinweise zum sicheren
Loschen finden sich in M 2.13 Ordnungsgemaéalie Entsorgung von
schiutzenswerten Betriebsmitteln , die im Rahmen des
Ubergeordneten Bausteins B 1.1 Organisation behandelt wird, und in
M 2.309 Sicherheitsrichtlinien und Regelungen fir die mobile IT-
Nutzung . Nach der Aussonderung eines Clients mussen
Bestandsverzeichnisse und Netzplane aktualisiert werden.

Notfallvorsorge

Das notwendige Mal3 an Notfallvorsorge fur einen allgemeinen Client
ist stark vom individuellen Einsatzszenario abhangig. Oft wird als
Notfallvorsorge fur einen Client eine regelmalige Datensicherung
(siehe M 6.32 Regelmalige Datensicherung ) und das Erstellen
eines bootfahigen Datentragers fur Notfalle (siehe M 6.24 Erstellen
eines Notfall-Bootmediums ) ausreichend sein. Fur Clients mit
besonderen Anforderungen an die Verfugbarkeit kann es sinnvoll
sein, weitere Mal3ihahmen zu ergreifen, beispielsweise ein
Austauschsystem bereit zu halten.

Abhangig vom eingesetzten Betriebssystem sind bei der Anwendung
dieses Bausteins gegebenenfalls weitere Malinahmen erforderlich.
Diese finden sich in den jeweiligen Bausteinen.

Fur den allgemeinen Client sind folgende MaRhahmen umzusetzen:

Planung und Konzeption

- |IM2.22 (A) Hinterlegen des Passwortes

- M 2.23 (2) Herausgabe einer PC-Richtlinie

- M 2.204 |(A) Verhinderung ungesicherter
Netzzugange

- M 2.321 |(A) Planung des Einsatzes von Client-Server-
Netzen

- M 2.322 |(A) Festlegen einer Sicherheitsrichtlinie fur
ein Client-Server-Netz
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M 5.37 (B) Einschranken der Peer-to-Peer-
Funktionalitaten in einem
servergestutzten Netz

Umsetzung

M 2.25 (A) Dokumentation der Systemkonfiguration

M 4.237 |(A) Sichere Grundkonfiguration eines IT-
Systems

Betrieb

M 2.273 |(A) Zeitnahes Einspielen
sicherheitsrelevanter Patches und
Updates

M 3.18 (A) Verpflichtung der Benutzer zum
Abmelden nach Aufgabenerfullung

M4.2 (A) Bildschirmsperre

M 4.3 (A) Regelmé&Riger Einsatz eines Anti-Viren-
Programms

M4.4 (© Geeigneter Umgang mit Laufwerken fur
Wechselmedien und externen
Datenspeichern

M 4.40 (A) Verhinderung der unautorisierten
Nutzung des Rechnermikrofons

M4.41 (© Einsatz angemessener
Sicherheitsprodukte fur IT-Systeme

M 4.93 (B) Regelmalige Integritatsprifung

M 4.200 |(2) Umgang mit USB-Speichermedien

M 4.236 |(2) Zentrale Administration von Laptops

M 4.238 |(A) Einsatz eines lokalen Paketfilters

M 4.241 |(A) Sicherer Betrieb von Clients

M 4.242 |(2) Einrichten einer Referenzinstallation fur
Clients

M 5.45 (B) Sicherheit von WWW-Browsern
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Aussonderung

- M4.234 |(A) Aussonderung von IT-Systemen

- M 2.323 |(A) Geregelte AulRerbetriebnahme eines
Clients

Notfallvorsorge

- M6.24

(A)

Erstellen eines Notfall-Bootmediums

- |M6.32

(B)

Regelmaliige Datensicherung

© Bundesamt fur Sicherheit in der Informationstechnik. All
rights reserved
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3.209 Client unter Windows XP

Beschreibung

Betrachtet werden Arbeitsplatz-PCs (APCs) mit dem Betriebssystem
Windows XP Professional. Windows XP ist das Nachfolgeprodukt von
Windows 2000 Professional. Die Sicherheit eines solchen
Betriebssystems spielt eine wichtige Rolle fur die Sicherheit in
einem IT-Verbund, da Schwachstellen auf der Betriebssystemebene
die Sicherheit aller Anwendungen und des gesamten Netzes
beeintrachtigen kdnnen. Der vorliegende Baustein beschreibt die
SicherheitsmalBnahmen, die fur einen APC mit Windows XP
umzusetzen sind. Die MalBhahmen beziehen sich insbesondere auf
die Planung und den Betrieb eines Windows XP Clients in einer
Domanenumgebung, auf Installationen von Windows XP auf
Einzelplatzrechnern wird nur am Rande eingegangen. Die
serverspezifischen SicherheitsmalRnahmen, die beim Betrieb der
Clients in einer Domanenumgebung relevant sind, sind in den
Server-Bausteinen der Schicht 3 beschrieben (siehe z. B. Baustein B_
3.106 Server unter Windows 2000 ).

Gefahrdungslage

file:///J:/tmp/bsi-gs/gshb/deutsch/baust/b03209.htm (1 von 12)18.10.2006 11:27:34


file:///J:/tmp/bsi-gs/gshb/deutsch/baust/b03106.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/baust/b03106.htm

B 3.209 Client unter Windows XP - | T-Grundschutz-K atal oge 2005

Wie jedes IT-System sind auch Clients unter Microsoft Windows XP
vielfaltigen Gefahrdungen ausgesetzt. Oft nutzen erfolgreiche
Angriffe Fehlkonfigurationen einzelner oder mehrerer
Systemkomponenten aus. Daher kommt der korrekten
Konfiguration des Systems und seiner Komponenten eine wichtige
Rolle zu. Generell gilt, dass die Gefahrdungslage einzelner Rechner
immer auch vom Einsatzszenario abhangt und diese
Einzelgefahrdungen auch in die Gefahrdung des Gesamtsystems
eingehen. Es ist zu beachten, dass bei nicht vernetzten PCs alle
Angriffe (siehe "Vorsatzliche Handlungen™) den lokalen Zugang zum
Gerat (Konsole) erfordern.

Flr den IT-Grundschutz einzelner PCs unter dem Betriebssystem
Windows XP werden folgende typische Gefahrdungen angenommen.

Hohere Gewalt:

- |1G1.1 Personalausfall

- |1G1.2 Ausfall des IT-Systems
- G114 Feuer

- |G1.5 Wasser

- |G1.8 Staub, Verschmutzung

Organisatorische Mangel:

- 1G2.7 Unerlaubte Austibung von Rechten
- |G 2.9 Mangelhafte Anpassung an
Veranderungen beim IT-Einsatz

Menschliche Fehlhandlungen:

- |G63.2 Fahrlassige Zerstorung von Geréat oder
Daten

- |G 3.3 Nichtbeachtung von IT-
Sicherheitsmallinahmen
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- |G 3.6 Gefahrdung durch Reinigungs- oder
Fremdpersonal

- |G 3.8 Fehlerhafte Nutzung des IT-Systems

- 1G 3.9 Fehlerhafte Administration des IT-
Systems

- |G 3.22 Fehlerhafte Anderung der Registrierung

- |G 3.48 Fehlkonfiguration von Windows 2000/XP
Rechnern

Technisches Versagen:

- 1G4.1 Ausfall der Stromversorgung

- |G4.7 Defekte Datentrager

- |G 4.8 Bekanntwerden von
Softwareschwachstellen

- 1G4.23 Automatische CD-ROM-Erkennung

Vorsatzliche Handlungen:

- |G5.2 Manipulation an Daten oder Software

- |G5.4 Diebstahl

- 1Gbh.7 Abhoren von Leitungen

- |G5.9 Unberechtigte IT-Nutzung

- |G5.18 Systematisches Ausprobieren von
Passwortern

- |G5.21 Trojanische Pferde

- 1G5.23 Computer-Viren

- 1G5.43 Makro-Viren

- |G5.52 Missbrauch von Administratorrechten im
Windows NT/2000/XP System

- |G5.71 Vertraulichkeitsverlust schutzenswerter
Informationen
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- |G 5.79 Unberechtigtes Erlangen von
Administratorrechten unter Windows
NT/2000/XP Systemen

- 1G5.83 Kompromittierung kryptographischer
Schlussel
- |G 5.85 Integritatsverlust schiutzenswerter

Informationen

MalRnahmenempfehlungen

Um den betrachteten IT-Verbund abzusichern, mussen zusatzlich zu
diesem Baustein noch weitere Bausteine umgesetzt werden, gemal3
den Ergebnissen der Modellierung nach IT-Grundschutz.

Die in den folgenden Listen mit dem Zusatz "optional”
gekennzeichneten MalRnahmen gehen zumindest teilweise tUber den
IT-Grundschutz hinaus, oder sie beziehen sich auf spezielle
Einsatzumgebungen. Sie sind dann zu realisieren, wenn die
betreffenden Einsatzbedingungen gegeben sind, insbesondere dann,
wenn mehrere Benutzer mit demselben System arbeiten und
gegeneinander geschutzt werden sollen bzw. wenn die Kontrolle
sicherheitskritischer Funktionen nicht beim Benutzer selbst liegt,
sondern zentral verwaltet werden soll.

Aufgrund der oben aufgefuhrten besonderen Gefahrdungen flr
vernetzte Gerate werden einige MalRnahmen ausdrucklich
herausgestellt. Vor allem MalRhahmen zum Schutz gegen Angriffe
aus dem Netz mussen hierbei sorgfaltig durchgefihrt werden. Eine
effiziente, zentralisierte Verwaltung der Clients leistet einen
wichtigen Beitrag zur Aufrechterhaltung eines hohen
Sicherheitsstandards. Einheitliche Konfigurationsvorgaben
erleichtern die Uberwachung von ungewollten Anderungen der
Konfiguration, Anderungen der Sicherheitsvorgaben kénnen
schneller auf allen Clients wirksam werden und
Softwareaktualisierungen kdnnen schneller verteilt werden. Die
Mehrzahl der empfohlenen MaRnahmen aus dem Bereich Hardware/
Software lassen sich mit zentral vorgegebenen Gruppenrichtlinien
umsetzen. Wenn in der Organisation der Einsatz von Microsoft
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Active Directory vorgesehen ist, muss dieser Einsatz grindlich
geplant werden.

Einen Sonderfall stellt die Verwaltung von Windows XP Clients in
Windows NT Domanenumgebungen dar. In diesem Fall stehen als
Werkzeug zur zentralen Verwaltung nur die Windows NT
Systemrichtlinien zur Verfugung. In der MalRnahme M 4.51
Benutzerprofile zur

Einschrankung der Nutzungsmdglichkeiten von Windows NT werden
die Moglichkeiten der Systemadministration mit Windows NT
Systemrichtlinien erlautert. Aufgrund der technischen
Beschrankungen dieser Losung wird der Einsatz von
Systemrichtlinien fur Windows XP jedoch nicht empfohlen. Fur die
Verwaltung von Clients unter Windows XP sollte der Einsatz von
Active Directory Gruppenrichtlinien erwogen werden.

Clients unter Windows XP kdnnen anstatt in Domanen auch in
Arbeitsgruppen verwendet werden. Die Verwaltung samtlicher
Sicherheitsmerkmale erfolgt in diesem Fall lokal auf jedem
einzelnen Client. Freigegebene Ressourcen auf einzelnen Rechnern
lassen sich nur schwer zentral verwalten und tberwachen. Ein
Problem stellt auch die Datensicherung dar. Aufgrund der
Vernetzung kdnnen jedoch einige netzbasierte Mal3nahmen
angewendet werden, z. B. die Verwendung von Sicherheitsvorlagen
zur Konfiguration und die automatische Aktualisierung des
Betriebssystems mithilfe des Software Update Service. Weitere
Ausfihrungen zu diesem Einsatz-Szenario enthalt der Baustein B
5.1 Peer-to-Peer-Dienste .

Flar die erfolgreiche und sichere Konfiguration von Clients unter
Windows XP sind eine Reihe von Mallhahmen umzusetzen,
beginnend mit der Konzeption Uber die Installation bis zum Betrieb.
Die Schritte, die dabei zu durchlaufen sind, sowie die MaRnahmen,
die in den jeweiligen Schritten beachtet werden sollten, sind im
Folgenden aufgefuhrt.
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Planung und Konzeption

Nach der Entscheidung, Windows XP als Client-Betriebssystem
einzusetzen, sollte zunachst der Einsatz geplant werden (siehe
MalRnahme M 2.324 Einfuhrung von Windows XP planen ). Parallel
dazu ist eine Sicherheitsrichtlinie zu erarbeiten (siehe Malihahme M
2.325 Planung der Windows XP Sicherheitsrichtlinie ), die einerseits
die bereits bestehenden Sicherheitsrichtlinien im Windows XP-
Kontext umsetzt und andererseits die fur Windows XP spezifischen
Erweiterungen definiert.

In einer vernetzten Umgebung wird der Einsatz eines zentralen
Verwaltungssystems empfohlen. Hierfir kann z. B. Microsoft Active
Directory zum Einsatz kommen. Insbesondere die Verwendung von
Gruppenrichtlinien ermdglicht eine relativ einfache zentrale
Umsetzung von Sicherheitsvorgaben. Beim Betrieb eines Windows
XP Einzelsystems ist der Einsatz lokaler Gruppenrichtlinien
empfehlenswert. Die MaRnahme M 2.326 Planung der Windows XP
Gruppenrichtlinien enthalt die entsprechenden Empfehlungen zum
Einsatz von Gruppenrichtlinien zur Konfiguration und Verwaltung
eines Windows XP Systems.

Weitere Aspekte mussen in der Planungsphase berucksichtigt
werden. Diese betreffen vor allem die sichere Konfiguration eines
Windows XP Systems. Folgende MalRnahmen sind hierfir relevant:

- M4.244 Sichere Windows XP
Systemkonfiguration

- M 4.245 Basiseinstellungen fur Windows XP GPOs

- M 4.246 Konfiguration der Systemdienste unter
Windows XP

- M5.123 Absicherung der
Netzwerkkommunikation unter Windows
XP

- M 4.247 Restriktive Berechtigungsvergabe unter
Windows XP

Wird in einem Unternehmen bzw. einer Behdrde der Einsatz von
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Windows XP spezifischen Fernzugriffsmoglichkeiten beabsichtigt, so
mussen in der Planungsphase die entsprechenden Technologien
ausgewahlt und damit verbundene Sicherheitsaspekte evaluiert
werden (siehe dazu die MalRnahme M 2.327 Sicherheit beim
Fernzugriff unter Windows XP ).

Soll Windows XP zum Einsatz auf mobilen Rechnern kommen, so
mussen bereits in der Planungsphase spezifische Sicherheitsaspekte
bertcksichtigt werden. Die MalRhahme M 2.328 Einsatz von Windows

XP_auf mobilen Rechnern fasst die fur Windows XP spezifischen
Aspekte zusammen.

Windows XP bietet einige Verwaltungswerkzeuge an, die bereits in
der Planungs- bzw. Testphase helfen konnen, Konfigurationsfehler
zu vermeiden, was zweifellos einen Sicherheitsgewinn bringt.

Die MaRnhahme M 4.243 Windows XP Verwaltungswerkzeuge fasst
die wichtigsten Werkzeuge zusammen.

Umsetzung

In der Umsetzungsphase werden alle MalBhahmen ergriffen, die den
sicheren Betrieb vorbereiten und gewahrleisten. Dazu zahlen
insbesondere Mallhahmen zur Sicherheit bei der Installation und
Grundkonfiguration des Systems.

Nachdem die organisatorischen und planerischen Vorarbeiten
durchgefuhrt wurden, kann die Installation von Windows XP
Systemen erfolgen. Die Installation muss mit besonderer Sorgfalt
durchgefuhrt werden. In M 4.248 Sichere Installation von Windows
XP sind die relevanten Empfehlungen zusammengefasst. Die fur die
Konfiguration eines Windows XP Systems zu beachtenden Aspekte
mussen wahrend der Planungsphase ermittelt worden sein.

Betrieb

Nach der Erstinstallation und einer Testbetriebsphase wird der
Regelbetrieb aufgenommen. Unter Sicherheitsgesichtspunkten sind
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dabei folgende Aspekte zu beachten:

- |[Ein Windows XP System andert sich in der Regel taglich.
Dabei muss bei jeder Anderung sichergestellt werden,
dass die Sicherheit auch nach der Anderung nicht
beeintrachtigt wird. Die dabei zu beachtenden Aspekte
sind in M 4.146 Sicherer Betrieb von Windows 2000/XP

zusammengefasst.

- |[Ein Mittel im Rahmen der Aufrechterhaltung der Sicherheit
eines Windows XP Netzes ist die Uberwachung des
Systems bzw. seiner Einzelkomponenten. Die hier
relevanten Mallhahmen finden sich in M 4.148
Uberwachung eines Windows 2000/XP Systems . Dabei

spielen auch insbesondere Datenschutzaspekte eine Rolle.

- ||[Windows XP Systeme sind wie auch andere IT-Systeme
den allgemeinen Sicherheitsrisiken ausgesetzt. Um die
Wahrscheinlichkeit eines erfolgreichen Angriffs
entschieden zu verringern, mussen Windows XP Systeme
aktuell gehalten werden. Die entsprechenden
Empfehlungen sind in M 4.249 Windows XP Systeme

aktuell halten zu finden.

- ||[FUr die bereits im Betrieb befindlichen Windows XP
Systeme mussen die aus dem Einspielen des Service Packs
2 resultierende Auswirkungen bertcksichtigt werden

(siehe dazu M 2.329 Einfuhrung von Windows XP SP2 ).

- |[Eine regelméalige Priufung der geltenden
Sicherheitseinstellungen und generell der existierenden
Sicherheitsrichtlinien ist malRgebend fir die Sicherheit der
Windows XP Systeme im laufenden Betrieb. Die dabei zu
beachtenden Aspekte sind in M 2.330 Regelmaliige

Prufung der Windows XP Sicherheitsrichtlinien und ihrer
Umsetzung zusammengefasst.
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- |[Windows XP bietet einige Verwaltungswerkzeuge an, deren
Einsatz auch aus Sicherheitssicht empfehlenswert ist, da
mit ihrer Hilfe unter anderem auch Konfigurationsfehler
vermieden werden kénnen. Im Weiteren sind diese
Werkzeuge bei der Fehleranalyse bzw. bei der Revision
natzlich (siehe dazu M 4.243 Windows XP

Verwaltungswerkzeuge ).

Aussonderung/Stilllegung

Wenn ein Windows XP APC stillgelegt wird, ist dafur Sorge zu
tragen, dass die gespeicherten Daten nicht in falsche Hande geraten
oder missbrauchlich verwendet werden konnen. Zu den
gespeicherten Daten gehdren auch Passworter, Cookies, temporére
Internetdateien usw. Gleichzeitig ist zu beachten, dass bei
Archivierung der Daten der Zugriff erhalten bleibt, auch wenn
beispielsweise der bisherige Benutzer eines APCs die Organisation
verlassen hat. Die gleichen Anforderungen gelten, wenn ein APC von
einem Benutzer zu einem anderen Benutzer umgesetzt wird.

Notfallvorsorge

Neben der Absicherung im laufenden Betrieb spielt jedoch auch die
Notfallvorsorge eine wichtige Rolle, da nur so der Schaden im
Notfall verringert werden kann. Hinweise zur Notfallvorsorge finden
sich in M 6.76 Erstellen eines Notfallplans fir den Ausfall eines
Windows 2000/XP Netzes . Hinweise zur Datensicherung sind in M_
6.78 Datensicherung unter Windows 2000/XP enthalten.

Malinahmenbiundel

Nachfolgend wird das Mallhahmenbundel fur den Baustein "Windows
XP Client" vorgestellt.

Planung und Konzeption

- M 2.324 |(A) EinfUhrung von Windows XP planen
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- M 2.325 |(A) Planung der Windows XP
Sicherheitsrichtlinie

- M 2.326 |(A) Planung der Windows XP
Gruppenrichtlinien

- M 2.327 |(B) Sicherheit beim Fernzugriff unter
Windows XP

- M 2.328 |(B) Einsatz von Windows XP auf mobilen
Rechnern

- |M3.28 (A) Schulung zu Windows 2000/XP
Sicherheitsmechanismen fur Benutzer

- |M4.48 (A) Passwortschutz unter Windows NT/2000/
XP

- |M4.57 (A) Deaktivieren der automatischen CD-
ROM-Erkennung

- |M4.75 (A) Schutz der Registrierung unter Windows
NT/2000/XP

- |M4.147 |(2) Sichere Nutzung von EFS unter Windows
2000/XP

- |M4.149 |(A) Datei- und Freigabeberechtigungen
unter Windows 2000/XP

- M4.243 |(2) Windows XP Verwaltungswerkzeuge

- |M4.244 |(A) Sichere Windows XP
Systemkonfiguration

- M 4.245 |(A) Basiseinstellungen fur Windows XP GPOs

- |M4.246 |(A) Konfiguration der Systemdienste unter
Windows XP

- M 4.247 |(A) Restriktive Berechtigungsvergabe unter
Windows XP

- M5.37 (B) Einschranken der Peer-to-Peer-
Funktionalitaten in einem
servergestutzten Netz

- M 5.89 (A) Konfiguration des sicheren Kanals unter
Windows 2000/XP

- |M5.90 (2) Einsatz von IPSec unter Windows 2000/
XP
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- |M5.123 |(B) Absicherung der
Netzwerkkommunikation unter Windows
XP

Umsetzung

- M2.32 (2) Einrichtung einer eingeschrankten
Benutzerumgebung

- M 4.248 |(A) Sichere Installation von Windows XP

Betrieb

- M 2.329 |(A) EinfUhrung von Windows XP SP2

- M 2.330 |(B) Regelmalige Prufung der Windows XP
Sicherheitsrichtlinien und ihrer
Umsetzung

- |M4.49 (A) Absicherung des Boot-Vorgangs fur ein
Windows NT/2000/XP System

- M4.52 (A) Gerateschutz unter Windows NT/2000/
XP

- |M4.146 |(A) Sicherer Betrieb von Windows 2000/XP

- M 4.148 |(B) Uberwachung eines Windows 2000/XP
Systems

- |M4.249 |(A) Windows XP Systeme aktuell halten

Aussonderung/Stilllegung

- |M4.56 (© Sicheres Loschen unter Windows-
Betriebssystemen

Notfallvorsorge

- |IM6.76 (© Erstellen eines Notfallplans fur den
Ausfall eines Windows 2000/XP Netzes

- M6.78 (A) Datensicherung unter Windows 2000/XP
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B 4.3 Modem

Beschreibung

Uber ein Modem wird eine Datenendeinrichtung, z. B. ein PC, tber
das offentliche Telefonnetz mit anderen Datenendeinrichtungen
verbunden, um Informationen austauschen zu kdnnen. Ein Modem
wandelt die digitalen Signale aus der Datenendeinrichtung in
analoge elektrische Signale um, die Uber das Telefonnetz
Ubertragen werden kdnnen. Damit zwei IT-Systeme tGber Modem
kommunizieren kdnnen, muss auf den IT-Systemen die
entsprechende Kommunikationssoftware installiert sein.

Unterschieden werden externe, interne und PCMCIA-Modems. Ein
externes Modem ist ein eigenstandiges Gerat mit eigener
Stromversorgung, das ublicherweise Uber eine serielle Schnittstelle
mit dem IT-System verbunden wird. Als internes Modem werden
Steckkarten mit Modem-Funktionalitat, die Uber keine eigene
Stromversorgung verfugen, bezeichnet. Ein PCMCIA-Modem ist eine
scheckkartengrol3e Einsteckkarte, die Uber eine PCMCIA-
Schnittstelle Ublicherweise in Laptops eingesetzt wird.

In diesem Baustein wird Datentbertragung tber ISDN nicht
betrachtet, dazu siehe die Bausteine B 3.401 TK-Anlage und B 4.5
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LAN-Anbindung eines IT-Systems uber ISDN .

Gefahrdungslage

In diesem Kapitel werden fur den IT-Grundschutz beim Einsatz
eines Modems folgende Gefahrdungen angenommen:

Hohere Gewalt:

- |G1.2 Ausfall des IT-Systems

Menschliche Fehlhandlungen:

®
w
w

G 4.6

®
a
N

®
a
\l

®
a
o0

®
a
(o)

)
o1
=
o

®
o1
=
N

Fahrlassige Zerstorung von Geréat oder
Daten

Nichtbeachtung von IT-
SicherheitsmalRnahmen

Unbeabsichtigte Leitungsbeschadigung

Technisches Versagen:

Spannungsschwankungen/
Uberspannung/Unterspannung

Vorsatzliche Handlungen:

Manipulation an Daten oder Software

Abhoren von Leitungen

Manipulation an Leitungen

Unberechtigte IT-Nutzung

Missbrauch von Fernwartungszugangen

Abhoren von Telefongesprachen und
Datentbertragungen

Systematisches Ausprobieren von
Passwortern
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- |G 5.23 Computer-Viren

- |G 5.25 Maskerade

- |G 5.39 Eindringen in Rechnersysteme uber
Kommunikationskarten

MalRnahmenempfehlungen

Um den betrachteten IT-Verbund abzusichern, missen zusatzlich zu
diesem Baustein noch weitere Bausteine umgesetzt werden, gemal3
den Ergebnissen der Modellierung nach IT-Grundschutz.

Flr den Einsatz eines Modems sind eine Reihe von MalRnahmen
umzusetzen, beginnend mit der Planung Uber die Beschaffung bis
zum Betrieb. Die Schritte, die dabei durchlaufen werden sollten,
sowie die Mallnhahmen, die in den jeweiligen Schritten beachtet
werden sollten, sind im folgenden aufgefuhrt.

Planung und Konzeption

Schon vor dem Einsatz eines Modems sollte gepruift werden, ob die
lokalen Gegebenheiten die Installation eines
Uberspannungsschutzes erforderlich machen. Auch sollte festgelegt
werden, wer unter welchen Umstanden das Modem benutzen darf.

Beschaffung

Die MaRhahme M 2.59 Auswahl eines geeigneten Modems in der
Beschaffung nennt die wesentlichen Kriterien, die bei der Auswahl
eines Modems zu beachten sind.

Umsetzung

Vor der Inbetriebnahme ist das Modem geeignet zu konfigurieren,
wobei unbedingt darauf zu achten ist, dass eventuell vorhandene,
vom Hersteller vorgegebene Passworter geandert werden. Die
Installation eines Modems darf nicht dazu fuhren, dass hierdurch ein
zusatzlicher, ungesicherter Zugang zu einem Rechnernetz,
beispielsweise an einer Firewall vorbei, entsteht.

file:///J:/tmp/bsi-gs/gshb/deutsch/baust/b04003.htm (3 von 5)18.10.2006 11:28:01


file:///J:/tmp/bsi-gs/gshb/deutsch/g/g05023.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g05025.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g05039.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/m/m02059.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/m/m02059.htm

B 4.3 Modem - I T-Grundschutz-K atal oge 2005

Betrieb

Damit nicht durch die Nutzung eines Modems ein zuséatzliches
Sicherheitsrisiko entsteht, muss fur eine sichere Administration und
Nutzung gesorgt werden. Dies lasst sich nur dann erreichen, wenn
das Personal in diesem Bereich entsprechend geschult wird. Dazu
gehort auch, dass sich die Mitarbeiter bewusst sind, dass uUber eine
Modem-Verbindung Viren eingeschleppt werden kénnen und dass
sie daher besonders dafur Sorge zu tragen haben, dass alle
Ubertragenen Daten auf Viren gepruft werden.

Um externe Angriffe Uber die Modem-Verbindung zu erschweren,
sollte Uberlegt werden, ob das Modem so konfiguriert werden kann,
dass alle Verbindungen von innen nach auf3en aufgebaut werden
mussen und eingehende Verbindungen Uber ein Callback-Verfahren
durchgeschaltet werden.

Nachfolgend wird das MalRhahmenbundel fur den Bereich "Modem"
vorgestellt.

Planung und Konzeption

- M1.25 (2) Uberspannungsschutz

- |IM2.42 (B) Festlegung der moglichen
Kommunikationspartner

- M 2.46 (2) Geeignetes Schlisselmanagement

- |M2.61 (A) Regelung des Modem-Einsatzes

- M4.34 (2) Einsatz von Verschllisselung,
Checksummen oder Digitalen Signaturen

- |M5.32 (A) Sicherer Einsatz von
Kommunikationssoftware

Beschaffung

- M 2.59 (A) Auswahl eines geeigneten Modems in
der Beschaffung
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Umsetzung

- |M1.38 (A) Geeignete Aufstellung eines Modems

- M 2.204 |(A) Verhinderung ungesicherter
Netzzugange

- |M4.7 (A) Anderung voreingestellter Passworter

I
<
o
w

0 (2) Aktivierung einer vorhandenen Callback-
Option

- |[M5.31 (A) Geeignete Modem-Konfiguration

Betrieb

- M 2.60 (A) Sichere Administration eines Modems

- |M3.17 (A) Einweisung des Personals in die Modem-
Benutzung

- |M4.33 (A) Einsatz eines Viren-Suchprogramms bei
Datentrageraustausch und
Datenlbertragung

- M5.33 (A) Absicherung der per Modem
durchgefihrten Fernwartung

- M5.44 (2 Einseitiger Verbindungsaufbau

© Bundesamt fur Sicherheit in der Informationstechnik. All
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B 1.6 Computer-Viren-Schutzkonzept

Beschreibung

Ziel eines Computer-Viren-Schutzkonzeptes ist es, geeignete
MalRnahmen zum Schutz vor Schadprogrammen
zusammenzustellen. Es soll gewahrleistet sein, dass das Auftreten
von Computer-Viren verhindert oder so fruh wie moglich erkannt
wird. Zusatzlich sind MalBnahmen zu benennen, die Schaden
minimieren helfen, wenn ein Schadprogramm nicht rechtzeitig
entdeckt werden konnte. Wesentlich ist die konsequente
Anwendung der MalRnahmen und die standige Aktualisierung der
eingesetzten technischen Methoden. Diese Forderung begrindet
sich durch die taglich neu auftretenden Computer-Viren bzw. der
Variation schon bekannter Computer-Viren. Durch die
Weiterentwicklung von Betriebssystemen, Programmiersprachen
und Anwendungssoftware entstehen weitere mogliche
Angriffspotentiale fir Computer-Viren, so dass rechtzeitig geeignete
Gegenmalinahmen eingeleitet werden mussen.

Wenn Behorden oder Unternehmen an offentliche
Kommunikationsnetze angeschlossen sind, ist die Gefahr durch
Computer-Viren besonders grol3. Die eingesetzten Rechner muissen
daher permanent auf Computer-Viren kontrolliert werden.
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Um flr eine Gesamtorganisation einen effektiven Computer-
Virenschutz zu erreichen, wird in diesem Kapitel die Vorgehensweise
zur Erstellung und Realisierung eines Viren-Schutzkonzeptes in
einzelnen Schritten erlautert. MalRnahmenempfehlungen zum
Computer-Virenschutz fur einzelne IT-Systeme finden sich in den
systemspezifischen Bausteinen.

Gefahrdungslage

FUr den IT-Grundschutz werden bezuglich Computer-Viren die
folgenden typischen Gefahrdungen betrachtet:

Organisatorische Mangel:

- 1G2.1 Fehlende oder unzureichende
Regelungen

- |G2.2 Unzureichende Kenntnis uber
Regelungen

- 1G2.3 Fehlende, ungeeignete, inkompatible
Betriebsmittel

- 1G24 Unzureichende Kontrolle der IT-
SicherheitsmalRnahmen

- |G 2.8 Unkontrollierter Einsatz von
Betriebsmitteln

- |G 2.9 Mangelhafte Anpassung an
Veranderungen beim IT-Einsatz

- |G 2.26 Fehlendes oder unzureichendes Test-
und Freigabeverfahren

Menschliche Fehlhandlungen:

- |G3.1 Vertraulichkeits-/Integritatsverlust von
Daten durch Fehlverhalten der IT-
Benutzer

- |G 3.3 Nichtbeachtung von IT-
SicherheitsmalRnahmen
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- |G 3.44 Sorglosigkeit im Umgang mit
Informationen

Technisches Versagen:

- |G 4.22 Software-Schwachstellen oder -Fehler

Vorsatzliche Handlungen:

- |G5h.2 Manipulation an Daten oder Software
- 1G5h.21 Trojanische Pferde

- |G 5.23 Computer-Viren

- 1G65.43 Makro-Viren

- |G 5.80 Hoax

- |G 5.127 Spyware

MalRnahmenempfehlungen

Bei der Erstellung eines Computer-Viren-Schutzkonzepts (siehe_ M
2.154 Erstellung eines Computer-Virenschutzkonzept ,) muss
zunachst ermittelt werden, welche der vorhandenen oder geplanten
IT-Systeme in das Computer-Viren-Schutzkonzept einzubeziehen
sind (siehe M 2.155 Identifikation potentiell von Computer-Viren
betroffener IT-Systeme ). Fur diese IT-Systeme mussen die fur die
Umsetzung von Sicherheitsmal3inahmen relevanten Einflussfaktoren
betrachtet werden. Darauf aufbauend kdnnen dann die technischen
und organisatorischen Mallhahmen ausgewé&hlt werden. Hierzu ist
insbesondere die Auswahl geeigneter technischer Gegenmalinahmen
wie Computer-Viren-Suchprogramme zu beachten (siehe M 2.156
Auswahl einer geeigneten Computer-Virenschutz-Strategie und M_
2.157 Auswahl eines geeigneten Computer-Viren-Suchprogramms ).
Neben der Einrichtung eines Meldewesens (siehe M 2.158 Meldung
von Computer-Virusinfektionen ) und der Koordinierung der
Aktualisierung eingesetzter Schutzprodukte (siehe M 2.159
Aktualisierung der eingesetzten Computer-Viren-Suchprogramme )
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sind fur die Umsetzung des Konzeptes eine Reihe von Regelungen
zu vereinbaren (siehe M 2.11 Regelung des Passwortgebrauchs ), in
denen zusatzlich notwendige MalRhahmen zum Virenschutz
festgelegt werden.

Eine der wichtigsten Vorbeugemallinahmen gegen Schaden durch
Computer-Viren ist die regelméafiige Datensicherung (siehe M 6.32
Regelmé&fRige Datensicherung ).

Um den betrachteten IT-Verbund abzusichern, missen zuséatzlich zu
diesem Baustein noch weitere Bausteine umgesetzt werden, gemalf
den Ergebnissen der Modellierung nach IT-Grundschutz.

Planung und Konzeption

- M2.154 |(A) Erstellung eines Computer-
Virenschutzkonzepts

- M 2.155 |(A) Identifikation potentiell von Computer-
Viren betroffener IT-Systeme

- M 2.156 |(A) Auswahl einer geeigneten Computer-
Virenschutz-Strategie

- M2.160 |(A) Regelungen zum Computer-Virenschutz

Beschaffung

- M 2.157 |(A) Auswahl eines geeigneten Computer-
Viren-Suchprogramms

Umsetzung

- M4.84 (A) Nutzung der BIOS-
Sicherheitsmechanismen

Betrieb

- M 2.158 |(A) Meldung von Computer-Virusinfektionen
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- M 2.159 |(A) Aktualisierung der eingesetzten
Computer-Viren-Suchprogramme

- M 2.224 |(A) Vorbeugung gegen Trojanische Pferde

- |M4.3 (A) Regelmaliger Einsatz eines Anti-Viren-
Programms

- |M4.33 (A) Einsatz eines Viren-Suchprogramms bei
Datentrageraustausch und
Datenubertragung

- M 4.253 |(A) Schutz vor Spyware

Notfallvorsorge

- |M6.23

(A)

Verhaltensregeln bei Auftreten eines
Computer-Virus

© Bundesamt fur Sicherheit in der Informationstechnik. All
rights reserved
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B 1.9 Hard- und Software-Management

Beschreibung

Um den notwendigen und erwiinschten Sicherheitsgrad fur die
gesamte IT-Organisation zu erreichen, genugt es nicht, nur die
einzelnen IT-Komponenten zu sichern. Es ist vielmehr erforderlich,
auch alle Ablaufe und Vorgange, die diese IT-Systeme berthren, so
zu gestalten, dass das angestrebte IT-Sicherheitsniveau erreicht
und beibehalten wird. Es sind daher fir alle diese Vorgange
Regelungen einzufihren und zu pflegen, die die Wirksamkeit der
SicherheitsmalBnahmen gewahrleisten.

Den Schwerpunkt dieses Bausteins bilden dabei Regelungen, die
sich spezifisch auf informationstechnische Hardware- oder Software-
Komponenten beziehen, mit dem Ziel, einen ordnungsgemalien IT-
Betrieb in Bezug auf Management bzw. Organisation sicherzustellen.
Sicherheit sollte integrierter Bestandteil des gesamten Lebenszyklus
eines IT-Systems bzw. eines Produktes sein.

Gefahrdungslage

In diesem Kapitel werden fur den IT-Grundschutz die folgenden
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typischen Gefahrdungen betrachtet:

Hohere Gewalt:

- G1.1 Personalausfall

- G1.2 Ausfall des IT-Systems
- G114 Feuer

- |G1.5 Wasser

- 1G1.8 Staub, Verschmutzung

Organisatorischer Mangel:

- |G2.1 Fehlende oder unzureichende
Regelungen

- 1G22 Unzureichende Kenntnis Uber
Regelungen

- 1G24 Unzureichende Kontrolle der IT-
SicherheitsmalRnahmen

- |G 2.6 Unbefugter Zutritt zu schutzbedurftigen
Raumen

- |G 2.7 Unerlaubte Ausubung von Rechten

- |G 2.9 Mangelhafte Anpassung an
Veranderungen beim IT-Einsatz

- |G 2.10 Nicht fristgerecht verfugbare
Datentrager

- 1G2.15 Vertraulichkeitsverlust schutzbedurftiger
Daten im Unix-System

- |G 2.21 Mangelhafte Organisation des Wechsels
zwischen den Benutzern

- 1G2.22 Fehlende Auswertung von Protokolldaten

- |G 2.23 Schwachstellen bei der Einbindung von
DOS-PCs in ein servergestutztes Netz

- |G 2.67 Ungeeignete Verwaltung von Zugangs-
und Zugriffsrechten
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Menschliche Fehlhandlungen:

®
w
=

Vertraulichkeits-/Integritatsverlust von
Daten durch Fehlverhalten der IT-
Benutzer

®
w
N

Fahrlassige Zerstbérung von Gerat oder
Daten

®
w
w

Nichtbeachtung von IT-
Sicherheitsmallnahmen

®
w
ol

Unbeabsichtigte Leitungsbeschadigung

®
w
o

Gefahrdung durch Reinigungs- oder
Fremdpersonal

®
w
e¢

Fehlerhafte Nutzung des IT-Systems

®
w
©

Fehlerhafte Administration des IT-
Systems

@
w
=
=

Fehlerhafte Konfiguration von sendmail

Kein ordnungsgemalier PC-
Benutzerwechsel

Server im laufenden Betrieb ausschalten

Sorglosigkeit im Umgang mit
Informationen

Technisches Versagen:

Bekanntwerden von
Softwareschwachstellen

Komplexitat der Zugangsmoglichkeiten
zu vernetzten IT-Systemen

Verlust gespeicherter Daten

Software-Schwachstellen oder -Fehler

Ausfall oder Stérung von
Netzkomponenten

Unsichere kryptographische Algorithmen

file:///J:/tmp/bsi-gs/gshb/deutsch/baust/b01009.htm (3 von 12)18.10.2006 11:29:41



file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03001.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03002.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03003.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03005.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03006.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03008.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03009.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03011.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03017.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03035.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03044.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g04008.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g04010.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g04013.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g04022.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g04031.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g04035.htm

B 1.9 Hard- und Software-Management - I T-Grundschutz-K atal oge 2005

- 1G4.38 Ausfall von Komponenten eines Netz-
und Systemmanagementsystems

- 1G4.39 Software-Konzeptionsfehler

- 1G4.43 Undokumentierte Funktionen

Vorsatzliche Handlungen:

- |G5.1 Manipulation/Zerstorung von IT-Geraten
oder Zubehor

- |G5.2 Manipulation an Daten oder Software

- |G5.4 Diebstahl

- |G5.9 Unberechtigte IT-Nutzung

- |G5.21 Trojanische Pferde

- |G 5.23 Computer-Viren

- |G 5.26 Analyse des Nachrichtenflusses

- |G 5.43 Makro-Viren

- |G 5.68 Unberechtigter Zugang zu den aktiven
Netzkomponenten

- |G5.71 Vertraulichkeitsverlust schutzenswerter
Informationen

- |G 5.79 Unberechtigtes Erlangen von
Administratorrechten unter Windows
NT/2000/XP Systemen

- |G 5.82 Manipulation eines Kryptomoduls

- |G 5.83 Kompromittierung kryptographischer
Schlussel

- |G 5.84 Gefalschte Zertifikate

- |G 5.87 Web-Spoofing

MalRnahmenempfehlungen

Um den betrachteten IT-Verbund abzusichern, missen zusatzlich zu
diesem Baustein noch weitere Bausteine umgesetzt werden, gemalf3
den Ergebnissen der Modellierung nach IT-Grundschutz.
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Ein IT-Verbund besteht aus einer Vielzahl von IT-Komponenten, die
zunéachst als Einzelkomponenten gemal} der Malinahmenvorschlage
aus den entsprechenden Bausteinen abgesichert werden sollten.
Damit fur alle eingesetzten IT-Komponenten das gleiche
Sicherheitsniveau erreicht wird, sollten durch das Hard- und
Software-Management einheitliche Regelungen vorgegeben werden.

Im Rahmen des Hard- und Software-Managements sind unabhangig
von der Art der eingesetzten IT-Komponenten eine Reihe von
Malnahmen umzusetzen, beginnend mit der Konzeption uber die
Beschaffung bis zum Betrieb. Die Schritte, die dabei durchlaufen
werden sollten, sowie die MalRinahmen, die in den jeweiligen
Schritten beachtet werden sollten, sind im Folgenden aufgefuhrt.

Planung und Konzeption

Aspekte der IT-Sicherheit mussen frihzeitig in die strategische
Ausrichtung und die Beschaffung von IT-Systemen mit einfliel3en,

da sie ganz konkrete Auswirkungen auf die Aufgabendurchfihrung
und den Ablauf von Geschéaftsprozessen haben. Hierbei mussen die
definierten Sicherheitsanforderungen fur die bereits vorhandenen IT-
Systeme sowie die Anforderungen aus den geplanten
Einsatzszenarien konsolidiert werden (siehe M 2.214 Konzeption des

IT-Betriebs ). Die Beschaffung und der Einsatz

von Hardware und Software erfordern spezifische Regelungen fur
die verschiedenen Benutzer. Hierbei mussen die fur einen sicheren
Geschéftsablauf erforderlichen Sicherheitsparameter der IT-
Systeme den Benutzern transparent gemacht werden (siehe M_
2.223 Sicherheitsvorgaben fir die Nutzung von Standardsoftware ).
Trotz intensiver Schulung mussen die Benutzer im laufenden Betrieb
hinsichtlich Funktionalitat der Programme und Sicherheit sowie bei
auftretenden Problemen zielgerichtet und zlgig unterstitzt werden
(siehe M 2.12 Betreuung und Beratung von IT-Benutzern ). Hierzu
sind Benutzerbetreuer und Help-Desks einzurichten.

Die fur den sicheren Betrieb aller IT-Komponenten notwendigen
Malnahmen mussen in einer Sicherheitsrichtlinie festgelegt werden.
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Die Einhaltung des darin spezifizierten Sicherheitsniveaus erfordert
neben den technischen MalBnhahmen auch ein umfangreiches
Regelwerk fur den Benutzer, das diesem Hilfestellung und eine
verbindliche und préazise Anleitung gibt. Potentielle Risikofaktoren
und Schwachstellen wie Passworter, Fremdpersonal, nicht
freigegebene IT-Komponenten, Zugang zu den IT-Systemen miussen
durch organisatorische Regelungen (siehe M 2.226 Regelungen fur
den Einsatz von Fremdpersonal ) oder durch eine Kombination von
organisatorischen und technischen MalRnahmen (siehe M 2.11
Regelung des Passwortgebrauchs ) minimiert werden. Die Benutzer
mussen regelméanig fur den sorgfaltigen Umgang mit
sicherheitskritischen Informationen und IT-Komponenten
sensibilisiert werden (siehe M 2.217 Sorgfaltige Einstufung und
Umgang mit Informationen, Anwendungen und Systemen ).

Der effiziente und sichere Betrieb heterogener Netze erfordert
strikte Richtlinien hinsichtlich Test, Installation und Dokumentation
neuer Hardware und Software (siehe M 2.216
Genehmigungsverfahren fur IT-Komponenten ) sowie eine effiziente
Benutzerverwaltung (siehe M 2.30 Regelung fir die Einrichtung von
Benutzern / Benutzergruppen). Der physikalische Zugang zu IT-
Systemen sowie eine Authentisierung der Benutzer gegenuber den
Anwendungen und Systemen (siehe M 2.220 Richtlinien fir die
Zugriffs- bzw. Zugangskontrolle) sollte grundséatzlich unter
Beachtung des Need-to-Know-Prinzips erfolgen.

Der Einsatz von externen Datentragern kann ein hohes
Sicherheitsrisiko darstellen, da vermeintliche Sicherheitsbarrieren
haufig einfach ausgehebelt werden kdnnen. Regelungen der
Verwendung, Kennzeichnung und Prufungen - z. B. auf Viren - fur
Disketten, CD-ROMs, Memory-Sticks und andere tUber USB
anschlieBbare Gerate fur den Datenaustausch, dienen ebenfalls zur
Aufrechterhaltung eines sicheren IT-Betriebs (siehe M 2.3
Datentragerverwaltung ).

Aufgabe des Anderungsmanagements ist es, Anderungen an den
aktuellen Konfigurationen einem formalen Dokumentations- und
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Freigabeprozess zu unterziehen (siehe M 2.221
Anderungsmanagement ). Sicherheitskritische Aspekte mussen
hierbei ebenso bewertet werden wie die Durchfihrung nach dem
Vier-Augen-Prinzip und die aktuelle Dokumentation der Anderungen.
Hierzu gehdort auch, dass nur zugelassene Komponenten zum
Einsatz kommen durfen, da sonst ein kontrollierbarer Betrieb nicht
moglich ist (siehe M 2.9 Nutzungsverbot nicht freigegebener Hard-
und Software ).

Beschaffung

Fur die Beschaffung von IT-Systemen mussen die aus dem Konzept
resultierenden Anforderungen an die jeweiligen Produkte formuliert
und basierend darauf die Auswahl der geeigneten Produkte
getroffen werden. Der formalen Freigabe eines neuen Produktes
(siehe M 2.62 Software-Abnahme- und Freigabe-Verfahren ) sollte
eine funktionale Prufung und eine Konsistenzprufung hinsichtlich der
geforderten Sicherheitseigenschaften vorausgehen (siehe M 4.65
Test neuer Hard- und Software ).

Umsetzung

Die Umsetzung der Sicherheitsrichtlinie fur den Betrieb erfordert
Festlegungen fur SicherheitsmalRnahmen im Rahmen der
Installation und ersten Konfiguration (siehe M 4.135 Restriktive
Vergabe von

Zugriffsrechten auf Systemdateien) sowie fur den laufenden Betrieb
der IT-Systeme. Die strukturierte Datenhaltung mit konsequenter
Trennung von Programm- und Arbeitsdateien (siehe M 2.138
Strukturierte Datenhaltung ) sollte auf einer weitgehend
einheitlichen Konfiguration der Systeme aufsetzen. Diese wiederum
unterstutzt eine zentral durchfuhrbare Systemverwaltung (siehe M_
2.69 Einrichtung von Standardarbeitsplatzen ).

Die Sicherstellung einer durchgangigen Systemadministration - auch
in Ausfallzeiten wie bei Krankheit oder Urlaub - lasst sich durch
entsprechende Vertretungsregelungen erreichen (siehe M 2.26
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Ernennung eines Administrators und eines Vertreters ). Die
Kompetenzen des Vertreters mussen transparent gemacht werden.

Die Dokumentation der Systemkonfiguration muss aktuell und
verstandlich sein und sollte werkzeugunterstutzt erfolgen (siehe M
2.25 Dokumentation der Systemkonfiguration ). Neben den
physikalischen IT-Komponenten sind auch die logischen
Netzstrukturen sowie die Rollen und Zugriffsrechte zu
dokumentieren.

Betrieb

Durch die Systemadministration ist der laufende Betrieb mit
unterschiedlichen Schwerpunkten aufrecht zu erhalten. Die durch
Migration, Ausfall und Neuanschaffung erforderlichen Anderungen
des IT-Bestandes (siehe M 4.78 Sorgfaltige Durchfuhrung von
Konfigurationsanderungen) mussen nach erfolgter Freigabe im IT-
Bestandsverzeichnis zeitnah nachgefuhrt werden (siehe M 2.34
Dokumentation der Verdnderungen an einem bestehenden System
und M 2.219 Kontinuierliche Dokumentation der
Informationsverarbeitung ).

Die laufende Beobachtung und Auswertung des Betriebes (siehe M
2.10 Uberprufung des Hard- und Software-Bestandes und M 2.64
Kontrolle der Protokolldateien ) hinsichtlich Konformitat und
eventuellen Sicherheitsverletzungen sowie die Durchfuhrung der
entsprechenden Sicherheitsmalinahmen (siehe M 2.215
Fehlerbehandlung ) erfordern eine permanente
Informationsbeschaffung Uber entsprechende Updates der
unterschiedlichen Hersteller (siehe M 2.35 Informationsbeschaffung

Uber Sicherheitsliicken des Systems ). Durch Einspielen der
erforderlichen Sicherheitspatches sollte die geforderte Sicherheit
auch schon préaventiv erreicht werden.

Die fur die Bereiche Organisation und Personal festgelegten
SicherheitsmalRnahmen mussen durch Kontrollen auf ihre
Anwendbarkeit, Akzeptanz und Wirksamkeit hin untersucht werden
(M 2.182 Regelmafige Kontrollen der IT-SicherheitsmalRnahmen ).
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Aussonderung

Bei der AulRerbetriebnahme von IT-Systemen ist dafur zu sorgen,
dass wichtige Daten nicht verloren gehen, sondern vor der Abgabe
bzw. Verschrottung der IT-Systeme gesichert werden (siehe
MalRnahme M 4.234 Aussonderung von IT-Systemen ). Fast noch
wichtiger ist es jedoch, die Datentrager dieser Systeme
anschlief3end so grundlich zu I6schen (siehe MalBnahme M 2.167
Sicheres LO6schen von Datentragern ), dass nicht im Nachhinein
Unbefugte auf sensible Daten Zugriff erhalten, da in der Regel nach
der Aussonderung keine Kontrolle dartber besteht, was mit den IT-
Systemen weiter geschieht.

Nachfolgend wird das MalRnahmenbtndel fur den Bereich "Hard- und
Software-Management" vorgestelit:

Planung und Konzeption

- M2.3 (B) Datentragerverwaltung

- M2.9 (A) Nutzungsverbot nicht freigegebener
Hard- und Software

- M2.11 (A) Regelung des Passwortgebrauchs

- M2.12 © Betreuung und Beratung von IT-
Benutzern

- M2.30 (A) Regelung fur die Einrichtung von
Benutzern / Benutzergruppen

- M 2.214 |(A) Konzeption des IT-Betriebs

- M 2.216 |(C) Genehmigungsverfahren fur IT-
Komponenten

- M 2.217 |(B) Sorgfaltige Einstufung und Umgang mit
Informationen, Anwendungen und
Systemen

- M 2.218 |(C) Regelung der Mitnahme von
Datentragern und IT-Komponenten
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- M 2.220 |(A) Richtlinien far die Zugriffs- bzw.
Zugangskontrolle

- M 2.221 |(B) Anderungsmanagement

- M 2.223 |(B) Sicherheitsvorgaben fur die Nutzung von
Standardsoftware

- M 2.226 |(A) Regelungen fur den Einsatz von
Fremdpersonal

- |M4.133 |(2) Geeignete Auswahl von
Authentikationsmechanismen

- |M4.134 |(C) Wahl geeigneter Datenformate

- M5.68 (2) Einsatz von Verschlisselungsverfahren
zur Netzkommunikation

- IM5.77 (2) Bildung von Teilnetzen

- |M5.87 (© Vereinbarung Uber die Anbindung an
Netze Dritter

- |M5.88 (© Vereinbarung Uber Datenaustausch mit
Dritten

Beschaffung

- |IM2.62 (B) Software-Abnahme- und Freigabe-
Verfahren

Umsetzung

- M 1.29 (2) Geeignete Aufstellung eines IT-Systems
(optional)

- M 2.25 (A) Dokumentation der Systemkonfiguration

- |IM2.26 (A) Ernennung eines Administrators und
eines Vertreters

- |M2.38 (B) Aufteilung der Administrationstatigkeiten

- M 2.69 (B) Einrichtung von Standardarbeitsplatzen

- M2.111 |(A) Bereithalten von Handbiichern

- |M2.138 |(B) Strukturierte Datenhaltung
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M 2.204 |(A) Verhinderung ungesicherter
Netzzugange

MA4.1 (A) Passwortschutz fur IT-Systeme

M 4.65 (© Test neuer Hard- und Software

M 4.7 (A) Anderung voreingestellter Passworter

M 4.84 (A) Nutzung der BIOS-
Sicherheitsmechanismen

M4.135 |(A) Restriktive Vergabe von Zugriffsrechten
auf Systemdateien

Betrieb

M 1.46 2 Einsatz von Diebstahl-Sicherungen

M 2.9 (A) Nutzungsverbot nicht freigegebener
Hard- und Software

M2.10 (© Uberprufung des Hard- und Software-
Bestandes

M 2.22 (2) Hinterlegen des Passwortes

M2.34 (A) Dokumentation der Veranderungen an
einem bestehenden System

M 2.35 (B) Informationsbeschaffung tber
Sicherheitslicken des Systems

M 2.64 (A) Kontrolle der Protokolldateien

M 2.65 (© Kontrolle der Wirksamkeit der Benutzer-
Trennung am IT-System

M2.110 |(A) Datenschutzaspekte bei der
Protokollierung

M 2.182 |(A) Regelmaliige Kontrollen der IT-
SicherheitsmalRnahmen

M 2.215 |(B) Fehlerbehandlung

M2.219 |(A) Kontinuierliche Dokumentation der
Informationsverarbeitung

M 3.26 (A) Einweisung des Personals in den

sicheren Umgang mit IT
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- |M4.78 (A) Sorgfaltige Durchfiihrung von
Konfigurationsanderungen

- |M4.107 |(B) Nutzung von Hersteller-Ressourcen

- M4.109 |(2) Software-Reinstallation bei
Arbeitsplatzrechnern

- |M4.254 |(2) Sicherer Einsatz von drahtlosen
Tastaturen und Mausen

Aussonderung

- M 2.167 |(B) Sicheres Loschen von Datentragern

- |M4.234 |(B) Aussonderung von IT-Systemen

Notfallvorsorge

- M 6.27 (© Sicheres Update des BIOS

© Bundesamt fur Sicherheit in der Informationstechnik. All
rights reserved
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B 1.1 Organisation

Beschreibung

In diesem Baustein werden allgemeine und tbergreifende
Empfehlungen im Organisationsbereich aufgefihrt, die als
organisatorische Standardmafnahmen zur Erreichung eines
Mindestschutzniveaus erforderlich sind. Spezielle MalZhahmen
organisatorischer Art, die in unmittelbarem Zusammenhang mit
anderen Themen stehen (z. B. LAN-Administration), werden in den
entsprechenden Bausteinen aufgefuhrt. Auf das ordnungsgemaliie
Management informationstechnischer Komponenten (Hardware oder
Software) ausgerichtete Standard-Sicherheits-MalRnahmen befinden
sich im Baustein B 1.9 Hard- und Software-Management .

Gefahrdungslage

In diesem Baustein werden fir den IT-Grundschutz die folgenden
typischen Gefahrdungen betrachtet:

Hohere Gewalt:

- |G14 Feuer
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- |G1.5

- |G1.7

Wasser

Unzulassige Temperatur und Luftfeuchte

Organisatorische Mangel:

1
)
N
=

I
0]
N
N

Fehlende oder unzureichende
Regelungen

Unzureichende Kenntnis uber
Regelungen

I
®
N
w

I
®
N
o1

Fehlende, ungeeignete, inkompatible
Betriebsmittel

I
@
N
)]

Fehlende oder unzureichende Wartung

I
®
N
\l

Unbefugter Zutritt zu schutzbedurftigen
Raumen

I
@
N
(0]

Unerlaubte Austiibung von Rechten

Unkontrollierter Einsatz von
Betriebsmitteln

Menschliche Fehlhandlungen:

- |G 3.6

Gefahrdung durch Reinigungs- oder
Fremdpersonal

Technisches Versagen:

1
®
N
=

Ausfall der Stromversorgung

I
0]
N
N

Ausfall interner Versorgungsnetze

I
®
N
w

Ausfall vorhandener
Sicherungseinrichtungen

Vorsatzliche Handlungen:

Manipulation/Zerstérung von IT-Geraten
oder Zubehor

Manipulation an Daten oder Software
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- |G5.3 Unbefugtes Eindringen in ein Gebaude

- |G5.4 Diebstahl

- |G5.5 Vandalismus

- |G5.6 Anschlag

- |G5.12 Abhoren von Telefongesprachen und
Datenlbertragungen

- |G 5.13 Abhoren von Raumen

- |G5.16 Gefahrdung bei Wartungs-/
Administrierungsarbeiten durch internes
Personal

- |G5.17 Gefahrdung bei Wartungsarbeiten durch
externes Personal

- |G 5.68 Unberechtigter Zugang zu den aktiven
Netzkomponenten

- 1G5.102 Sabotage

MalRnahmenempfehlungen

Um den betrachteten IT-Verbund abzusichern, missen zusatzlich zu
diesem Baustein noch weitere Bausteine umgesetzt werden, gemal3
den Ergebnissen der Modellierung nach IT-Grundschutz.

Ein Mindestschutzniveau kann nur erreicht werden, wenn
ubergreifende Regelungen zur IT-Sicherheit verbindlich festgelegt
werden. Hierzu sind eine Reihe von Mallhahmen umzusetzen,
beginnend mit Festlegung und Zuweisung von verantwortlichen
Personen fur einzelne IT-Objekte (z. B. Anwendungen, IT-
Komponenten) Uber entsprechende organisatorische
Handlungsanweisungen bis hin zur Behandlung von
schiutzenswerten Betriebsmitteln. Die Schritte, die dabei im Sinne
eines kontinuierlichen IT-Sicherheitsprozesses durchlaufen werden
sollten, sowie die MalRnahmen, die in den jeweiligen Schritten
beachtet werden sollten, sind im Folgenden aufgefuhrt.

Planung und Konzeption
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Fuar die Initilierung und die Umsetzung der sich aus den
Sicherheitszielen und Sicherheitsrichtlinien ergebenden Prozesse
sind organisatorische und personelle Festlegungen zu treffen.
Hierbei sind gegebenenfalls die Mitbestimmungsrechte des Personal-
bzw. Betriebsrates zu wahren (siehe M 2.40 Rechtzeitige Beteiligung

des Personal-/Betriebsrates ). Die verschiedenen
Organisationsebenen und die hier tatigen Personen bendtigen
konkrete Handlungsanweisungen und Verantwortlichkeiten zur

Abwicklung der sie betreffenden Prozesse (siehe M 2.225 Zuweisung
der Verantwortung fur Informationen, Anwendungen und IT-
Komponenten ).

Die strategischen Uberlegungen sind in einem Betriebskonzept
bezuglich ihrer Umsetzung im Unternehmen bzw. in der Behérde zu
detaillieren.

Der Einsatz der erforderlichen Betriebsmittel ist auf die
Aufgabenerfillung und die Sicherheitsanforderungen abzustimmen
und Uber eine Betriebsmittelverwaltung (siehe M 2.2
Betriebsmittelverwaltung ) zu dokumentieren. Diese muss
vollstandig sein und durch entsprechende Prozesse auch jederzeit
aktuell gehalten werden.

Voraussetzung fur eine funktionierende IT-Infrastruktur, die auch
auf Stérungen adaquat reagieren kann, sind Regelungen fur
Ersatzteilbeschaffung, Reparaturen und Wartungsarbeiten (siehe M_
2.4 Regelungen fur Wartungs- und Reparaturarbeiten ). In
Wartungsvertragen ist die terminliche und inhaltliche Wartung
einzelner IT-Systeme (oder Gruppen) verbindlich zu regeln, ebenso
wie die erforderlichen Zugange (Remote, vor Ort) und die an die
Sicherheitsanforderungen angepassten Reaktionszeiten des mit der
Wartung beauftragten Personals.

Die Aufgabenverteilung und die hierfur erforderlichen Funktionen
(siehe M 2.5 Aufgabenverteilung und Funktionstrennung ) sind so zu
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strukturieren, dass operative und kontrollierende Funktionen auf
verschiedene Personen verteilt werden, um Interessenskonflikte bei
den handelnden Personen zu minimieren oder ganz auszuschalten.

Betrieb

Die festgelegten Konzeptionen werden in konkrete
Handlungsanweisungen gefasst und fur den Betrieb verbindlich
verabschiedet. Mitarbeiterbezogene Regelungen mussen hierbei die
komplette Laufbahn eines Mitarbeiters im Unternehmen vom Eintritt
bis zum Austritt betrachten. Durch Anwendung des Need-to-Know-
Prinzips und des Vier-Augen-Prinzips ist sicher zu stellen, das
Berechtigungen auf den verschiedenen Ebenen (z. B. Zutritt zu
Raumen, Zugang zu IT-Systemen) zielgerichtet vergeben werden
und auch praktikabel sind (siehe M 2.6 Vergabe von
Zutrittsberechtigungen und M 2.7 Vergabe von
Zugangsberechtigungen ).

Diese Berechtigungen sind zu dokumentieren und durch
verschiedene Methoden zu unterstutzen, wie z. B. kontrollierte und
nachweisbare Ausgabe von Schlisseln nur an Berechtigte (siehe M_
2.14 Schlusselverwaltung ), Authentisierung von Zugriffen,
Zutrittskontrollsysteme fur speziell gesicherte Bereiche und
Kontrolle der Aktionen Betriebsfremder (siehe M 2.16
Beaufsichtigung oder Begleitung von Fremdpersonen ). Die
Zuordnung von Personen oder Personengruppen zu Rollen
erleichtert die Verwaltung von Berechtigungen (siehe M 2.8 Vergabe

von Zugriffsrechten ). Werden Regelungen bewusst oder unbewusst
verletzt, so mussen die hieraus ableitbaren Informations- und
Eskalationsprozesse den Mitarbeitern bekannt sein, so dass eine
zielgerichtete Reaktion auf die Verletzung erfolgen kann (siehe M_
2.39 Reaktion auf Verletzungen der Sicherheitspolitik ).

Aussonderung

Betriebs- und Sachmittel, die besonderen Schutzbedingungen
unterliegen, sind so zu entsorgen, dass keine Ruckschlusse auf ihre
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Verwendung oder Inhalte gemacht werden kénnen (siehe M 2.13
Ordnungsgemale Entsorgung von schutzenswerten
Betriebsmitteln). Hierzu sind entsprechende Regelungen,
gegebenenfalls auch mit externen Firmen, zu treffen. Entsprechende
Bestimmungen des Datenschutzes sind zu beachten.

Nachfolgend wird das MaRnahmenbtndel fur den Bereich
"Organisation" vorgestellt:

Planung und Konzeption

- M2.1 (A) Festlegung von Verantwortlichkeiten und
Regelungen fur den IT-Einsatz

- M2.2 (© Betriebsmittelverwaltung

- M24 (B) Regelungen fur Wartungs- und
Reparaturarbeiten

- M 2.5 (A) Aufgabenverteilung und

Funktionstrennung

- M 2.40 (A) Rechtzeitige Beteiligung des Personal-/
Betriebsrates

- M 2.225 |(B) Zuweisung der Verantwortung fur
Informationen, Anwendungen und IT-

Komponenten
Betrieb
- |IM2.6 (A) Vergabe von Zutrittsberechtigungen
- M2.7 (A) Vergabe von Zugangsberechtigungen
- |M2.8 (A) Vergabe von Zugriffsrechten
- M2.14 (A) Schlusselverwaltung
- |M2.16 (B) Beaufsichtigung oder Begleitung von
Fremdpersonen
- M2.18 (2) Kontrollgange
- M 2.37 (2) "Der aufgeraumte Arbeitsplatz"
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- M 2.39 (B) Reaktion auf Verletzungen der
Sicherheitspolitik

- M2.177 |(2) Sicherheit bei Umzugen

Aussonderung

- |M2.13 (A) Ordnungsgemalie Entsorgung von
schitzenswerten Betriebsmitteln

© Bundesamt fur Sicherheit in der Informationstechnik. All
rights reserved
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B 1.4 Datensicherungskonzept

I Backup 34
Backup 24

Beschreibung

Durch technisches Versagen, versehentliches Loschen oder durch
Manipulation kbnnen gespeicherte Daten unbrauchbar werden bzw.
verloren gehen. Eine Datensicherung soll gewéhrleisten, dass durch
einen redundanten Datenbestand der IT-Betrieb kurzfristig
wiederaufgenommen werden kann, wenn Teile des operativen
Datenbestandes verloren gehen.

Die Konzeption einer angemessenen und funktionstiichtigen
Datensicherung bedarf allerdings aufgrund der Komplexitat einer
geordneten Vorgehensweise. In diesem Baustein wird ein Weg
beschrieben, wie fur ein IT-System ein Datensicherungskonzept
erstellt werden kann.

Gefahrdungslage

FUr die mittels eines Datensicherungskonzepts zu schitzenden
Daten wird fur den IT-Grundschutz folgende typische Gefahrdung
angenommen:

Technisches Versagen:

file:///3:/tmp/bsi-gs/gshb/deutsch/baust/b01004.htm (1 von 3)18.10.2006 11:30:26



B 1.4 Datensicherungskonzept - I T-Grundschutz-K atal oge 2005

- 1G4.13 Verlust gespeicherter Daten

MalRnahmenempfehlungen

Um den betrachteten IT-Verbund abzusichern, mussen zusatzlich zu
diesem Baustein noch weitere Bausteine umgesetzt werden, gemal3
den Ergebnissen der Modellierung nach IT-Grundschutz.

Um eine effektive Datensicherung einzurichten, sind eine Reihe von
Schritten zu durchlaufen. Diese sind in der Malhahme M 6.33
Entwicklung eines Datensicherungskonzepts beschrieben und
werden durch die dort aufgefuhrten MalRhahmen erlautert. Daher
sollte mit der Umsetzung der MaRhahme M 6.33 begonnen werden.

Nachfolgend wird das MalRhahmenbtndel fur den Bereich
"Datensicherungskonzept" vorgestellt, das vor allem fir gro3ere IT-
Systeme oder IT-Systeme mit groRem Datenvolumen sinnvoll ist.
Die Bearbeitung der MalRnahmen sollte in der angegebenen
Reihenfolge geschehen, um systematisch ein
Datensicherungskonzept zu erarbeiten.

Planung und Konzeption

- M6.33 (B) Entwicklung eines
Datensicherungskonzepts

- |IM6.34 (B) Erhebung der Einflussfaktoren der
Datensicherung

- IM6.35 (B) Festlegung der Verfahrensweise fur die
Datensicherung

- |IM6.36 (A) Festlegung des
Minimaldatensicherungskonzeptes

Beschaffung

- M 2.137 |(A) Beschaffung eines geeigneten
Datensicherungssystems
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Umsetzung

- M2.41 (A) Verpflichtung der Mitarbeiter zur
Datensicherung

- |M6.21 (© Sicherungskopie der eingesetzten
Software

- M6.37 (A) Dokumentation der Datensicherung

Betrieb

- |M6.20 (A) Geeignete Aufbewahrung der Backup-
Datentrager

- |IM6.22 (A) Sporadische Uberpriufung auf
Wiederherstellbarkeit von
Datensicherungen

- M6.32 (A) Regelmaliige Datensicherung

Notfallvorsorge

- M6.41 |

Ubungen zur Datenrekonstruktion

© Bundesamt fur Sicherheit in der Informationstechnik. All

rights reserved
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B 1.10 Standardsoftware

Beschreibung

Unter Standardsoftware wird Software verstanden, die auf dem
Markt angeboten wird und im Allgemeinen Uber den Fachhandel, z.
B. Uber Kataloge, erworben werden kann. Sie zeichnet sich dadurch
aus, dass sie vom Anwender selbst installiert werden soll und dass
nur geringer Aufwand fur die anwenderspezifische Anpassung
notwendig ist.

In diesem Baustein wird eine Vorgehensweise flir den Umgang mit
Standardsoftware unter Sicherheitsgesichtspunkten dargestelit.
Dabei wird der gesamte Lebenszyklus von Standardsoftware
betrachtet: Erstellung eines Anforderungskataloges, Vorauswahl
eines geeigneten Produktes, Test, Freigabe, Installation,
Lizenzverwaltung und Deinstallation.

Das Qualitatsmanagementsystem des Entwicklers der
Standardsoftware fallt nicht in den Anwendungsbereich dieses
Bausteins. Es wird vorausgesetzt, dass die Entwicklung der Software
unter Beachtung gangiger Qualitatsstandards erfolgte.
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Die beschriebene Vorgehensweise dient der Orientierung, um einen
Sicherheitsprozess beziglich Standardsoftware zu etablieren.
Gegebenenfalls kann die hier aufgezeigte Vorgehensweise auch zum
Vergleich mit einem bereits eingefuhrten Verfahren herangezogen
werden.

Gefahrdungslage

Fur den IT-Grundschutz von "Standardsoftware" werden die
folgenden typischen Gefdhrdungen betrachtet:

Hohere Gewalt:

- 1G1.2 Ausfall des IT-Systems

Organisatorische Mangel:

- |G2.1 Fehlende oder unzureichende
Regelungen

- |G 2.2 Unzureichende Kenntnis Uber
Regelungen

- |G 2.3 Fehlende, ungeeignete, inkompatible
Betriebsmittel

- |G 2.7 Unerlaubte Ausltbung von Rechten

- |G 2.26 Fehlendes oder unzureichendes Test-
und Freigabeverfahren

- |G 2.27 Fehlende oder unzureichende
Dokumentation

- |G 2.28 VerstolRe gegen das Urheberrecht

- |G 2.29 Softwaretest mit Produktionsdaten

- |G 2.67 Ungeeignete Verwaltung von Zugangs-
und Zugriffsrechten

Menschliche Fehlhandlungen:

- |G 3.2 Fahrlassige Zerst6rung von Gerat oder
Daten

file:///J:/tmp/bsi-gs/gshb/deutsch/baust/b01010.htm (2 von 6)18.10.2006 11:30:42


file:///J:/tmp/bsi-gs/gshb/deutsch/g/g01002.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02001.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02002.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02003.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02007.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02026.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02027.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02028.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02029.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g02067.htm
file:///J:/tmp/bsi-gs/gshb/deutsch/g/g03002.htm

B 1.10 Standardsoftware - I T-Grundschutz-K atal oge 2005

- |G 3.3 Nichtbeachtung von IT-
Sicherheitsmalihahmen

- |G 3.8 Fehlerhafte Nutzung des IT-Systems

- 1G3.16 Fehlerhafte Administration von Zugangs-
und Zugriffsrechten

- 1G3.17 Kein ordnungsgemalfer PC-
Benutzerwechsel

Technisches Versagen:

- 1G4.7 Defekte Datentrager

- 1G 4.8 Bekanntwerden von
Softwareschwachstellen

- |G 4.22 Software-Schwachstellen oder -Fehler

Vorsatzliche Handlungen:

- |G5.2 Manipulation an Daten oder Software
- |G5.9 Unberechtigte IT-Nutzung

- 1G5.21 Trojanische Pferde

- 1G5.23 Computer-Viren

- 1G65.43 Makro-Viren

MalRnahmenempfehlungen

Um den betrachteten IT-Verbund abzusichern, mussen zusatzlich zu
diesem Baustein noch weitere Bausteine umgesetzt werden, gemal3
den Ergebnissen der Modellierung nach IT-Grundschutz.

Fur Standardsoftware sind eine Reihe von MaRnhahmen umzusetzen,
beginnend mit der Planung des Einsatzes tber die Beschaffung bis
zu ihrer AulRerbetriebnahme. Die Schritte, die dabei durchlaufen
werden sollten, sowie die MaRhahmen, die in den jeweiligen
Schritten beachtet werden sollten, sind im folgenden aufgefihrt.
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Planung und Konzeption

Vor der Auswahl einer bestimmten Standardsoftware sollte ein
Anforderungskatalog erstellt werden, anhand dessen ein Produkt
nach objektiven und nachvollziehbaren Kriterien ausgewahlt werden
kann, so dass man ein gewisses Vertrauen haben kann, dass ein
einigermal3en optimales Produkt zum Einsatz kommt. In dieser
Phase sollten bei komplexeren Produkten auch die Verantwortlichen
far deren Beschaffung und Einsatz festgelegt werden.

Beschaffung

Fur die Beschaffung kann anhand der konkreten Vorgaben des
Anforderungskatalogs gepruft werden, welches der am Markt
vorhandenen Produkte die am besten geeignete Funktionalitat
aufweist.

Umsetzung

Durch Tests in angemessener Tiefe ist sicherzustellen, dass das
ausgewaéahlte Produkt uber die in der Dokumentation angegebene
Funktionalitat auch tatsachlich verfugt. Sofern das Produkt auf
breiter Basis einzusetzen ist, muss es in die vorhandenen
Installationsverfahren eingebunden werden, und die Installation
selbst ist zu dokumentieren. Eine Nutzung in der Flache darf erst
erfolgen, wenn das Produkt nach erfolgreichem Durchlaufen der
Tests und nach Abschluss der Vorbereitungsarbeiten dafur
freigegeben wurde.

Betrieb

Die Kontrolle der installierten Versionen und die Nachverfolgung der
verfugbaren Lizenzen und deren Abgleich mit der installierten
Anzahl der Produkte ist eine permanente Aufgabe wahrend der
Nutzung der Standardsoftware.

Aussonderung

Eine saubere Deinstallation von Standardsoftware erfordert haufig
umfangreiche und komplexe Arbeiten, in einzelnen Fallen bis hin zur
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Neuinstallation von Rechnern.

Nachfolgend wird das Malihahmenbundel fur den Baustein
"Standardsoftware" vorgestellt. Je nach Art und Umfang der
jeweiligen Standardsoftware muss erwogen werden, ob einzelne
MalRhahmen nur reduziert umgesetzt werden. Die MalRnhahmen M
2.79 bis M 2.89 stellen in der angegebenen Reihenfolge eine
umfassende Beschreibung dar, wie der Lebenszyklus von
Standardsoftware gestaltet werden kann. Sie werden durch die
anderen genannten Mallnahmen erganzt.

Planung und Konzeption

- M 2.79 (A) Festlegung der Verantwortlichkeiten im
Bereich Standardsoftware

- M 2.80 (A) Erstellung eines Anforderungskatalogs
fur Standardsoftware

- |M2.82 (B) Entwicklung eines Testplans fur
Standardsoftware

- |M4.34 (2) Einsatz von Verschlisselung,
Checksummen oder Digitalen Signaturen

Beschaffung

- |M2.66 (2) Beachtung des Beitrags der
Zertifizierung fur die Beschaffung

- |M2.81 (A) Vorauswahl eines geeigneten
Standardsoftwareproduktes

Umsetzung

- |M2.83 (B) Testen von Standardsoftware

- M2.84 (A) Entscheidung und Entwicklung der
Installationsanweisung fur
Standardsoftware

- |M2.85 (A) Freigabe von Standardsoftware
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- M 2.86 (B) Sicherstellen der Integritat von
Standardsoftware

- M 2.87 (A) Installation und Konfiguration von
Standardsoftware

- M 2.90 (A) Uberpriufung der Lieferung

- |M4.42 (2) Implementierung von
Sicherheitsfunktionalitaten in der IT-
Anwendung

Betrieb

- |M 2.88 (A) Lizenzverwaltung und Versionskontrolle
von Standardsoftware

Aussonderung

- |M 2.89 (© Deinstallation von Standardsoftware

© Bundesamt fur Sicherheit in der Informationstechnik. All
rights reserved
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B 1.13 IT-Sicherheitssensibilisierung und -
schulung

Beschreibung

Um IT-SicherheitsmalBnahmen wirkungsvoll umsetzen zu kbnnen,
muss in einem Unternehmen bzw. einer Behdorde eine IT-
Sicherheitskultur aufgebaut und ein IT-Sicherheitsbewuf3tsein
gebildet werden. Alle Mitarbeiter mussen davon uberzeugt sein,
dass IT-Sicherheit einen wesentlichen Teil des Erfolges der
jeweiligen Organisation ausmacht. Dazu muss auch kommuniziert
werden, warum bestimmte IT-SicherheitsmalRnahmen notwendig
und sinnvoll sind. Ebenso muss allen Mitarbeitern bekannt sein, was
von ihnen im Hinblick auf IT-Sicherheit erwartet wird und wie sie in
sicherheitskritischen Situationen reagieren sollten. Dies setzt in
vielen Bereichen eine langfristige Verhaltensanderung der
Mitarbeiter voraus und kann nur in einem langen und
kontinuierlichen Prozess erreicht werden. Einmalige Schulungen
oder Sensibilisierungsveranstaltungen reichen hier nicht aus.

Informierte und geschulte Mitarbeiter sind Voraussetzungen dafur,
dass eine Behdrde oder ein Unternehmen die gesteckten Ziele
erreichen kann. AuRerdem wird durch Information und Schulung
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sichergestellt, dass alle Mitarbeiter die Folgen und Auswirkungen
ihrer Tatigkeit im beruflichen und privaten Umfeld einschatzen
konnen. Ziel der IT-Sicherheitssensibilisierung ist es, das
Bewusstsein der Mitarbeiter fur Sicherheitsprobleme zu scharfen.
Durch Schulungen zur IT-Sicherheit wird den Mitarbeitern die
notwendige Kompetenz zur IT-Sicherheit vermittelt, die sie bei der
Ausfuhrung ihrer Fachaufgaben benétigen. Es ist sicherzustellen,
dass alle Mitarbeiter die Ablaufe kennen und wissen, an wen sie sich
wenden mussen, falls Sicherheitsfragen auftreten oder
Sicherheitsprobleme gelést werden mussen.

Damit die Durchfuhrung von Schulungs- und
SensibilisierungsmalRnahmen auch nachhaltig unterstitzt wird, ist
es wichtig, dass das Management auf die Bedeutung der IT-
Sicherheit aufmerksam gemacht wird. Dieser Baustein ist also
grundsatzlich fur alle zu empfehlen, die fur die IT-Sicherheit in einer
Institution (egal welcher Gro3e) verantwortlich sind.

In diesem Baustein wird daher beschrieben, wie ein effektives
Schulungs- und Sensibilisierungsprogramm zur IT-Sicherheit
aufgebaut und aufrechterhalten werden kann.
Gefahrdungslage

Fur den IT-Grundschutz werden in diesem Baustein die folgenden

typische Gefahrdungen betrachtet:

Organisatorische Mangel

- 1G2.2 Unzureichende Kenntnis Uber
Regelungen

- |1G2.7 Unerlaubte Austibung von Rechten

- 1G2.102 Unzureichende Sensibilisierung fur IT-
Sicherheit

- 1G2.103 Unzureichende Schulung der Mitarbeiter

Menschliche Fehlhandlungen:
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Vertraulichkeits-/Integritatsverlust von
Daten durch Fehlverhalten der IT-
Benutzer

I
0]
w
w

Nichtbeachtung von IT-
SicherheitsmalRnahmen

I
@
w
00}

Fehlerhafte Nutzung des IT-Systems

1
®
w
©

Fehlerhafte Administration des IT-
Systems

Sorglosigkeit im Umgang mit
Informationen

- |G 3.77

Mangelhafte Akzeptanz von IT-
SicherheitsmalRhahmen

Vorsatzliche Handlungen:

- |G5.2

Manipulation an Daten oder Software

- |G5.9

Unberechtigte IT-Nutzung

- |G5.19

Missbrauch von Benutzerrechten

- |G 5.20

Missbrauch von Administratorrechten

- 1G5.42

Social Engineering

- |G 5.104

Ausspahen von Informationen

MalRnahmenempfehlungen

Um den betrachteten IT-Verbund abzusichern, missen zusatzlich zu
diesem Baustein noch weitere Bausteine umgesetzt werden, gemalf
den Ergebnissen der Modellierung nach IT-Grundschutz.

Um eine umfassende Sensibilisierung fur IT-Sicherheitsfragen in
einer Institution zu erreichen, sollte ein Programm aufgebaut
werden, das unter anderem Schulungen, Trainingsprogramme,
Sicherheitskampagnen und andere Aktivitaten beinhalten kann.
Damit dieses wirkungsvoll realisiert wird, sind eine Reihe von
Schritten zu durchlaufen.

Planung und Konzeption
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Die Unterstutzung der Leitung ist fur den gesamten IT-
Sicherheitsprozess notwendig. Dies setzt voraus, dass diese die
Bedeutung der IT-Sicherheit hinreichend bekannt ist. In M 3.44
Sensibilisierung des Managements fur IT-Sicherheit wird
beschrieben, wie dies erreicht werden kann.

Zunéachst muss das Schulungs- und Sensibilisierungsprogramm
strategisch vorbereitet und geplant werden. Die hierfur notwendigen
Schritte sind in der MalRnhahme M 2.312 Konzeption eines
Schulungs- und Sensibilisierungsprogramms zur IT-Sicherheit
beschrieben und werden durch die daran anschliel3enden
Malnahmen erlautert. Daher sollte mit der Umsetzung der
MalRnahme M 2.312 begonnen werden.

Die Basis jedes Schulungsprogramms sind die Sicherheitsleitlinie
und die Sicherheitsrichtlinien, die sowohl Ubergreifend als auch
themenbezogen innerhalb einer Behorde oder eines Unternehmens
existieren sollten (siehe M 2.192 Erstellung einer IT-
Sicherheitsleitlinie ).

Beschaffung

Fur die Durchfiuhrung von Schulungs- und
Sensibilisierungsprogrammen wird internes oder externes Personal
benétigt, das die Sensibilisierungs- und Schulungsmaflnahmen
vorbereiten und durchfuhren kann, siehe dazu M 3.48 Auswahl von
Trainern oder Schulungsanbietern .

Umsetzung

Fur die Durchfihrung von Schulungs- und
Sensibilisierungsmallnahmen werden diverse Ressourcen bendtigt,
beispielsweise Personal fur Konzeption und Durchfuhrung oder
Raumlichkeiten fur Schulungen. Besondere Sicherheitsaspekte, die
bei der Gestaltung von Schulungsrdumen zu beachten sind, finden
sich in Baustein B 2.11 Besprechungs-, Veranstaltungs- und
Schulungsraume .
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Schulungsinhalte zur IT-Sicherheit mussen je nach Zielgruppe
geeignet ausgewahlt werden, siehe M 3.45 Planung von
Schulungsinhalten zur IT-Sicherheit .

Betrieb, Kontinuierliche Pflege und Weiterentwicklung

Ein stets unabdingbarer Bestandteil der Schulungen zur IT-
Sicherheit ist dabei der Umgang mit IT (siehe M 3.4 Schulung vor
Programmnutzung , M 3.11 Schulung des Wartungs- und
Administrationspersonals , M 3.26 Einweisung des Personals in den
sicheren Umgang mit IT und weitere themenspezifische
MalRnahmen).

Bei der EinfUhrung neuer Techniken sollten die Mitarbeiter fruhzeitig
Uber diese informiert sowie fur Gefahrenpotentiale und
SicherheitsmalRnahmen sensibilisiert werden, damit die neuen
Techniken auch ordnungsgemal eingesetzt werden.

Wie die Organisation die Bildung eines IT-Sicherheitsbewul3tseins
bei den Mitarbeitern fordern kann, wird in M 2.198 Sensibilisierung
der Mitarbeiter fur IT-Sicherheit und M 3.47 Durchfihrung von
Planspielen zur IT-Sicherheit beschrieben.

Es sollte zu Sicherheitsfragen auch immer geeignete
Ansprechpartner geben, siehe M 3.46 Ansprechpartner zu
Sicherheitsfragen .

Nachfolgend wird das Mallhahmenbundel fur den Bereich "IT-
Sicherheitssensibilisierung und -schulung" vorgestellt. Auf eine
Wiederholung von MalRhahmen anderer Bausteine wird hier aus
Redundanzgrunden verzichtet.

Planung und Konzeption

- M2.312 |(A) Konzeption eines Schulungs- und
Sensibilisierungsprogramms zur IT-
Sicherheit
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- M 3.44 (A) Sensibilisierung des Managements fur IT-
Sicherheit

Beschaffung

- M 3.48 (A) Auswahl von Trainern oder
Schulungsanbietern

Umsetzung

- M 3.45 (A) Planung von Schulungsinhalten zur IT-
Sicherheit

- M3.5 (A) Schulung zu IT-Sicherheitsmalihahmen

- |M 3.46 (A) Ansprechpartner zu Sicherheitsfragen

- M 3.49 (B) Schulung zur Vorgehensweise nach IT-
Grundschutz

Betrieb

- M 2.198 |(A) Sensibilisierung der Mitarbeiter fur IT-
Sicherheit

- M34 (A) Schulung vor Programmnutzung

- |M3.11 (A) Schulung des Wartungs- und
Administrationspersonals

- |M3.26 (A) Einweisung des Personals in den
sicheren Umgang mit IT

- M 3.47 (2) Durchfihrung von Planspielen zur IT-
Sicherheit

© Bundesamt fur Sicherheit in der Informationstechnik. All
rights reserved
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B 2.11 Besprechungs-, Veranstaltungs-
und Schulungsraume

| E.DT
Masling
V300 - 1730

Beschreibung

Besprechungs-, Veranstaltungs- und Schulungsraume zeichnen sich
iIm wesentlichen dadurch aus, dass sie

. von wechselnden
Personen bzw.
Personenkreisen
genutzt werden,

. sowohl durch
eigenes Personal
als auch durch
Externe genutzt
werden,

. eine in sich
geschlossene
Nutzung mit dem
gleichen Kreis
nutzende
Personen meist
nur kurze Zeit
andauert, wenige
Stunden bis zu
wenigen Tagen,
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mitgebrachte IT-
Systeme
gemeinsam mit
eigener IT
betrieben werden
(z. B. fremder
Laptop am
eigenen Beamer),
die dort
genutzten
Informationen in
der Regel lokal
(z. B. auf Laptop
oder mobilem
Datentrager)
vorhanden sind
oder aus einem
eigens
eingerichteten
Test- oder
Trainingsnetz zur
Verfigung
gestellt werden.
Teilweise ist
sogar ein
Anschluss an das
LAN vorhanden,
so dass auf
institutionsinterne
Daten zugegriffen
werden kann.

Aus diesen extrem unterschiedlichen Nutzungen heraus ergibt sich
eine Gefahrdungslage, die kaum mit denen anderer Raume
vergleichbar ist. Das Hauptaugenmerk ist dabei, neben den ublichen
Gefahrdungen fur Raume aller Art, auf die Gefahrdung durch den

"Spieltrieb" anwesender Personen zu legen.

Gefahrdungslage

Flr den IT-Grundschutz von Besprechungs-, Veranstaltungs- und
Schulungsraumen werden folgende Gefahrdungen angenommen:
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Organisatorische Mangel:

- G211 Fehlende oder unzureichende Regelungen

- |G 2.2 Unzureichende Kenntnis tUber Regelungen

- |G 2.14 Beeintrachtigung der IT-Nutzung durch
ungunstige Arbeitsbedingungen

- |G 2.104 Inkompatibilitat zwischen fremder und
eigener IT

Menschliche Fehlhandlungen:

- |G 3.6 Gefahrdung durch Reinigungs- oder
Fremdpersonal
- |G 3.78 Fliegende Verkabelung

Technisches Versagen:

- 1G4.1 Ausfall der Stromversorgung

- |G4.2 Ausfall interner Versorgungsnetze

Vorsatzliche Handlungen:

- |G5.4 Diebstahl

MalRnahmenempfehlungen

Um den betrachteten IT-Verbund abzusichern, missen zusatzlich zu
diesem Baustein noch weitere Bausteine umgesetzt werden, gemalfi
den Ergebnissen der Modellierung nach IT-Grundschutz.

Planung und Konzeption

Um den betrachteten IT-Verbund abzusichern, missen zusatzlich zu
diesem Baustein noch weitere Bausteine umgesetzt werden, gemali
den Ergebnissen der Modellierung nach IT-Grundschutz.
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- |[Die Nutzungsmoglichkeiten von Besprechungs-,
Veranstaltungs- und Schulungsraumen variieren sehr stark.
Da hiervon auch die erforderlichen SicherheitsmalRnahmen
abhangen, sollte zunachst eine Nutzungsubersicht erstellt
werden, das die geplanten Einsatzszenarien bertcksichtigt
(siehe M 2.331 Planung von Besprechungs-,

Veranstaltungs- und Schulungsraumen).

- ||Basierend auf dem Nutzungskonzept sollten geeignete
Raumlichkeiten ausgewahlt und ausgestattet werden (siehe
M 2.332 Einrichtung von Besprechungs-, Veranstaltungs-

und Schulungsraumen ).

- |[Wenn auf LANs oder das Internet zugegriffen werden soll,
mussen die Netzzugange in Besprechungs-, Veranstaltungs-
und Schulungsraumen sorgfaltig abgesichert werden (siehe
M 5.124 Netzzugdnge in Besprechungs-, Veranstaltungs-

und Schulungsraumen ).

Umsetzung

Es miussen Sicherheitsregelungen fur Besprechungs-, Veranstaltungs-
und Schulungsraume festgelegt sowie technisch und organisatorisch
umgesetzt werden. Alle Mitarbeiter mussen daruber informiert
werden, welche Nutzungsregelungen zu beachten sind (siehe M 2.333
Sichere Nutzung von Besprechungs-, Veranstaltungs- und
Schulungsraumen ).

Betrieb

Auch in Besprechungs-, Veranstaltungs- und Schulungsr&umen muss
mit den Einrichtungen und der vorhandenen Technik sorgfaltig
umgegangen werden. Dazu gehoéren die Einhaltung der von der
Institution vorgesehenen Regelungen uber die Arbeitsumgebung und
eine sichere Aufbewahrung der Arbeitsmaterialien.

Aussonderung

Gerade in Besprechungs-, Veranstaltungs- und Schulungsraumen mit
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haufig wechselnden Benutzern ist es wichtig, Arbeitsmaterialien wie
Datentrager und Papiere sorgsam zu entsorgen und nicht einfach
liegen zu lassen.

Nachfolgend wird das MalRhahmenbindel fir den Bereich
"Besprechungs-, Veranstaltungs- und Schulungsraume" vorgestellt.

Planung und Konzeption

- M 3.9 (2) Ergonomischer Arbeitsplatz

- |[M5.77 (2) Bildung von Teilnetzen

- M2.331 |(A) Planung von Besprechungs-,
Veranstaltungs- und Schulungsraumen

- M 2.332 |(B) Einrichtung von Besprechungs-,
Veranstaltungs- und Schulungsraumen

- |M5.124 |(C) Netzzugange in Besprechungs-,
Veranstaltungs- und Schulungsraumen

Umsetzung

- |IM1.6 (A) Einhaltung von Brandschutzvorschriften

- M 2.69 (B) Einrichtung von Standardarbeitsplatzen

- M 2.204 |(A) Verhinderung ungesicherter Netzzugange

- M 2.333 |(A) Sichere Nutzung von Besprechungs-,
Veranstaltungs- und Schulungsraumen

- M4.252 |(O) Sichere Konfiguration von
Schulungsrechnern

Betrieb

- M1.15 (A) Geschlossene Fenster und Tulren

- |M2.16 (B) Beaufsichtigung oder Begleitung von
Fremdpersonen

- M4.109 |(O) Software-Reinstallation bei
Arbeitsplatzrechnern
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B 5.1 Peer-to-Peer-Dienste

Beschreibung

Peer-to-Peer-Dienste sind Funktionen auf Arbeitsplatz-Computern,
die anderen IT-Systemen im lokalen Netz Ressourcen zur Verfigung
stellen, beispielsweise gemeinsamen Zugriff auf die Festplatte oder
auf Drucker. Solche Dienste werden von den gangigen
Betriebssystemen unterstutzt. In diesem Baustein werden die
Betriebssysteme Windows fur Workgroups (WfW), Windows 95/
NT/2000 und Unix betrachtet, bertcksichtigt wird hier aber nur die
reine Peer-to-Peer-Funktionalitat dieser Betriebssysteme. Auf
sicherheitsspezifische Aspekte einzelner Anwendungen bei der
Benutzung von Peer-to-Peer-Funktionalitaten, zum Beispiel
bezuglich Mail, Exchange, Schedule+, Direct-Data-Exchange (DDE)
oder Remote Access Service (RAS), wird nur am Rande
eingegangen. Weiterhin werden in diesem Kapitel ausschlie3lich die
far Peer-to-Peer-Dienste spezifischen Gefahrdungen und
MalRnahmen beschrieben, daher sind zusatzlich noch die
betriebssystemspezifischen Bausteine zu betrachten. Peer-to-Peer-
Kommunikation Uber das Internet ist nicht Gegenstand dieses
Bausteins.

Da Peer-to-Peer-Dienste wesentlich geringere
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Sicherheitsfunktionalitaten bieten als durch dedizierte Server
bereitgestellte Dienste, sollten Peer-to-Peer-Dienste innerhalb
servergestutzter Netze nicht verwendet werden.

Gefahrdungslage

Fur den IT-Grundschutz von Peer-to-Peer-Diensten werden folgende
typische Gefahrdungen angenommen:

Organisatorische Mangel:

- |G 2.25

- |G 2.65

Einschrankung der Ubertragungs- oder
Bearbeitungsgeschwindigkeit durch Peer-
to-Peer-Funktionalitaten

Komplexitat der SAMBA-Konfiguration

Menschliche Fehlhandlungen:

- |G 3.9

- |G 3.18

- |G 3.19

- |G 3.20

Fehlerhafte Administration des IT-
Systems

Freigabe von Verzeichnissen, Druckern
oder der Ablagemappe

Speichern von Passwortern unter WfW
und Windows 95

Ungewollte Freigabe des Leserechtes bei
Schedule+

Vorsatzliche Handlungen:

- |G 5.45

- |G 5.46
- |G 5.47

Ausprobieren von Passwoirtern unter
WFW und Windows 95

Maskerade unter WfW

Loschen des Post-Office unter WfwW

MalRnahmenempfehlungen

Um den betrachteten IT-Verbund abzusichern, mussen zusatzlich zu
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diesem Baustein noch weitere Bausteine umgesetzt werden, gemalf3
den Ergebnissen der Modellierung nach IT-Grundschutz.

Bei der Bearbeitung der originaren Peer-to-Peer-MalRnahmen sollte
zuerst anhand von MalRnahme M 2.67 Festlequng einer
Sicherheitsstrateqgie fur Peer-to-Peer-Dienste eine

Sicherheitsstrategie ausgearbeitet werden, da diese die Grundlage
far die weiteren MalRnahmen ist.

Nachfolgend wird das MalRnahmenbtndel fur den Bereich "Peer-to-
Peer-Dienste" vorgestelit:

Planung und Konzeption

- M 2.67 (A) Festlegung einer Sicherheitsstrategie fur
Peer-to-Peer-Dienste

- M5.37 (B) Einschranken der Peer-to-Peer-
Funktionalitaten in einem
servergestutzten Netz

Umsetzung

- M2.94 (B) Freigabe von Verzeichnissen unter
Windows NT

- M3.19 (A) Einweisung in den richtigen Einsatz der
Sicherheitsfunktionen von Peer-to-Peer-
Diensten

- M 4.45 (A) Einrichtung einer sicheren Peer-to-Peer-
Umgebung unter WfW

- M4.149 |(A) Datei- und Freigabeberechtigungen
unter Windows 2000/XP

Betrieb

- |M2.68 (B) Sicherheitskontrollen durch die Benutzer

beim Einsatz von Peer-to-Peer-Diensten
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- |M4.46 (A) Nutzung des Anmeldepasswortes unter
WIW und Windows 95

- M 4.58 (B) Freigabe von Verzeichnissen unter
Windows 95

- |M5.82 (A) Sicherer Einsatz von SAMBA

© Bundesamt fur Sicherheit in der Informationstechnik. All
rights reserved
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