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Betreff: Eingabe gem. § 30 DSG 2000

Antragsgegner:  Google Inc.
1600 Amphitheatre Parkway

94043 Mountain View, CA
United States of America

Per Meyerdierks

Google Germany GmbH
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20354 Hamburg
Deutschland

Sehr geehrte Damen! Sehr geehrte Herren!

Wie auf dem DVR-Registerauszug des Antragsgegners ersichtlich ist, wurde dessen
Datenanwendung , Digitale Bildaufnahmen zum Zwecke der Erstellung und
Verbesserung von Kartenmaterial sowie zum Zwecke der Einbindung in die Funktion
Jotreet View” per 21.04.2011 registriert.

Als Rechtsgrundlage fur die Datenanwendung nennt der Antragsgegner

»,Uberwiegende berechtigte Interessen” sowohl von sich als auch von nicht
ndherbezeichneten Dritten gemdf3 § 8 Abs 1 Z 4 DSG 2000.

Inwiefern die Interessen des Antragsgegners an der systematischen Erfassung grofier
Teile des éffentlichen Raumes, inkl. sémtlicher Personen die sich zum
Erfassungszeitpunkt im Aufnahmebereich der Kameras des Antragsgegners
authielten, das Interesse von Personen welche nicht durch den Antragsgegner erfasst
werden mdchten, Gberwiegen wird durch den Antragsgegner nicht begrindet.
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Es besteht daher der Verdacht, dass die Interessen des Antragsgegners rein
finanzieller Natur sind, vor allem da die Nutzung der Dienste fir die die Aufnahmen
gemacht wurden / werden nur eingeschrankt kostenlos in Anspruch genommen
werden kénnen. Siehe dazu beigelegten Ausdruck der Nutzungsbegrenzungen des
Antragsgegners.

Daruberhinaus geht aus der DVR-Registrierung nicht hervor welche Dritte es sind die
ebenfalls ein Uberwiegendes berechtigtes Interesse an der Abbildung des
6ffentlichen Raumes im Internet haben.

Zwar sichert der Antragsgegner in der Zweckbeschreibung seiner Datenanwendung
zu ,Gesichter von Passanten und Autokennzeichen automatisch zu erkennen und
diese unkenntlich zu machen”. In einem nach dem Abschluss der Registrierung
erschienenen Zeitungsbeitrag réumte der schweizerische Country Manager des
Antragsgegners jedoch ein, dass eine 100-prozentige Unkenntlichmachung von
Gesichtern nicht méglich ist. Siehe dazu beigelegten Zeitungsbeitrag.

Weiters gibt der Antragsgegner im DVR-Einlagebogen an die unverénderten
Originalaufnahmen fir eine unbestimmt lange Zweit weiter zu speichern. Benutzer
sollen zwar die Méglichkeit erhalten Bilder zu melden, sodass diese anschlie3end in
der Street View Funktion unkenntlich gemacht werden. Dass gleichzeitig auch die zu
einem gemeldeten Bild gehérenden Originalaufnahmen geléscht werden geht aus
dem Einlagebogen aber nicht hervor.

Daher wird befirchtet, dass die Bestimmungen des § 28 DSG 2000 versto3en wird
indem von Betroffenen gemeldete Bilder lediglich unkenntlich gemacht nicht aber
geldscht werden.

Ebenfalls unklar ist weshalb ein in den Vereinigten Staaten von Amerika
niedergelassener Auftraggeber entgegen der Bestimmung des § 6 Abs 3 DSG 2000
einen in Deutschland ansdassigen Vertreter benennt. Dadurch wird es Betroffenen
erschwert ihre Rechte gegen den Auftraggeber durchzusetzen.
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Aus den oben genannten Grinden regen wir daher die Uberprifung der Street View
Datenanwendung des Antragsgegners durch die Datenschutzkommission gemaf3 §
30 Abs 2 DSG 2000 sowie das gegebenenfalls notwendige Ergreifen von weiteren
MaBBnahmen an damit die Datenanwendung auf eine, den Bestimmungen des
Ssterreichischen Datenschutzgesetztes entsprechende, Art und Weise betrieben wird.

Sollte sich die Street View Datenanwendung nicht im Einklang mit dem
Ssterreichischen Datenschutzgesetz betreiben lassen, so wird die

Datenschutzkommission ersucht deren Betrieb gemaf3 § 22a Abs 4 bzw. § 30 Abs 6a
DSG 2000 zu untersagen.

Hochachtungsvoll

Dr. Hans G. Zeger

Beilage: Neue Zuricher Zeitung - Patrick Warnking - Street View ist nutzlich for die
Schweiz

Google Maps API-Familie — FAQ - Nutzungsbegrenzungen
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Mitteilung nach § 30 Abs. 7DSG2000 = loomsooomees-To-

ARGE Daten - Osterr. Gesellschatft fiir Datenschutz

Redtenbachergasse 20
1160 Wien

per Telefax: 01/532 09 74

Betrifft: lhre Eingabe vom 12. Jinner 2012, Mitteilung nach § 30 Abs. 7 DSG 2000

Die Datenschutzkommission hat Ihre Eingabe vom 12. Janner 2012 betreffend die durch
Google Inc. gemeldete und im Datenverarbeitungsregister zu DVR 4000437 registrierte
Datenanwendung Street View erhalten. Dazu teilen wir mit, dass der Anregung, aus den in
der Eingabe naher angefilhrten Griinden die gegenstandliche Datenanwendung gemaR § 30
Abs. 2 DSG 2000 zu tberprifen und gegebenenfalls weitere MaBnahmen zur Herstellung

eines rechtskonformen Betriebes zu treffen, nicht gefolgt wird.
Zu diesem Ergebnis fuhren folgende Griinde:

1. GemaR § 30 Abs. 2 DSG 2000 kann die Datenschutzkommission im Fall eines
begriindeten Verdachts auf Verletzung der Rechte oder Pflichten eines Auftraggebers
Datenanwendungen uberprifen. Ein solcher Verdacht kann sich daraus ergeben, dass
Pflichten eines Auftraggebers ganzlich unterlassen wurden oder die Datenanwendung
abweichend vom Ergebnis der Pflichterfilllung betrieben wird. Im konkreten machen Sie
unter Anfiihrung verschiedener Grinde geltend, die Datenanwendung Street View werde
nicht dem DSG 2000 entsprechend betrieben.
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2. Die Datenanwendung Street View des Auftraggebers Google Inc. war bereits Gegenstand
eines Verfahrens nach § 30 DSG 2000 (ha. protokolliert zu GZ K213.051) sowie eines
Meldeverfahrens nach §§ 17ff DSG 2000 (DVR 4000437). Sie zeigen in Ihrem Schreiben
keine Sachverhaltselemente auf, die rechtlich relevant sind und nicht damals schon bekannt
gewesen waren. Die Datenschutzkommission hat diese Sachverhaltselemente in den

jeweiligen Verfahren in ihren Entscheidungen bereits beriicksichtigt.

3. Sie bringen vor, die Rechtsgrundlage fur die Datenanwendung ,Uberwiegende berechtigte
Interessen” gemaB § 8 Abs. 1 Z 4 DSG 2000 sei nicht naher begriindet worden. Die
Interessen des Antragsgegners seien nicht niher ausgefuhrt, die in der Bestimmung

bezogenen Dritten seien Uberhaupt nicht genannt.

Wie aus dem DVR-Auszug ersichtlich, ist der Zweck der Bildaufnahmen einerseits die
Verbesserung von Kartenmaterial, andererseits, nach entsprechender Bearbeitung durch
Unkenntlichmachung von Gesichtern und Autokennzeichen, die Einbindung des
Bildmaterials in die Funktion Street View. Fur beide Zwecke wurde betreffend die
schutzwirdigen Geheimhaltungsinteressen der Betroffenen die Bestimmung des § 8 Abs. 1
Z 4 DSG 2000 als Rechtfertigung genannt und hat dementsprechend eine
Interessenabwagung stattgefunden.

Zu Zweck 1 ,Erstellung und Verbesserung von Kartenmaterial*: Wie in der Meldung
ausgefuhrt wird, werden die Informationen etwa fur die Bestimmung des Standorts eines
Behindertenparkplatzes, des Routenverlaufes von Einbahnstraen und sonstiger
Verkehrsfihrung, der zulassigen Héchstgeschwindigkeit, der Lage von Hotels, Tankstellen,
Geschaften und sonstiger sog. Points of Interest ausgewertet. Das so verbesserte
Kartenmaterial wird dann im Rahmen verschiedener sffentlich zugénglicher Dienste von
Google Inc. wie zB Google Maps, Google Maps Navigation und Google Earth zur Verfligung
gestellt. Die von lhnen erwihnten und beigelegten Nutzungsbeschrankungen betreffen
schon ihrer Art nach nur kommerzielle Nutzungen im groBen Rahmen, fur die sich Google
Inc. offenbar eine Nutzungsgebuhr vorbehalt. Die private wie kommerzielle Nutzung ist
ansonsten fir samtliche Personen frei zugénglich. Dies hat aus Sicht der
Datenschutzkommission ein Uberwiegendes berechtigtes Interesse der Google Inc. und von

Dritten (jeder Nutzer der genannten Services) begrlindet.

Zu Zweck 2 ,Einbindung des Bildmaterials in Street View": Dies war aus Sicht der
Datenschutzkommission nur dann gerechtfertigt, wenn jene personenbezogenen Daten,
deren Informationsgehalt nicht aligemein zuganglich ist (wie eben der Aufenthalt einer
Person oder eines Fahrzeuges an einem bestimmten Ort zum Zeitpunkt der Aufnahme),

entsprechend anonymisiert werden. Dementsprechend hat Google Inc. zugesagt, vor
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Versffentlichung von Bilddaten ein automationsunterstiitztes Verfahren zur
Unkenntlichmachung von Gesichtern und KFZ-Kennzeichen einzusetzen. Dass diese
Unkenntlichmachung nicht mit 100%-iger Sicherheit méglich ist, wurde von Google Inc.
wiahrend des gesamten Verfahrens nicht nur nicht bestritten, sondern im Besonderen
hervorgehoben und daher auch in der Entscheidung der Datenschutzkommission
beriicksichtigt. Die Anwendung Street View ist Teil der Dienste der Google Inc. wie zB
Google Maps, Google Maps Navigation und Google Earth. Zur Zuganglichkeit dieser Dienste
gilt das oben Gesagte.

4. Weiters geben Sie an, dass entgegen den Angaben in der Zweckbeschreibung der
Datenanwendung, Gesichter von Passanten und Autokennzeichen wirden automatisch
erkannt und unkenntlich gemacht, eine 100-%-Unkenntlichmachung von Gesichtern
unméglich sei. Dies ist, wie schon unter 3. ausgefihrt, der Datenschutzkommission zum

Zeitpunkt der Durchfihrung der oben erwahnten Verfahren bekannt gewesen.

Erganzend zu den von Google Inc. bereits im Rahmen des Meldeverfahrens bzw.
Prufverfahrens gemaf § 30 DSG 2000 getatigten Zusagen (2.B. Unkenntlichmachung der
Gesichter und Autokennzeichen vor Versffentlichung der Daten im Internet und Information
der Offentlichkeit) hat die Datenschutzkommission an Google Inc. ua. folgende
Empfehlungen ausgesprochen:

,a. Bei Aufnahmen von Personen in besonders sensiblen Bereichen sind jedenfalls nicht nur
die Gesichter, sondern auch die Gesamtbilder der Personen unkenntlich zu machen. Dazu
zéhlen insbesondere die Eingangsbereiche von Kirchen, Gebetshéusern, Krankenhéusern,
Frauenhéusern und Gefdngnissen.

b. Bildaufnahmen privater, fiir einen Spaziergénger nicht einsehbarer Immobifien, wie
inshesondere umz&unter Privatgérten und -héfe, sind vor einer Veréfientlichung im internet
unkenntlich zu machen.”

Die Klaraufnahmen der Bilddaten durften nur deshalb nach Bearbeitung fir die Erstellung
von Kartenmaterial aufbewahrt bleiben, um das Anonymisierungsverfahren zu verbessern.

Diese Aufbewahrungsfrist wurde aber mit maximal 1 Jahr begrenzt.

5. Weiters bemingeln sie, dass Originalaufnahmen fur unbestimmt lange Zeit gespeichert
blieben, auch nach (urspriinglicher oder nachtraglicher) Unkenntlichmachung von Bildteilen.
Es werde daher befurchtet, dass § 28 DSG 2000 nicht erfollt werde, wenn Bilder nur

unkenntlich gemacht, nicht aber geloscht werden.
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Siche dazu zunachst die Ausflhrungen unter 4. Die Datenschutzkommission hat fiir die
Einbindung der Bilddaten in Street View ua. folgende Empfehlung ausgesprochen:

GeméaR § 28 Abs. 2 DSG 2000 steht dem Betroffenen ab dem Zeitpunkt der Ermittiung
der Daten ein Widerspruchsrecht zu. Um den Betroffenen auch vor Veréffentlichung der
Bilddaten diese Méglichkeit zum Widerspruch gegen die Veréffentlichung von Gebéuden
einzurdumen, sind geeignete Werkzeuge zur Verfugung zu stellen, die ein einfaches und
unbdrokratisches Geltendmachen des Widerspruchrechts erméglichen. Auf dieses (bereits
vor Veréffentlichung bestehende) Widerspruchsrecht und das Werkzeug zur Austibung des
Widerspruchsrechts ist auch auf der Website der Google Inc. hinzuweisen." (Fettdruck nicht
im Original)

Die gegenstandliche Empfehlung geht also davon aus, dass das Widerspruchsrecht den
Betroffenen bereits ab dem Ermittlungszeitpunkt zusteht und einen Léschungsanspruch
begriindet. Zu beachten ist dabei, dass das Widerspruchsrecht nach § 28 Abs. 2 DSG 2000
hur fur ffentlich zugangliche Dateien gilt. Dies ist nur bei Zweck 2 (siehe oben) der Fall. Die
Unkenntlichmachung in der Weise, dass fur die Daten in diesem Teil der Datenanwendung
durch niemandem mehr (also weder Nutzern, noch Google Inc. selbst) der Personenbezug
wieder herstellbar wire, damit also eine Anonymisierung iSd DSG 2000 verwirklicht wurde,
ist einer physischen Léschung gleichzuhalten. Ihre Beftirchtung, dem Widerspruchsrecht
werde in der Praxis keine Folge geleistet, kann mangels des Starts von Street View in
Osterreich, zum jetzigen Zeitpunkt nicht geteilt werden. Sollte der Dienst — nach
entsprechender Voranktindigung durch Google Inc. — in Osterreich doch noch starten, wird
die Datenschutzkommission auf die Einhaltung ihrer Empfehlungen ein besonderes

Augenmerk legen.

6. SchlieRlich habe der in den USA ansassige Auftraggeber entgegen § 6 Abs. 3 DSG 2000
einen in Deutschland ansassigen Vertreter benannt, womit es Betroffenen schwerer ist, ihre
Rechte gegen den Auftraggeber durchzusetzen.

Die bezogene in Deutschland ansassige Person ist entgegen lhren Vermutungen nicht als
Vertreter, sondern als Sachbearbeiter angegeben. Der Verpflichtung nach § 6 Abs. 3 DSG
2000 wurde dadurch nachgekommen, indem als in Osterreich ansassiger Vertreter die
Google Austria GmbH, Graben 19, 1010 Wien, angegeben wurde. Dies ist aus den sffentlich
einsehbaren Angaben zum Auftraggeber Google Inc. ersichtlich.

7. AbschlieRend werden Sie darauf verwiesen, dass die Bestimmungen des § 22a Abs. 4
bzw. § 30 Abs. 6a DSG 2000, wonach die Datenschutzkommission ersucht wurde, den

Betrieb der Datenanwendung zu untersagen, bis zum Inkrafttreten der Verordnung nach § 16
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Abs. 3 DSG 2000 (spatestens 1. September 2012) nicht anzuwenden sind. Schon aus
diesem Grund kann die Datenschutzkommission angeregte, dort geregelte Manahmen

nicht ergreifen.

Dies wird verfahrensabschlieend gemaR § 30 Abs. 7 DSG 2000 mitgeteilt.

14. Februar 2012
Fur die Datenschutzkommission
Das geschaftsfihrende Mitglied:
SOUHRADA-KIRCHMAYER
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