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Einleitung:





Die Idee des Datenschutzes hat durch die Entwicklung der Computer verstärktes Interesse erlangt.


Die Möglichkeiten der computerunterstützten Datenerfassung und Verwaltung, die Schaffung von Datennetzen und generell Netzwerken zwischen oft lokal weit auseinanderliegenden Computeranlagen oder manchmal nur einzelnen Terminals bieten den Anwendern dieser Systeme die Möglichkeit, in sekundenschnelle Daten und eben auch personenbezogenen Daten von einem Ort zu einem anderen Ort zu senden. Entgegen der Meinung, daß nur Firmen, Behörden oder andere größere Einrichtungen über Datenbanken verfügen, sucht sich der Computer auch in privaten Haushalten und kleinen Einrichtungen seinen Platz und verrichtet dort Arbeiten, die vor der Anschaffung nicht immer möglich waren.


Datenschutz und Datenschutzverletzungen sind demnach nicht nur Angelegenheit der großen Datenbankbesitzer, sondern auch private Personen sind entsprechend dem Datenschutzgesetz verpflichtet dieses einzuhalten. 


In der vorliegenden Arbeit sollen zunächst Definitionen angeführt werden, welche Wörter erklären, die zum Verständnis des nachfolgenden Text beitragen sollen. Anschließend wird überlegt, wer eigentlich Daten erhebt und welche Daten erhoben werden.


Weiters wird die Frage gestellt, wie Daten erhoben werden und welchen Einfluß jeder einzelne hat, inwiefern Daten von ihm erhoben werden oder erhoben werden können. 


Ein Kapitel beschäftigt sich mit Datenbanken und Fehlern, die bei der Arbeit mit solchen auftreten.


Besonderes Interesse gilt der Psychologie. Im Rahmen der Psychologie werden sehr oft Testdaten erhoben, welche bei ungewollter Freigabe schwere Folgen für die Testperson haben können. In diesem Bereich wird auch die Idee der anonymisierten Daten erklärt, welche vor allem im Bereich der Wissenschaft und Forschung Eingang finden könnte und sollte.


Keinesfalls soll diese Arbeit zu einer „Datenpanik“ führen. Dennoch sollte der Gedanke und die Idee des Datenschutzes vor allem unter Verwendung des Computers hinterleuchtet und nähergebracht werden. Weiters sollen vor allem für den psychologischen Bereich Möglichkeiten geboten werden, den Datenschutz als solchen nicht zu verletzen.
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1.Definitionen:





Oft hat es den Anschein, daß für Definitionen selbst wieder Definitionen nötig sind. Im Folgenden werden einfache und leicht verständliche Erklärungen geboten, die Begriffe wie Daten oder personenbezogene Daten beschreiben.





1.1 Daten:





Der Begriff Daten - sofern er nur auf Personen bezogen wird - kann einfach als alle Angaben, die sich auf eine Person oder Personengruppe beziehen, beschrieben werden. Dieser Begriff scheint wohl sehr weitläufig definiert zu sein. Doch es liegt in der Natur des Wortes, im Sinne des Datenschutzes möglichst uneingeschränkt benannt zu werden. Demnach muß alles, was sich auf eine Person bezieht in den Begriff Daten integriert werden. Als Beispiele können das Geburtsdatum, das Einkommen, der Dienstgeber oder die Schulnoten angeführt werden. 


Zu beachten ist, daß nicht jede Angabe über eine Person in den Bereich des Datenschutzes fällt. So kann der Name einer Person in einem Fall (z.B. normaler Freundschaftsbrief) als datenschutzirrelevant, in einem anderen Fall aber sehr wohl als datenschutzrelevant (z.B. medizinische oder psychologische Testungen) auftreten. Inwieweit Daten datenschutzrelevant sind oder nicht wird im Kapitel 1.4 dieser Arbeit beschrieben.


Für das Verständnis dieser Arbeit soll der Begriff „Daten“ angenommen werden laut der Definition am Anfang: Daten sind alle Angaben, die sich auf eine Person oder Personengruppe beziehen.





1.2 Informationsrecht:





Das Informationsrecht dient den Personen, von welchen Daten gespeichert sind. Somit betrifft dieses Recht jeden. Es ist anzunehmen, daß ein Großteil der Bevölkerung nicht weiß, welche Personendaten eigentlich gespeichert sind und werden. Mittels dem Informationsrecht kann jeder den Datenbestand - seine Person betreffend - anfordern. Demnach muß ein Auskunftsbegehren  an die Behörde, das Amt oder den Datenverarbeiter gesandt werden.
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Grundsätzlich beinhaltet das Informationsrecht den Gedanken, daß jede Person das Recht hat zu wissen, wer wo welche Daten speichert oder gespeichert hat. 


Wie in der Zeitschrift Datenschutz und Informationsrecht (ARGE DATEN, 1993) angeführt wird, scheint die Idee des Informationsrechts in den USA bereits Fuß gefaßt zu haben. Der Freedom of Information Act (FOIA) sichert Bürgern, die eine gewünschte Auskunft ihre Person betreffend nicht erhalten, das Recht ein Gericht einschalten zu können. Weiters haben einige Behörden die Daten ohne Aufforderung freizugeben. Da in den USA die Datenverarbeitung bei den Behörden vielleicht ausgeprägter ist als bei uns, scheint eine derartige Maßnahme wohl gerechtfertigt. Dennoch hat sich auch in Österreich in fast allen Ämtern ein Computer eingenistet und die Idee sollte auch hier Fuß fassen. Besonders sollte dies in Hinblick auf die Einführung eines Zentralen Melderegisters, in welchem sämtliche Daten einer Person gespeichert werden und zu welchem jeder Beamte zugriff hat (ARGE DATEN,  1993),  beachtet werden. 





1.3 personenbezogene Daten:





„Personenbezogene Daten sind Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person (Betroffener).“ (Lecher, 1988)


Laut dieser Definition handelt es sich bereits um personenbezogene Daten, sobald nur im weitesten Sinn auf eine einzelne Person geschloßen werden kann. Demnach fallen in diesem Bereich auch Daten, die wohl auf den ersten Blick unpersönlich scheinen, mit der Zeit jedoch einer einzelnen Person zugeschrieben werden können. Als Beispiel können hier codierte Daten dienen. Nicht sehr einfallsreich, dennoch eine Möglichkeit bietet folgendes einfache Buchstabensystem: Als einzige Codierung von Daten wird an Stelle des vollen Vor- und Nachnamens der erste und letzte Buchstabe des Vornamens und der erste und letzte Buchstabe des Nachnamens genommen. Angewendet auf den Namen Oswald HONS würde die Codierung  „ODHS“ heißen. Wird dieses System durchschaut, so ist es für einen Zweiten leicht mittels vom Datenverarbeiter vorher erstellter Namenlisten Personen zu identifizieren. 
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1.4 datenschutzrelevante Daten:





„Datenschutz bezieht sich auf personenbezogene Daten, die in individualisierter oder individualisierbarer, nicht annonymisierter Form erhoben, verarbeitet oder gespeichert werden.“ (Lecher, 1988)


Aus dieser Definition geht eindeutig hervor, daß alle Daten, welche nicht in annonymisierter Form gespeichert werden, als datenschutzrelevante Daten angesehen werden müssen. Inwieweit Adressen oder Telefonnummern als datenschutzrelevant bezeichnet werden können ist situationsbedingt definiert. So scheinen in den öffentlichen Telefonbüchern neben der Nummer die Adresse und der Name des Leitungsinhabers auf, sofern er nicht den Wunsch geäußert hat, geheim zu bleiben. Von einer Verletzung des Datenschutzes kann hier nicht die Rede sein. Anders wäre es aber in Fall einer Klinik bei der Weitergabe von Untersuchungsergebnissen an Personen, für die ein Name nicht wichtig ist oder erscheint und der Untersuchungsperson oder Dritten durch die Weitergabe des Namens Schäden entstehen könnten. Datenschutzrelevante Daten können sich aber auch in kleinen privaten Haushalten finden. Nicht selten trifft man auf den Schreibtischen Computer an, welche oft mit verschiedenen Daten gestopft sind. Meist können auch sämtliche Mitglieder eines Haushaltes den PC benützen und damit arbeiten. In der Folge ist es auch allen möglich, Daten von Personen, die ein Mitglied des Haushaltes eingegeben hat abzurufen und weiterzugeben. Eine sehr gesprächige Partnerin eines Gymnasiallehrers könnte in den Daten Gesprächsstoff finden und damit anderen Personen sehr schaden. Abgesehen vom Datenmißbrauch ist es laut der Zeitschrift Datenschutz und Informationsrecht (ARGE DATEN, 1994) gesetzeswidrig als Beamter im Dienst anvertraute Daten privat zu verarbeiten. „Als Beamter darf er mit den ihm anvertrauten Daten nämlich nicht machen, was er für richtig hält, sondern nur, was per Gesetz vorgesehen ist oder zur Vollziehung eines Gesetzes unbedingt notwendig ist.“ (ARGE DATEN, 1994). Es muß wohl nicht darauf hingewiesen werden, daß nicht nur Lehrer Beamte sind und auch andere Berufsgruppen an der Grenze der Datenschutzverletzung wandern. Eine Gruppe, die Psychologen, werden im Kapitel 9 explizit behandelt.
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1.5 Datenbank:





Im Lexikon Bertelsmann Universallexikon (1988) wird eine Datenbank beschrieben als ein System aus Datengroßspeichern, welches viele Daten eines Wissensgebietes enthält, die schnell abgerufen werden können. Meist werden in Datenbanken nur jene Daten gespeichert, welche für die Anwendergruppe der Datenbank interessant sind. Weiters sind Datenbanken so programmiert, daß die gewünschten Daten schnell und ohne unnütze Zusatzinformationen auf Monitor oder über Drucker ausgegeben werden können. Datenbanken finden sich vor allem in großen Einrichtungen, in welchen eine Datenvielzahl verarbeitet werden muß.





1.6 Datenfernverarbeitung:





Datenfernverarbeitung bedeutet, daß die enthaltenen oder neu eingegebenen Daten nicht am Ort der Datenaufnahme, sondern in oft auch weit entfernten Computern verrechnet werden. Zum Beispiel können Daten in einen Terminal eingegeben und an ein Rechenzentrum gesandt werden (Das moderne Lerxikon, 1981), wie es bei manchen Behörden der Fall ist. Zu Bedenken gilt, daß sich Dritte, zum Beispiel durch einloggen in das Datennetz Informationen beschaffen können. Sich in ein Datennetz einzuspeißen scheint aber sehr schwierig zu sein, zumal Datennetze und Datenleitungen über besondere Sicherheitmaßnahmen geschützt sind.





1.7 Datenverarbeitung:





Unter Datenverarbeitung wird im Bertelsmann Universallexikon (1988) ein Vorgang verstanden, bei dem Eingabedaten erfaßt und bearbeitet werden, so daß am Ende des Vorganges End- oder Ausgangsdaten vorliegen. Früher, in Zeiten ohne Rechenmaschine oder Computer, wurde die menschliche Verrechnung der Daten ebenso Datenverarbeitung genannt, wie heute, wo ein Großteil der Daten computerunterstützt verarbeitet wird.








In der heutigen Zeit entstehen sehr viele den Computerbereich betreffende Wörter. Dies hängt 
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wohl mit der Weiterentwicklung des elektronischen Helfers zusammen. Doch sollten obige Definitionen zum Verständnis des weiteren Textes reichen.





2. Wer erhebt Daten ?





Stellt man sich die Frage, wer eigentlich Daten erhebt, so werden viele zuerest an Firmen, medizinische Einrichtungen oder Forschungslabors denken. Bei genauer Betrachtung und unter Verwendung der Definition DATEN, wie sie im vorigen Kapitel angeführt wird, scheint aber fast jeder ein Datensammler zu sein. Schon ein Adressenbuch oder ein privates Telefonbuch, aber auch ein geführtes Finanzhaushaltsbuch kann als Datensammlung angesehen werden. Daß es sich hier jedoch nicht immer unbedingt um datenschutzrelevante Daten handelt, ist eindeutig.


Sehr wohl um datenschutzrelevante Daten handelt es sich, wenn Behörden oder Einrichtungen ähnlicher Art Daten erheben. Als Beispiel kann das Schülerstammblatt oder das Kindergarteneinschreibblatt angeführt werden. Banken und Versicherungen haben wahrscheinlich die größten Datenbanken in einem Land und verfügen über eine Vielzahl von Informationen jedes einzelnen Kunden. So kann die Bank anhand einer Bargeldbehebung bei einem Bankomat den derzeitigen Aufenthaltsort des Kartenbenützers feststellen. Weiters lassen sich mittels Überweisungen Aussagen über das Lohnverhältnis und monatliche Regelzahlungen (Versicherungen, ...) machen. Somit könnte die Bank als eine sehr gute Informationsquelle dienen, deren Datensammlung sicher meist - vielleicht nicht immer - auf dem neuesten Stand ist.


Wie Schulen und Kindergärten verfügen auch Universitäten über eine Datensammlung ihrer Studenten und daß es hier mit dem Datenschutz nicht immer ernst genommen wird, konnte in der Zeitschrift Datenschutz und Informationsrecht (ARGE DATEN, 1994) gelesen werden. So hat neben anderen die TU-Wien postfertige Kuverts der Beratungsfirma McKinsey & Company mit den Adressen der erfolgreichsten Studenten versehen und diese abgesandt. Die Universitätsdirektion begründet ihr Handeln mit den Worten „McKinsey sei so gut, da würden sich alle Studenten nur freuen.“


Besonders informationsreich sind sicher jene Datensammlungen, welche der Sicherung des 
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Landes oder des Staates dienen. Besonders muß man hier an das Bundesministerium für Landesverteiligung oder an die Meldebehörden, die den Staatsorganen wie der Polizei die nötigen Informationen liefern, denken. Nicht zu vergessen sind medizinische Einrichtungen wie 


Krankenhäuser, Ambulanzen, Arzt- und Facharztpraxen sowie therapeutische Einrichtungen, denen Datenansammlungen mittels Computer oder Netzwerken sehr zu Hilfe kommen. Daten fallen aber auch in Firmen und Einrichtungen wie Geschäften, Versandhäuser, Autowerkstätten, religiöse Gemeinschaften, Clubs und Vereinigungen und vielen anderen Bereichen an, welche entsprechend mit der Datenmenge umgehen und diese zu sichern haben.


Besonders interessant sind Firmen, deren einzige Aufgabe es ist, Daten von Personen zu sammeln um diese an andere Firmen weiter zu verkaufen.


Grundsätzlich muß festgestellt werden, daß jeder, wenn auch nicht immer datenschutzrelevante, dennoch Daten erhebt und diese ablegt oder speichert. 





3. Welche Daten werden erhoben ?





Nachdem im letzten Absatz zu lesen war, wer Daten sammelt und schließlich festgehalten wurde, daß eigentlich jeder Daten erhebt, interessiert nun die Frage, welche Daten erhoben werden.


Grundsätzlich muß davon ausgegangen werden, daß entsprechend den Interessen und der Notwendigkeit der Einrichtung, Institution, Organisation oder dergleichen Daten erhoben und verwaltet werden.


Nachdem Daten als alle Angaben eine Person oder Personengruppe betreffend definiert worden waren und demnach Daten als sehr weitläufiger Begriff anzusehen ist, wird auch das Datenmaterial, welches gesammelt oder erhoben wird einen entsprechenden Umfang haben. 


Neben Name und Adresse, Telefonnummer und Beruf, Familienstand und Anzahl der Kinder gibt es eine Menge an Daten, welche von den verschiedensten Organisationen entweder auf Papier oder einem elektronischem Medium festgehalten werden. So kann über Tastendruck festgestellt werden, wann wer länger als drei Wochen im Krankenstand war, wer ein Einkommen über 30.000 .- AS hat, wieviel jemand im letzten Monat im Stadtgebiet Linz per Bankomat abgehoben hat oder wer in einem Zeitraum von fünf Jahren Waren mit einem Wert 
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von weniger als 7.000.- AS bei einem gewissen Versandhaus bestellt hat. Auch wenn hier der Beweis fehlt, daß derartige Abfragen möglich sind und daß überhaupt solche Daten gespeichert 


werden, so scheint es doch einleuchtend, daß dies sicher der Fall ist. Zum Beispiel ist es für Bankangestellte möglich mittels Terminal die Kontobewegungen eines Kunden festzustellen und eine Bankomatbehebung erscheint mit der Angabe der Bankomatnummer - ein leichtes Spiel mittels Liste oder Computer den Standort des Bankomaten festzustellen. 


Vielleicht kann diese Art der Datenerhebung als selbstverschuldet oder harmlos definiert werden. Sicher trifft dies aber nicht zu im Beispiel, welches der Zeitschrift Datenschutz und Informationsrecht in der Ausgabe 1/94 (ARGE DATEN,1994) zu entnehmen war: Unter der Überschrift „Kleiner Datenhorror im Kindergarten“ wurde ein Ausschnitt eines Blattes dienlich der medizinisch-psychologischen Untersuchung in Kindergärten abgebildet. Sicher ist eine derartige Untersuchung der Kinder nötig um auf entsprechende Rückstände reagieren zu können. Interessant wäre aber, inwiefern die Eltern dahingegen informiert werden und wie die Sicherung der Daten gewährleistet wird. Ebenso stellen sich diese Fragen im schulischen Bereich - genauer bei Schüler-Gesundheitsblättern, in welchen neben persönlichen Daten auch familiäre Angaben enthalten sind. So wird ebenso in der Zeitschrift Datenschutz und Informationsrecht (ARGE DATEN, 1994) festgestellt, daß von den Kindern neben des vollen Namens umfangreiche Familienangaben, physiologische Daten und psychische Leiden und Defekte angeführt sind und diese Daten oft unversperrt aufbewahrt werden.


Vor allem im medizinischen Bereich ist eine Vielzahl von Daten notwendig. Neben den herkömmlichen Personendaten werden eine Vielzahl von Informationen über den Patienten festgehalten und gesichert. Zu den Informationen gehören zum Beispiel die Anamnese, die Medikation, der prae- und postoperative Verlauf, die Ergebnisse von Nachkontrollen und das Festhalten weiterer Schritte. Andere Informationen werden vom Hausarzt oder Facharzt erhoben, der eine genaue Auflistung der verschriebenen Medikamente und Behandlungen  angeben kann.


Datenhungrig ist auch der psychologische Bereich und hier vor allem der testpsychologische Bereich. Neben anamnestischen Daten werden hier oft auch Ergebnisse verschiedenster psychologischer Testverfahren erhoben und gespeichert, welche für die Arbeit mit einem Probanden oder Patienten sehr wichtig sind. Der Bereich der Psychologie wird aber in zwei
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der letzten Kapitel (8. und 9.) eingehend behandelt werden.


Die hier angeführten Daten, die erhoben werden können und auch erhoben werden, sind sicher nur ein kleiner Aussschnitt aus den vielen Möglichkeiten, die sich bieten. So gibt es vielleicht Einrichtungen, welche lediglich die Automarke und das Alter des Wagens festhalten, um den Autovertreibern mitteilen zu können, wann sich eventuell der Herr Huber-Maier einen neuen Kleinwagen zulegen wird oder muß.





4. Wie werden Daten erhoben ?





Die wohl einfachste Möglichkeit Daten zu erheben ist die Befragung einer Person oder die Vorgabe von Fragebögen oder auszufüllenden Formularen. Weiters können Daten - sofern man berechtigt ist - über staatliche Institutionen eingeholt werden. Ähnlich dieser Methode besteht die Möglichkeit Informationen von Firmen oder Datenbanken zu bekommen, wobei unter Datenbanken  hier Einrichtungen zu verstehen sind, deren Arbeit darin liegt, Daten jeder Art zu sammeln und zu vertreiben.


Dem medizinisch-psychologischen und medizinisch-psychiatrischen Bereich werden mittels Medien viele Möglichkeiten geboten Informationen festzuhalten oder zu sammeln. So kommt es nicht selten vor, daß Patienten gebeten werden einer Videoaufzeichung oder zumindest Tonaufzeichung eines medizinischen oder therapeutischen Gespräches zuzustimmen. Oft wird auch nur ein Gesprächsprotokoll geführt, welches den Inhalt des Gepräches in verkürzter Form wiedergibt. Da es sich aber auch bei diesem Material um Datenmaterial handelt, fällt es ebenso in den Bereich des Datenschutzes wie alle anderen personenbezogene Daten.


Material über Personen kann auch durch Überwachungskameras gesammelt werden. So finden sich auch in Wien im Bereich der öffentlichen Verkehrsmittel eine Vielzahl von Kameras, welche sicher zum Schutz der Fahrgäste eingebaut wurden. In Großbritanien sind derartige Kameras jedoch mit Polizeizentralen verbunden mit dem Zweck, daß dadurch eine relativ optimale Personenüberwachung möglich ist. In einem Auslandsreport des österreichischen Fernsehsenders ORF konnte im Sommer 1994 mit Spannung verfolgt werden, wie einfach es doch für die Polizeikollegen in Großbritanien ist, von einem möglichen Täter oder einer verdächtig erscheinenden Person binnen einiger Sekunden ein fast gestochen klares Bild zu 








13





erhalten. Angeführt muß werden, daß die Personen, von welchen Bilder gemacht wurden, dies nicht wissen und daher diese Art der Erhebung sehr zu kritisieren ist.


Inwieweit die britische Methode auch in Österreich Anwendung finden kann, konnte im Rahmen dieser Arbeit nicht geklärt werden. Der Ausgabe 3/94 der Zeitschrift Datenschutz und Informationsrecht (ARGE DATEN, 1994) ist aber zu entnehmen, daß es die Möglichkeit der verdeckten Ermittlung , zum Beispiel der „bemannten Wanze“ (ARGE DATEN, 1994) gibt. Logisch, daß auch hier die überwachten Personen nicht wissen, daß sie überwacht werden.


An dieser Stelle muß aber angeführt werden, daß es sich bei der oben erwähnten Methode um einen Eigriff in die Intimsphäre der bespitzelten Person handelt - die Überwachung aber meist auf einer begründeten Dringlichkeit beruht.





5. Schutz von Daten vor fremden Zugriff:





Die Leserin oder der Leser wird sicher zustimmen, wenn behauptet wird, daß es einfach ohne Datenansammlungen in verschiedenen Bereichen nicht geht. 


So erscheint es sinnvoll, wenn Ämter sich eine Datenbank aufbauen, in der sich alle nötigen Angaben einer Person befinden und welche leicht abzurufen sind. Außerdem muß die betreffende Person nicht jedesmal um Auskunft gebeten werden, wenn eine Angabe benötigt wird. Wie angenehm die Datenbanken sind, zeigt die oft nur mehr einzige notwendige Frage bei manchen Ämtern: „Nennen Sie mir bitte Ihren Namen und das Geburtsdatum ?“


Das gleiche gilt bei Firmen, welche oft über gutgeführte Datenbanken, gespickt mit relevanten Angaben der Mitarbeiter, verfügen. Auch in diesem Bereich erscheint eine Datenbank sinnvoll, da es manche Arbeiten erleichtert und verkürzt.


Ein Bereich mit großer Wichtigkeit ist das Klinik- und Gesundheitswesen. Wie oben erwähnt haben gute und korrekt geführte Datenbanken in dieser Umgebung höchste Dringlichkeit. So kann sich ein Arzt, wenn ein Patient kommt, von dem bereits eine Akte existiert, die nötigen Informationen schon vor dem Eintreffen dessen durchlesen und umgeht somit eine mögliche - oft für den Patienten - unangenehme und für beide Seiten zeitraubende Herumfragerei. Schnellstmögliche Information über Krankheiten oder Medikationen ist durch die Krankenakte in Scheckkartenformat möglich, mit der binnen weniger Sekunden über einen Terminal Daten 
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aufgerufen, verändert oder eingeben werden können. Derartige Systeme sind keine Zukunftsvision - in manchen Ländern sind sie bereits Realität. So wurde mit 1.Jänner 1995 in 


Deutschland eine Versicherungskarte eingeführt, auf welcher zumindest die persönlichen Angaben des Patienten gespeichert sind. Welche Daten weiters auf der Karte, welche die Größe einer Kreditkarte hat, gespeichert sind oder werden, kann hier nicht angeführt werden. Doch zeigte sich in Gesprächen mit Personen, welche schon im Besitz einer Karte sind, Unsicherheit und Unbehagen, da es einzig dem Arzt obliegt, die Karte mittels Terminal einzulesen.


Bei all den guten Eigenschaften von Datenbanken oder Datenansammlungen soll die Idee des Datenschutzes nicht vergessen werden. Daten sind - das ist man den datenbetreffenden Personen schuldig - so zu verwahren, daß es für einen Unbefugten unmöglich ist, Zugriff zu diesen zu haben. Nun stellt sich aber die Frage, wie es denn möglich ist, einen derart sicheren Schutz zu gewährleisten.


Vorne weg - es ist wahrscheinlich nicht möglich, Informationen zu hundert Prozent zu sichern. Doch sollte jede Institution oder Vereinigung, welche Daten verwaltet, die höchstmögliche Sicherheit zumindest versuchen zu bieten. Im Buch Datenschutz und psychologische Forschung von Thomas Lecher (1988), werden eine Reihe von Möglichkeiten angeführt, die der Sicherung betragen können. Selbst wenn sich dieses Buch durch den Titel eher an Psychologen und Mediziner richtet, erscheint es doch ratsam, die Möglichkeiten des Datenschutzes in andere Bereiche zu übernehmen. Die wohl einfachste Art des Datenschutzes ist die Anonymisierung von Daten oder Datensätzen. So können Personen, von welchen Daten gespeichert sind, mit einer Nummer versehen werden und als Nummer auch behandelt werden. Ein Fremder kann dann wohl die Daten vielleicht abrufen, jedoch sollten ihm die nötigen Angaben, welche zu einer Identifizierung einer Person führen können, nicht auf einem Tablett geliefert werden. So muß hier zum Beispiel die Codeliste „Person - Ziffer“ getrennt vom Datenspeichermedium aufbewahrt werden - andererseits kann man sich eine Codierung herzlich ersparen.


Hat man die Möglichkeit einer Total- oder Teilanonymisierung  nicht, dann kann zumindest versucht werden, daß Datenträger nicht unbefugt eingelesen oder durchgelesen werden können. Dies kann derart geschehen, daß die Datenträger zum Beispiel in einem gut 
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versprerrbaren Schrank - vielleicht Safe - gelagert werden. Computertechnisch ist ein Fixieren der Daten mittels Code- oder Passwort möglich, welches in regelmäßigen Abständen geändert wird und keinen direkten Bezug zum User des Terminals haben sollte. So sind Namen von Geschwistern oder Kindern denkbar schlechte Codewörter - Buchstabenkombinationen, welche keinen Sinn ergeben, jedoch sicher sehr brauchbar (eine Möglichkeit wäre die willkürliche Kombination: ftklja).


Eine andere Möglichkeit wäre die Datentrennung. Datentrennung besagt nichts anderes, als daß ein Datensatz nach irgendeinem Anhaltspunkt getrennt wird und die beiden Hälften, welche jede für sich alleine unbrauchbar sein sollte, örtlich getrennt aufbewahrt werden müssen.


Weiters können die Daten mittels Abgangskontrolle (Lecher, 1988) überwacht werden. Eine Abgangskontrolle soll verhindern, daß Daten einfach und ohne Erlaubnis ent- oder weggenommen werden und unrechtsmäßig verwendet werden. Dieser Kontrollmechanismus steht in engem Zusammenhang mit der Idee der Zugangs- bzw. Benutzerkontrolle (Lecher, 1988), deren Sinn darin besteht, daß Daten und Datensätze oder ganze Datenbanken nur von autorisierten Personen eingesehen werden können. Dem entsprechend haben auch Speicher- und Zugriffskontrolle (Lecher, 1988) ihren Sinn, da auch hier Eingaben, Abrufe oder Veränderungen , so wie Abspeicherung und Übermittlung von Informationen nur von dafür vorgesehen Personen vorgenommen werden sollen. Im oben erwähnten Buch werden auch noch die folgenden vier Kontrollmöglichkeiten angeführt, welche sicher ihre Berechtigung haben, auf die jedoch hier nicht nährer eingegangen wird: Übermittlungs- und Transportkontrolle, Eingabekontrolle, Auftragskontrolle und Organisationskontrolle (Lecher, 1988). Es muß wohl nicht darauf hingewiesen werden, daß selbst bei einem Datentransport der Datenschutz seine Berechtigung hat und entsprechend für die Sicherung zu sorgen ist. So besteht bei elektronisch gespeicherten Daten wie zum Beispiel auf Dissketten die Möglichkeit der Datencodierung oder des Schutzes mittels Passwort. Außerdem ist hier die richtige Software um die Disskette überhaupt einlesen zu können unbedingt notwendig. Nicht so einfach scheint die Lage bei Akten oder anderen Schriftstücken, die in Papierform vermittelt und weitergegeben werden. Hier ist wohl die Durchführung des Transportes von Vertrauenspersonen und die Lagerung der Akten während des Transportes in abschließbaren 
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Behältern eine mögliche Sicherheit.


Neben den hier beschriebenen Möglichkeiten gibt es sicher noch eine Menge mehr - dennoch erscheint eine Datenerhebung in anonymisierter Form, also der Verzicht auf unnötige Detailangaben über Personen, die einfachste aller Varianten - sofern diese grundsätzlich möglich ist (z.B. Datenerhebungen für Studien, Diplomarbeiten oder Dissertationen).








6. Machtlos oder selbst schuld:





Oft überlegt man, wie kommt den die Firma zu meiner Adresse oder woher wissen sie, daß ich bestimmte Dinge sammle. 


Es hat für den Betrachter den Anschein, daß Firmen und Einrichtungen die Adressen ihrer Kunden oder Gönner ausstauschen - und dies geschieht gar wirklich. Interessant ist, daß es oft die Personen, die sich wundern, es selbst sind, welche die Erlaubnis für die Weitergabe der Adresse geben. Als Beispiel kann hier der Bestellschein eines Versandhauses dienen: 


Neben der Angabe der gewählten Produkte muß man auch Adresse, Name, Geburtsdatum und vielleicht noch andere Posten anführen und letztlich den Bestellschein unterschreiben. Nicht selten wird der Kunde zu einer weiteren Unterschrift bewegt, welche unter einem Absatz zu plazieren ist, der wie folgt lauten kann: Ich bin interessiert, auch von anderen Firmen Informationsmaterial zu erhalten. Durch ein Unterschreiben dieses oder eines ähnlichen Absatzes hat man keine Möglichkeit zu kontrollieren, wer in der Folge die Adresse und die anderen Angaben erhält. Somit kann zwischen den Firmen ein reger Tauschhandel entstehen und große Datenblöcke können den Besitzer wechseln. Wundern darf sich aber ein Kunde dann nicht, wenn sein Briefkasten fast täglich mit Werbematerial vollgestopft wird - und der beliebte Aufkleber „Bitte keine Reklame“ - sofern er überhaupt Sinn zeigt - verliert durch die genaue Anschrift des Adressaten die Wirkung. Dieses Beispiel zeigt, wie leichtfertig man mit Daten umgeht oder umgehen kann.


Anders ist es in Fällen, wo eine Person keinen Einfluß hat, wer welche Daten von wem weitergibt. So kann in dem einen oder anderen sehr schnell das Gefühl des ausgenutztwerdens hochkommen, wenn er es wagt mittels Zahlschein einem Spendenaufruf gerecht zu werden. 
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Ähnlich einem Bestellschein sind beim Zahlschein Angaben nötig, die auch sehr sinnvoll erscheinen. Auf alle Fälle gibt man Name und Adresse an und - wenn man es von einem Konto abbuchen läßt - auch die Kontonummer. Der Zahlschein erreicht dann zusammen mit dem Geld die gewünschte Adresse und schon bald später kann es sein, daß sich im Briefkasten ein Einzahlungsschein einer anderen Institution findet, die ebenfalls um eine Spende bietet. Sicher müßte dies eingehend untersucht werden. Es ist aber nicht anzunehmen, daß sich die Einrichtungen die Adressen nur aus dem Telefonbuch holen. Vielmehr liegt der Schluß nahe, daß es auch hier zu einem Tausch oder Verkauf von Datenblöcken kommt, der vielleicht gesetzlich nicht gedeckt ist. Aber wie oben erwähnt, sind dies Vermutungen und Annahmen, deren Beweis hier nicht angeführt werden kann.





7. Datenbanken, Fehler in Datenbanken und mögliche Folgen:





Im Kapitel 1.5 wurde versucht, eine möglichst genaue Definition des Wortes „Datenbank“ zu geben.


Nun ist festzuhalten, wer Datenbanken besitzt, welche Fehler bei der Arbeit mit Datenbanken auftreten können und wie die möglichen Konsequenzen von Fehlern in Datenbanken aussehen können.


Interessante Inhalte zu dieser Thematik werden im Buch Computer Ethics von Tom Forester & Perry Morrison (1994) dargestellt, aus welchem in diesem Kapitel Beispiele angeführt werden.


Wie bereits erwähnt, besitzen Datenbanken eine Vielzahl von Vorteilen (Ansammlung vieler Daten, scheller Datenvergleich ist möglich, Vereinfachung bei der Datensuche, und so weiter), doch darf auch der Punkt Nachteile nicht vergessen werden.


So werden ein Großteil der Daten händisch in den Computer eingegeben und auch von Menschen kontrolliert. Man denke hier zum Beispiel an die Eröffnung eines Kontos bei einer Bank, wo wohl handschriftliche oder maschinelle Aufzeichnungen gemacht werden, doch im Anschluß die Daten in den Computer eingegeben und gespeichert werden. Wenn sich nun ein Fehler bei der Eingabe einschleicht, erscheint dieser bei jedem Aufruf des Datensatzes.


Interessant oder vielmehr verwunderlich ist, daß Fehler oder besser Eingabefehler oft nicht umgeändert werden. So kann es vorkommen, daß dieselbe Person in verschiedenen 
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Datenbanken unter verschieden Namen zu finden sind. Als anschauliches Beispiel mag hier der Name des Autors dienen: Der richtige Name lautet Oswald Hons, wobei Hons der Familienname ist. Nun wird - offensichtlich durch Eingabefehler - oft Hons in Hans verändert und es ergibt sich der neue Name Oswald Hans. Besondere Künstler schaffen es dann noch Oswald zum Familienname zu machen, wodurch sich schließlich der Name Hans Oswald (welcher in manchen Datenbanken sogar als Frau oder Fräulein geführt wird) ergibt.


Nun mögen dadurch keine schrecklichen Konsequenzen entstehen - doch ist dies nicht immer auszuschließen. Angenommen, es existiert wirklich ein Hans Oswald, welcher ein eher unansehnliches Strafregister aufzuweisen hat, Oswald Hons aber für den Antritt einer Arbeitsstelle eine Bestätigung für seine Straffreiheit benötigt. Hier könnte der eigentlich kleine Fehler schwere und unangenehme Folgen haben.


Der Leser meint vielleicht, bei dem eben genannten Beispiel handelt es sich um ein Gedankenmodell. Sicher war es nur ein Beispiel. Daß dies aber nicht fern der Realität ist, wird in folgenden zwei, tatsächlich vorgekommenen Ereignissen, welche dem bereits oben erwähnten Buch von Tom Forester und Perry Morrison (1994) entnommen wurden, gezeigt:


Beispiel  1: Am Freitag, den 9.November 1979 tankten drei junge Franzosen bei einer Tankstelle in Etampes, eine kleine Stadt nahe Paris, ihr Auto auf. Der Tankstellenbesitzer bemerkte, daß die Zulassungsplakette mit Klebeband zusammengeflickt worden war. Die jungen Männer bezahlten mit Scheck, wobei dem Besitzer die Unterschrift hingeschmiert vorkam. Er notierte sich die Zulassungsnummer und verständigte die Polizei.


Die Überprüfung der Daten mit der Polizeidatenbank ergaben, daß das Fahrzeug als gestohlen gemeldet war. Eine Polizeieinheit machte sich auf die Suche nach den jungen Männern, welche schließlich bei einer Verkehrsampel gestellt werden konnten. Zwei Beamte in zivil, bewaffnet mit einem Maschinengewehr und einem Revolver der Marke Magnum, sprangen aus dem Einsatzwagen, während der dritte uniformierte Polizist im Wagen blieb. Der weitere Hergang ist nicht ganz klar, doch dürfte der Polizist mit der Magnum das Feuer auf die drei jungen Franzosen eröffnet haben. Das Geschoß zertrümmerte die Windschutzscheibe und traf einen der Männer unterhalb der Nase. Anschließend wurden die beiden anderen informiert, daß ihre Gegner Polizisten seien und in 


der Folge festgenommen.
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Spätere Nachforschungen lassen die Angelegenheit in einem ganz anderen Licht erscheinen:


Einer der drei jungen Männer hatte zehn Tage zuvor den Wagen völlig legal gekauft. Es stimmte, daß das Auto gestohlen wurde - doch war dies bereits im Jahr 1976. Die Versicherungsgesellschaft entdeckte damals den Wagen und verkaufte ihn an die Firma, von der es der junge Franzose käuflich erworben hatte.


Der Grund für das Vorgehen der Polizei lag an falschen Computerdaten. Es wurde versäumt, den Wagen aus der Gestohlenendatei zu streichen. Sicher mußten die Polizisten annehmen, daß sie es mit potentiellen Schwerverbrechern zu tun haben.


Beispiel  2: Ein Mann verbrachte zwei Jahre unschuldig im Los Angeles Landesgefängnis auf Grund einer vermurksten Anwendung des „California Automated Latent Print System“, welches Fingerabdrücke von Personen identifiziert. Manuelle Überprüfungen von Fingerabdrücken anderer Personen klärten schließlich das Mißverständnis auf.





Alleine diesen beiden Beispiele zeigen, wie schwer die Folgen von schlecht geführten Datenbanken sind und wie wichtig es scheint, die in einer Datenbank enthaltenen Datensätze ständig auf deren Richtigkeit zu überprüfen.


Die Verantwortung hinsichtlich einer korrekten Datenbank soll aber nicht allein beim Datenbankhalter liegen. Einen Teil dieser Verantwortung liegt sicher auch bei der Person, von welcher Daten gespeichert werden und sind. Diese Person soll und muß genaue und richtige Angaben machen und wenn sich denn doch ein Fehler einschleicht und dieser bemerkt wird, sollte der Datenbankhalter sogleich darauf hingewiesen und eine Korrektur vorgenommen werden.


In diesem Fall findet das im Kapitel 1.2 erwähnte Informationsrecht seine volle Berechtigung. Ob es sich in diesen Belangen breit gemacht hat, kann in dieser Arbeit nicht behandelt werden. Es wird jedoch auf das österreichische Gesetzbuch verwiesen, welches die Frage vielleicht beantworten kann.


Sicher sollte es aber - sofern nicht bereits existent - nicht nur im Interesse der datenbetreffenden Personen, sondern auch im Interesse der Datenbankhalter eine gesetzliche Grundlage geben, welche die Ansammlung, Speicherung und Verarbeitung nur korrekter Daten sichert.
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Nicht zuletzt sollte jede Person wissen, wer welche Daten über sie besitzt - eben entsprechend der Idee des Informationsrechts.








8. Computergestüzte Datenerhebung im Bereich Psychologie:





Computer sind aus unserer Welt sicher nicht mehr weg zu denken. Nachdem sich beinahe alle Bereiche des täglichen Lebes der Elektronik behelfen, versucht auch die Psychologie den Weg zu den computerunterstützten Hilfsmitteln zu bekommen. Geschafft hat sie es sicher in verschiedenen Bereichen, wie der Statistik, die ohne Computerunterstützung mühsam und oft unmöglich wäre. Eine Anwendung, die auch besonders im Bereich der annonymen Datenerhebung interessant erscheint, ist die Testpsychologie, welche hier verstanden werden soll als Vorgabe von Testverfahren mittels Computer. 


Testverfahren, die lange Zeit nur als Papier-Bleistift-Form vorlagen, werden heute für Computer programmiert und müssen vor dem Verkauf oder einer gezielten Anwendung normiert werden. Die Idee einer Normierung ist denkbar einfach: man testet Personen, welche für ein Datenpool notwendig sind, verrechnet die Daten und vergleicht sie mit den Daten der Vergleichspopulation (sicher eine einfache - dennoch ausreichende Definition). 


Doch ist bei einer Normierung die Frage zu stellen, welche Daten erhoben werden müssen. Hinsichtlich der Codierung wurde im Kapitel 5 festgehalten, daß oft auf personenrelevante Daten verzichtet werden kann. In einer Papier-Bleistift-Version ist dies leicht möglich. Bei Vorgabe eines Gruppentests kann man verschiedene Personen, ohne daß sie Angaben über ihre Person machen, testen. Der Testtag sowie die Testzeit sind für alle Personen gleich und ein Testleiter hat - sofern nicht andere personenzentrierte Erhebungen gemacht werden - keine Möglichkeit, eine Testperson zu identifizieren.


Bei einer computerunterstützten Datenerhebung fällt die Möglichkeit einer Annonymisierung weg. Sicher kann man auf Angaben von Name, Geburtsdatum, genauen Beruf verzichten, dennoch erscheint eine völlige Annonymisierung nicht möglich. Möglich vielleicht - für den Versuchsleiter und dessen Helfer- sicher aber nicht für die Testperson, welche das Verfahren bearbeitet. Subjektiv scheint die Datenerhebung für den Testleiter hinsichtlich der 
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Unkennbarkeit der Testperson okay - doch heißt dies nicht, daß sich die Testperson selbst als unerkenntlich fühlt. Im Vergleich zu nichtcoputererhobenen Daten, eben Daten die zum Beispiel durch Gruppenverfahren erhoben werden (demnach ein Pool von Testdaten vorliegt, von welchen aber keine genaueren Personenangaben bekannt sind) oder in Form einer Aussendung bzw. Ausgabe von Testbögen und Rücksendekuverts erhoben werden, auf welchen nicht der Absender genannt wird, kann hier von einer Datenerhebung ausgegangen werden, welche nicht als unpersönlich zu bezeichnen ist. 


Die Schwierigkeit liegt hier nicht bei der Erhebung der Angaben der Person, sondern beim Medium der Datenerhebung. 


Kann einer Versuchs- oder Testperson versichert werden, daß keine Rückschlüsse auf die Person anhand der Testergebnisse gemacht werden können ?  Anders formuliert: kann einer Testperson plausibel erklärt werden, daß weder Testzeit noch Testdatum erhoben und keinerlei Nebenaufzeichnungen gemacht werden ? 


Sicher kann eine Testperson instruiert werden, daß keine persönlichen Daten über sie gespeichert werden und das Interesse nur bei den Testdaten liegt - dennoch scheint die Notwendigkeit einer Überlegung hinsichtlich der annonymisierten Datenerhebung im  Computerbereich als sehr wichtig. Wichtig insofern, daß auch ein Testleiter ohne Probleme die 


Annonymisierung bestätigen kann. Möglichkeiten in diesem Bereich wurden vielleicht schon gefunden - sollten aber sicher - sofern sie schon vorliegen - auch verwendet werden.





9. Datenschutz in der Psychologie:





Wie eingangs erwähnt, wird in dieser Arbeit dem Bereich Psychologie große Aufmerksamkeit entgegen gebracht. Psychologie und Daten sind zwei Begriffe, welche sich oft nur schwer voneinander trennen lassen. Umso wichtiger ist es, daß sich auch die Psychologie und die Anwender der Psychologie mit dem Thema Datenschutz auseinandersetzen.


In dem schon mehrmals erwähnten Buch von Thomas Lecher „Datenschutz und psychologische Forschung“ (1988) findet sich eine Liste mit Prüfpunkten, welche gezielt auf den Bereich Datenschutz abgestimmt ist.


Da dies von einer derart großen Wichtigkeit ist, wird die Liste der Prüfpunkte hier in 
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unveränderter Form wiedergegeben:





Prüfpunkte zum Datenschutz:


Beschreibung des Projektes


1.     Verantwortlichkeit


1.1   Welche Stelle ist für die Durchführung des Projektes verantwortlich ?


1.2   Welche speichernden Stellen gibt es ?


2.     Zielsetzung und Datenbedarf


2.1   Ist der Zweck des Projektes genau umschrieben ?


2.2   Sind Art und Umfang der benötigten Daten genau umschrieben ?


2.3   Unterliegen die Daten einem gesteigerten Schutz (z.B. medizinische Daten, Sozialdaten,


        Personaldaten, Steuerdaten, statistische Daten)?


3.     Datenfluß und Datenzugang


3.1   Wo sollen die Daten erhoben werden ?


3.2   Welche Stellen sollen die Daten in welcher Form erheben ?


3.3   Welche Stellen haben während des Vorhabens - auch nur zeitweise - eine Möglichkeit


        des Datenzugangs ?


3.4   Werden Rechenzentren eingeschaltet ? 


        Private Rechenzentren ?


        Öffentliche Rechenzentren ?


3.5   Wirken Privatpersonen an dem Vorhaben mit ?


4.     Zeitlich Ablauf des Projektes 


4.1   Wann sollen personenbezogene Daten erhoben und gelöscht werden ?


4.2   Ab wann werden welche Daten nicht mehr benötigt ?


5.     Information der Betroffenen 


5.1   Ist eine Aufklärung der Betroffenen vorgesehen ?


5.2   Liegt der Text einer Informationsschrift vor ?





Bewertung der Projektes





6.     Bei der Verwendung nur anonymisierter Daten:


6.1   Reicht die Anonymisierung aus ?


6.2   Ist das Reidentifizierungsrisiko hinreichend gering ?


7.     Bei der Verwendung personenbezogener Daten:


7.1   Ist nicht doch eine Anonymisierung möglich ?


7.2   Ist die beabsichtigte Verwendung von personenbezogenen Daten erforderlich ?


7.3   Ist nicht wenigstens eine Teilanonymisierung möglich ?


7.4   Können die identifizierenden Merkmale getrennt aufbewahrt werden ?


7.5   Müssen die Daten in bestimmten Phasen verschlüsselt werden ?


8.     Bei der Erhebung beim Betroffenen:


8.1   Wird der Betroffene hinreichend über die Freiwilligkeit bzw. die Rechtsgrundlage 


        aufgeklärt ?


8.2   Reicht die Information über Datenfluß und Datenzugang aus ?


9.     Bei der Übermittlung der Daten an Dritte (einschließlich Veröffentlichung):
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9.1   Sind die rechtlichen Voraussetzungen für die Übermittlung gegeben ?


9.2   Muß die Einwilligung der Betroffenen die Übermittlungen umfassen ?


10.   Datensicherung


10.1 Sind die datenschutzrechtlich vorgeschriebenen Datensicherungsmaßnahmen


        getroffen ?


10.2  Sind wegen der besonderen Schutzwürdigkeit der Daten darüber hinausgehende


         Sicherungen erforderlich ?


11.    Informationspflichten und Genehmigungen


11.1  Sind die internen Datenschutzbeauftragten des Verantwortlichen und des Hauses


         unterrichtet ?


11.2  Sollte der Datenschutzbeauftragte / die Aufsichtsbehörde für den Datebnschutz


         beteiligt werden ?


11.3  Sind die erforderlichen Genehmigungen eingeholt  (z.B. § 75 SGB X�) ?


11.4  Müssen die Dateien registriert werden  (interne Datenübersicht, Amtsblatt,


         Dateienregister ) ?


12.    Durchführung des Projektes durch Dritte im Auftrag einer öffentlichen Stelle


12.1  Regelt der Vertrag hinreichend deutlich die Verpflichtungen, die sich aus den 


         Fragen 1 bis 11 ergeben ?


12.2  Stellt der Vertrag die Geltung der für die öffentlichen Verwaltung geltenden 


         Datenschutzvorschriften sicher ?


12.3  Ist in den Vertrag eine Unterwerfungsklausel (Geltung der Datenschutzgesetze,


         Kontrolle durch den Datenschutzbeauftragten) aufzunehmen ?


12.4  Ist die Kontrolle der Datenverarbeitung beim Auftragnehmer hinreichend


         sichergestellt ?





(Lecher, 1988)





Anhand obiger Liste sind sicher die wichtigsten Punkte abgeklärt und erwähnt. Inwieweit die Auflistung - entsprechend der Neuerungen, die sich seit Fertigstellung des Buches ereignet haben - ergänzt werden muß, wird wohl zu überlegen sein. Diesbezüglich dürfen die Weiterentwicklungen vor Allem im elektronischen Bereich nicht vergessen werden. Es erscheint auch sinnvoll, mit den Testpersonen ein schriftliches Abkommen zu vereinbaren.


Eine Art, wie ein derartiger Vertrag aussehen kann, ist im Folgenden angeführt. Dieser wurde ebenso wie die Prüfpunkte zum Datenschutz Thomas Lechers Buch Datenschutz in der Psychologie entnommen. Mittels diesem Vertrag ist für beide Seiten, der Testperson und dem Testleiter, klar, was mit den Daten zu geschehen hat:
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Vorschlag für eine Vereinbarung mit Betroffenen:





Die Teilnahme an der Befragung ist freiwillig. Für den Fall, daß sie ihre Mitwirkung 


versagen, droht Ihnen keinerlei Nachteil.


Die Befragung dient folgendem Zweck: ...


Zu diesem Zweck werden die personenbezogenen Daten (Erläuterungen der Datenverarbeitungsschritte) ...


Für die Durchführung und wissenschaftliche Auswertung der Befragung sind verantwortlich: ...  Name der verantwortlichen Institution oder der Bearbeiter (event. mehrere): ...  Die Verantwortlichen tragen dafür Sorge, daß alle erhobenen Daten streng vertraulich behandelt werden und ausschließlich zum vereinbarten Zweck verwendet werden.


Die Befragte erklärt ihr Einverständnis mit einer Band- bzw. Videoaufnahme und wissenschaftlichen Auswertung der Befragung. Nach Ende der Band- bzw. Videoaufnahme können auf ihren Wunsch einzelne Abschnitte des Gespräches gelöscht werden.


Die Band- bzw. Videoaufnahme wird im ... (Name der speichernden Stelle) verschlossen aufbewahrt und nach Abschluß der Untersuchung, spätestens jedoch nach ... (geplante Aufbewahrungsfrist) gelöscht. Sie ist nur den unter 4. genannten Personen (und event. Hilfskräften) für die Auswertung zugänglich.


Die Befragte wird auf Wunsch / nach Abschluß des Projektes über die Ergebnisse der Untersuchung informiert.


Die Befragte kann ihre Einverständniserklärung innerhalb von ... ganz oder teilweise widerrufen.


Eine Übermittlung der Daten ist ausgeschlossen / wird an ... (Name der Übermittlungsstelle) vorgenommen.





Ort / Datum ...


Unterschrift:              Projektleiter                       Bearbeiter                       Befragte





(Lecher, 1988)
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10. Abschluß:


Sicher ist es nicht möglich, in einer derart kurzen Arbeit sämtliche Punkte im Bereich Datenschutz und Computer bis ins kleinste Detail abzuklären. 


Doch wurden viele Punkte angeschnitten, welche weitere Überlegungen erlauben. 


Der Datenschutz stellt sich hier als ein Instrumentarium des persönlichen Schutzes dar. Ob letztlich der Idee gefolgt wird, kann schlecht gänzlich kontrolliert und überprüft werden. Die in dieser Arbeit angeführten Verletzungsmöglichkeiten bieten keine Vollständigkeit - weisen aber Punkte auf, wo sich so mancher am Grenzpunkt des Datenschutzes bewegt. 


Es ist wichtig und notwendig, daß sich jeder einzelne, der mit Personeninformationen handiert, sich bewußt ist, was die Folgen einer ungesetzlichen Weitergabe dieser Daten bedeuten kann.


Nicht weniger wichtig ist aber auch für jeden einzelnen zu überlegen, welche Daten von der eigenen Person er wem gibt und sich auch informiert, was mit den Daten geschieht. 


Nicht zu vergessen sind Überlegungen und Schutzmechanismen, die den elektronischen Medien dienen. Gerade in diesem Bereich wird noch viel an Arbeit anfallen. Vielleicht können einige Anmerkungen dieser Arbeit als Sprungbrett für Gedankengänge dienen, welche noch mehr dem Schutz von Daten in allen Bereichen Rechnung tragen.
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