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eVoting beschadigt Vertrauen in demokratische Prozesse

Kei n eVotingsystem garantiert derzeit freie, geheine und persdnliche Wahl -
eVoting benttigt Intransparenz - kei ne unabhangi ge techni sche Kontrolle
vorgesehen - OHeVoting ist offenbar bl oR Forderprojekt fiir gescheiterte
Birgerkarte - "Wer eVoting sat, wrd Denokratieverdrossenheit ernten”

GRUNDRECHTLICHE BEDENKEN GEGEN EVOTING

CGegen eVoting sprechen in erster Linie grundrechtliche Bedenken. Art. 21 der UN
Charta der Menschenrechte fordert das gehei ne Wahlrecht, kein eVotingsystem kann
das derzeit garantieren

Frei. Geheim Persoénlich. Das sind die G undel enente der denokrati schen Wahl
Jeder Wahl vorgang hat - technisch gesehen - widersprichliche Konzepte
unezuset zen. Nur der WAhl berechtigte (persoénlich), darf genau eine Stime in
vol | i ger Anonynitat (geheim und unbeeinflusst (frei) abgeben

Wesent | i cher Teil des Wahl vorgangs ist die Transparenz des Prozesses. Jeder Laie
kann jeden Schritt einer Wahl beobachten, fir diese Kontrolle ist nur geringe
Vor bi | dung not wendi g.

I m kl assi schen Wahl vorgang wird das Probl em der wi dersprichlichen Anforderungen
durch raum iche Trennung gel 6st. Im offentlichen Raum vor der Wahl komi ssi on,
wird die ldentitat festgestellt, imPrivatraum Wahl zelle erfolgt die freie und
gehei ne Sti mmabgabe. Dieser Raum bietet die | etzte Miglichkeit seine

Ent schei dung nochnal s in vélliger Ruhe und Abgeschi edenheit zu dberdenken
nochmal s seinen freien Wllen zu &ndern. Di e Abgabe in der Wahlurne ist der
letzte, wiederumraumich getrennte und 6ffentlich dokunentierte Schritt. Der
Vorgang ist fur alle Beteiligten transparent, Wahl beobachter sichern die
ordentliche Durchfihrung. Sel bst fir einen technischen Laien, alten oder

behi nderten Menschen ist der Vorgang nachvol | zi ehbar

Di ese Transparenz schafft das notwendi ge Vertrauen, damit ein Wahl ergebni s auch
tatsachlich akzeptiert wrd

OH-E-VOTING IST TEIL DER MISSGLUCKTEN EGOVERNMENT-
STRATEGIE

eVoting ist die el ektronische Stinmabgabe Uber das Internet. Der Wahl er hat auf
sei nem Conput er ein spezielles Programm aufzurufen, di esem gegeniber
identifiziert er sich. Nach der ldentifikation gibt er seine Stime ab, die
verschl isselt an einen Zentral conputer weitergeleitet wird. Bis zu di esem
Zei t punkt sind gehei ne Wahl und ldentifikationsdaten nicht getrennt. Der
Zentral conputer soll dann ldentifikationsdaten und Wahl daten trennen, ohne das
genei nsanme Wssen zu verwerten

1 Jahrgang 1955, Studium Phil osphie, Mathematik, Sozialw ssenschaften, Autor von
"MENSCH. NUMMVER. DATENSATZ. Unsere Lust an totaler Kontrolle", Residenzverlag 2008
"Paral | el uni ver sum Web2. 0", Kremayr &Scheriau 2009 und zahlrei cher weiterer
Fachpubl i kati onen, Lektor am JuridicumWen, Mtglied des Datenschutzrates im
Bundeskanzl erant und Geschéaftsfiuhrer der "e-commerce nonitoring GrbH', Cbmann der
"ARGE DATEN - Osterreichische Gesellschaft fiur Datenschutz" (http://ww.zeger. at)
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Ander e Lander setzen auf Partizipation, Mtbestinmung durch el ektroni sche

Medi en. Grol3britanni en bietet seinen Birgern unter

http://petitions. nunber10. gov. uk/ eine el ektroni sche Petitionsplattforman, mt
I nf ormati onen zum Erl edi gungsst and i nkl usi ve.

Gsterreich beharrt unbeirrt auf mehr Kontrolle seiner Birger durch neue Register
und ausufernde Birgeridentifikation nmittels zentral er Personal nummern und

el ekt roni scher Biirgerkarte. Das OH eVoting-Projekt ist erklarternmaBen ein
Versuch das seit neun Jahren | ahnende BUrgerkartenproj ekt des Bundeskanzl erant es
dur chzuset zen

EVOTING BENOTIGT INTRANSPARENZ

Bei eVoting fallen die Vorgange ldentifikation, Wahl und Stinmabgabe in einen

ei nzi gen el ektroni schen Prozess zusanmen, der fir den Bilrger intransparent ist.
Wer den Prozess kennt, kann i hn manipulieren, Stimmen andern, unterschlagen oder
hi nzuf tgen.

eVoting bringt das dial ekti sches Dil etma zwi schen techni scher Sicherheit und

G undrechte auf den Punkt: eine el ektroni sche Absti nmungsmaschi ne, die sicher
ist, ist nicht anonym und eine die anonymist, ist nicht sicher. Bits und Byts
sind i mer manipulierbar.

Techni sch "sicher"” wird der eVoting-Prozess erst, wenn er zur Unangreifbarkeit
des Betreibers fuhrt. Dies bedingt jedoch Undurchschaubarkeit fur den Burger
Al'l e bisherigen eVoting-Verfahren benttigen ein zertifiziertes Bl ack-Box-
Konzept. Irgend ei ne Gruppe von Experten behauptet nach Anwendung irgendwel cher
Regel n, dass ein techni scher Prozess sicher ist.

Der Bilrger kann das Ergebnis nur gl auben, nachvoll zi ehen, w e bei der
traditionellen Wahl, kann er es nicht. Aus einem 6ffentlich beobachtbaren
Prozess, der von beliebig vielen Wahl beobachtern tberprift werden kann, wird ein
techni scher Prozess, bei dem di e Uberw egende Zahl der Birger einer

ver schwi ndend kl ei nen technischen Elite gl auben nuss, den Vorgang ni cht
mani pul i ert zu haben.

Ist die prifende Expertengruppe tatsachlich unabhangig?

Die fir das OHeVoting vorgesehene Priifstelle A-SIT steht unter dem besti mmenden
Ei nfluss des Finanzmi nisteriuns und dem | Al K an der TU- Graz. Das

Fi nanzm ni steriumist jedoch auch der wirtschaftlich Beglnstigte des

Bundesr echenzentruns, dem Betrei ber von eVoting. Unter der Grazer A-SIT-Adresse
finden sich das EA Z E- Governnent |nnovationszentrum das imAuftrag des
Bundeskanzl erantes agiert und eine steirische "Stiftung Secure |Information and
Conmuni cati on Technol ogies SIC', die sich mt der wirtschaftlichen Verwertung
von eCover nnent produkt en beschaftigt. Alle Einrichtungen sind nehrfach
personel |, wirtschaftlich und organi satorisch mtei nander verwoben. Besti mrende
Personen der A-SIT gestalten gleichzeitig die IKT-Strategi e des

Bundeskanzl erantes, sind wesentlich an der Entwi cklung der Birgerkarte, die fur
di e eVoting-Tei |l nahme notwendig ist, beteiligt und haben wirtschaftliche

I nteressen an der Verbreitung der dazugehotrigen Produkte.

Zieht man die EU-Richtlinien zum Thema Gel dwdsche heran, dann handelt es sich
bei dem A-SIT-, BRZ-, EGZ-, SIC, BKA/IKT- und | Al K-Gefl echt um ei ne ei nzi ge
adm nistrativ-wirtschaftliche Einheit, geschaffen um Unabhéngi gkeit vorzugaukel n
nmt zahll osen gegenseitigen Abhéngi gkeiten.

Nach dem derzeitigen Stand priift sich der OH eVoting-Betreiber selbst.

Nach welchen Regeln wird die technische Sicherheit gepruft?

I nternational existieren nehrere Standards zur |Infornationssicherheit. Einer der
haufi gst verwendeten Standards ist |SO27001, dieser gilt aber fir O ganisationen
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und nicht Produkte. Laut Dienstleistervereinbarung soll dieser Standard vom BRZ
jedoch nur "so weit wi e nbglich" eingehalten werden. Das BRZ entschei det al so,
was es davon einhalten wird. Weiters ist die A-SIT gar nicht zu | SO27001-
Zertifizierungen berechtigt.

Damit entpuppt sich die "Zertifizierung" als Mgel packung, ein Plazebo fr

O fentlichkeit und Kritiker.

Welches System wird gepruft?

Zum Ei nsatz komt ein System der spani schen "Scytl Secure El ectronic Voting"
das zul etzt bei einer finnischen Wahl nit einer 2% gen Fehlerrate auffiel. Auch
di e Anonym tat war nicht gesichert.

Zusanmenf assend nmuss festgestellt werden, dass kei ne unabhéngi ge und
transparente Kontrolle des OHeVotings vorgesehen ist, technische Standards nur
nach ei genem Ernessen ei ngehal ten werden und di e Wahl er kei ne Garantie haben
dass ihre Stime tatséchlich gezdhlt wird

TECHNISCHE SICHERHEIT GARANTIERT KEINE FREIE, GEHEIME
UND PERSONLICHE WAHL

Sel bst bei ei ner unabhéngi gen und unfassenden techni schen Kontroll e wire keine
freie, geheinme und persénliche Wahl garantiert.

keine garantierte persdnliche Wahl

D e notwendi gen "sicheren" Burgerkarten kénnen weitergegeben werden, danit wirde
der Anspruch des hdchstpersoénlichen Wahl rechts ausgehebelt. So wird fir die Wah
am1. Miarz 2009 in Karnten ein Auffélliges Ansteigen der Abhol ung der

Bri ef wahl unt erl agen durch "bevol | nichti gte" OVP-Mandat are beobachtet. Eine

Met hode, die bei eVoting zur Perfektion getrieben werden kdénnte.

keine garantierte geheime Wabhl

Kei ne Met hode kann das Wahl gehei mi s bei eVoting garantieren. Mt
handel sibl i cher Spyware, kdnnen Tast at ur ei ngaben (Key-Logs) und

Bi | dschi rmanzei ge (Screenshots) nitgel esen und unbenerkt Ubertragen werden. 90%
der installierten Privatconputer sind gegen diese Angriffe nicht abgesichert,
etwa die Hilfte der Gerate wird zum ndest einmal im Jahr ernsthaft durch

Spi onagesoftware verseucht.

keine garantierte freie Wahl

Schon bi sher wurden Mtglieder, sollten sie bei der Wahl s&umig sein, ab Mttag
des Wahltages durch freundliche Partei genossen auf die Wahl auf merksam genacht
und nittels Abhol services zur WUne gebracht. Mt eVoting kénnte eine nobile
Partei truppe, ausgestattet mit Notebook und I|nternet-Datenkarte sauni ge Burger
zZu Hause besuchen und sanft zur Stimmabgabe an Ot und Stelle Uberreden

Fir alle Parteien und |Interessensgenei nschaften wird die Verl ockung grof3

Wahl partys zu veranstalten. Bei einer fetzigen Party oder sonstigen Event wird
zur richtigen Stimmung die richtige Stimmabgabe angeboten. Das Prinzip der
freien WIllensbildung wird drastisch ei ngeschrankt.

Schon die Briefwahl, mit ihremvergleichsweise einfachen techni schen Abl auf
ent puppte sich als hochgradig stéranféallig und intransparent. 7% der

Bri ef wahl sti men wurden aus fornmal en Ginden ungliltig. Sel bst der eCGovernnent -
und birgerkartenfreundl i che Datenschutzrat hatte imJuli 2008 das OH eVoting
abgel ehnt .
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VERTRAUEN AM GESAMTEN WAHLVORGANG KANN BESCHADIGT
WERDEN

Auch der letzte Rettungsversuch, eVoting sei nur ein zusatzliches Angebot, es
nisse nur der verwenden, der an den Prozess glaubt, ist falsch

Wahl en sind weder bl o3 techni sche Prozesse, noch keine individuellen Ereignisse.
Wahl en sind der Endpunkt einer Wahl bewegung, einer Kanpagne, die nicht nach
Bel i eben wi ederholt werden kann. Wl che Personen, wel che Thenen doni ni eren,
beei nfl ussen di e Wahl ent schei dung. Di ese Wahl bewegung i st ni cht wi eder hol bar
komt es zu Pannen, ist das Ergebnis unwi derruflich verfal scht.

Di e Stimmuabgabe ist zwar eine individuelle Entschei dung, hat aber kollektive
Auswi r kungen, das ist ja die wesentliche Faszination von Wahlen. Halt jemand
eVoting fur nmanipul ationsanfallig, nitzt es ihn nichts, dass er es nicht
verwendet. Di e abgegebenen eVoting-Stimren beei nflussen trotzdem das

Wahl ergebni s und danit seine Wahl. Kein Birger kann dann nmehr sicher sein, dass
ni cht einige eVotingsstinmren ein Teil ergebnis oder sogar das Gesantergebnis
ungedr eht haben.

Dies gilt besonders bei einer Wahl, wie der O4+Wahl nmit den zahllosen G enien
in denen in der Vergangenheit oft einzelne Stimmen Uber Sieg und Ni ederl age
ei ner G uppe entscheiden

eVoting ist ein Projekt der Antinoderne, angetreten um aus ei ner |ebendi gen
denokrati schen W1 ensbil dung, die sich auf einen bestinmen Zeitpunkt zuspitzt,
ei nen intransparenten techni schen Prozess zu machen. Wer eVoting séat, wrd
Denokr ati everdrossenheit ernten

ANHANG:
GEHEIMHALTUNG SCHUTZT MINDERHEITEN

Warum i st das Wahl geheimis ein wi chtiges Gundrecht? Man hat doch nichts zu
ver bergen, man kann doch bekannt geben, wel che politische R chtung nman
bevorzugt? Es ist ein Grundrecht sich offen politisch zu betéatigen, teil dieser
Tatigkeit ist seine politischen Préaferenzen 6ffentlich bekannt zu geben und

d eichgesinnte zu werben. Es gehtrt aber genauso zum G undrecht, dass der

Wahl vorgang unter volliger Geheinhaltung stattfindet. Es ist keine individuelle
Ent schei dung nehr, ob nman sei ne Wahl ent schei dung bekannt gi bt oder nicht. D ese
Anonym t at di ent zum Schutz des Wahl ers, bedeutsanmer ist der Schutz jener

Wahl er, die ihre Wahl entschei dung nicht verdéffentlichen wollen.

Den Osterreichern ist das Jahr 1938 in Erinnerung, in dem bei der Abstimung fr
ei nen Anschl uss an Deutschland die Wahler mit dem markigen Spruch "Wr brauchen
kei ne Wahl zel I e, Vol ksgenosse, wir wi ssen wofir wir stimren." zur 6ffentlichen
Sti mabgabe aufgefordert wurden. Wer die Wahl zelle nutzte, galt als Verrater

I n denokrati schen Landern ist es verboten, Stinmmeettel zu "individualisieren",
si e durch Marki erungen einer bestimmten Person zuzuordnen. Ein Vorgang, der in
manchen &sterreichi schen Genei nden vor einigen Jahrzehnten Ublich war. In
Italien geht nan einen Schritt weiter, hier ist die Mtnahne von Fotoapparaten
oder Fotohandys in die Wahl zell e verboten. Damit sollen Stinmrenkauf und
politische Einflussnahme verhi ndert werden
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