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Von der Uberwachungsgesellschaft zu
Scoringgesellschaft

Vortrag Enquete "Menschenrechte", Graz, 9. Dezember 2009

Sehr geehrte Damen und Herrn
Werte Festgaste!

Ich beginne mt einer Bitte. Ich bitte Sie, fir die Dauer des Vortrags nicht zu
atmen. Versuchen Sie es nur, es sind blo 20 Mnuten, es wird schon gehen

Eur opa hat eine rund 350-j ahrige Erfol gsgeschichte der Gund- und Menschenrechte
hinter sich. Von der ameri kani schen Unabhéangi gkei tserkl arung (1776), der

Franzdsi schen (1789) und der blrgerlichen (1848) Revol ution, dem

St aat sgrundgesetz in Osterreich (1867), der UN-Charta der Menschenrechte (1948)
bis in die Gegenwart reicht die Entw cklung der Menschenrechte. Das deutsche

Ver f assungsgericht hatte erst 2008 die Unverletzlichkeit der persénlichen

I nformationsi nfrastruktur als sel bstandi ges Grundrecht definiert. Der
persoénliche Conputer wird als Teil der Privatsphare angesehen, der nicht nur ein
techni sches Gerét ist, sondern wie eine ,Verl&angerung" der eigenen

Per sonl i chkeit verstanden wird

Di eser Erfol gsgeschichte steht seit zwei Jahrzehnten ein starker werdendes

Proj ekt der Antinobderne gegeniiber. Gund- und Frei heitsrechte seien obsol et,

erkl art man uns. Di e Menschen wirden sie nur m ssbrauchen. Diese Rechte seien in
einer globalisierten Wlt nicht effizient genug. Heute ké&ne es darauf an, das
Zusanmenl eben durch Geschaftsprozesse zu organisieren, reibungslos zu gestalten
zu autonati sieren. Dazu misse nan Uber di e Menschen niglichst viele Daten
samel n.

In neiner taglichen Arbeit werde ich von den Medien i nmer wi eder gefragt, ob
ei ne bestimte UberwachungsmaBnahme, ein neues Regi ster oder eine neue Technik
uns einen Schritt naher zum Uberwachungsstaat bringt. Das werde ich nun schon
seit 20 Jahren gefragt. Soviele Schritte kann auch der |&ngste Weg ni cht haben
um ni cht irgendwann das Ziel zu erreichen

Wr sollten uns der bitteren Wahrheit stellen, dass wir im Uberwachungsstaat im
kl assi schen Si nne | d4ngst angekonmen sind. Noch nie hinterlielRen die Blrger so
viele verwertbare, neist digitale Spuren. Sei es in ihren Rei segewohnheiten, im
Komruni kati ons- und Konsunverhal ten, am Arbeitsplatz oder imo&dffentlichen Raum
Noch nie war es fir Behtérden und Unternehmen so einfach das Verhalten der
Menschen nachzuvol | zi ehen. Trotzdem und di e Beispiele sind endl os, funktioniert
di eses kl assi sche Sicherheitskonzept, Sicherheit durch Uberwachung zu
gewahr | ei st en, {berhaupt nicht.

In der klassischen Uberwachung steckt noch ein positiver, ein beruhigender Kern
Uberwachung, Monitoring ist fir viele Menschen attraktiv, steckt doch darin,
dass es jemanden gi bt, der auf mich schaut, der sich ummch kimert.

Uber wachung bringt Ordnung in eine zunehnend uniibersichtliche, bedrohlich
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W rkende Welt. Diese Ordnungsfunktion durch Uberwachung ist jedoch | &ngst
gescheitert.

Das Scheitern des Konzepts "Sicherheit durch Uberwachung" hat zu véllig neuen
Anséat zen gefihrt. Wr stehen heute an der Schwelle zu ei ner neuen Epoche. Wr
stehen am Begi nn ei ner Alibi- und Scoringgesellschaft.

Ni cht mehr konkretes Verhalten wird aufgezei chnet und gegebenenfalls
sanktioniert. Sondern alltagliche LebensauBerungen werden auf Vorrat gesanmelt
(siehe Data-Retention, siehe Passenger Record Transfer). Zu allemund jedem

wer den Regi ster und Listen auf Vorrat angefertigt, um "verdachtiges Verhalten"
zu erkennen, |ange bevor es uberhaupt strafrechtlich bedeutsamist. Wer kein
ausrei chendes Alibi hat, wer sein Verhalten nicht |aufend erkl&ren und begrinden
kann, wird zum suspect. Aus der Unschul dsvernutung wird der Schul dverdacht, aus
demich mch durch Whl verhal ten frei bewei sen nuss.

Al |l genei ne Merkmale, wie Fam |lienstand, Alter, Art des Arbeitsverhdaltnisses, in
wel cher Strafle jemand wohnt usw. di enen heute dazu um Scoringwerte zu einer
Person zu berechnen. Diese Wrte regeln dann den Zugang zumwi rtschaftli chen
sozi al en und bal d auch politischen Leben. Bedeutsam sind di ese Wrte heute
vorrangig imwi rtschaftlichen Bereich, aber auch in der Politik wird i mer mehr
dar iber nachgedacht In-Valid Personen, also Menschen mt zu geringem Scori ng,
Beschr ankungen i m Zugang zu Berufen, in der Reisefreiheit, in der Kommunikation
auf zuer | egen.

We nah wir diesen Ideen sind nbgen einige Beispiele zeigen. Die franzdsi sche
"three-strike-out" Idee auffallige Internetnutzer vomInternet konplett
auszusperren geht genau in diese Richtung. Gder, innerhalb der EU wird Uber ein
neues Rei sekonzept nachgedacht, das all e Rei sebewegungen der Birger aufzeichnet,
j edoch fir Businessrei sende (of fenbar Valids) gegeniber Touristen

Erl ei cht erungen und Verei nfachungen vorsieht. Und zul etzt wurde das EU Proj ekt

| NDECT bekannt, dessen Ziel die konplette und voraussetzungsl ose Aufzei chnung
und Vernetzung aller persoénlicher Lebenséuf3erungen ist, seien es Konmuni kati on
Rei sen, Konsunverhal ten oder Banktransaktionen. Verdachtiges Verhalten soll so
praventiv erkannt werden. Doch was ist verdachtig? Ist es nicht schon
verdachtig, dass Sie hier sitzen - hoffentlich i mer noch atem os - und sich mt
G undrechten beschaftigen, statt sich Geschaftsprozessen zu unterwerfen und den
Si cher hei t sapparat seine Arbeit machen zu | assen? Es ist wohl kein Zufall, dass
in diesem Projekt die britische und di e pol nische Polizei federfihrend sind.
Genau j ene Lander, die die EU-Gundrechtscharta des Lissabonvertrags nicht

m tunt er zei chnet haben.

Di ese neue Alibi- und Scoringgesellschaft stellt unsere Grundwerte und
Menschenrechte fundanmental in Frage. Es geht nicht nehr umdie

Ausei nandersetzung mt einem Staat, der nehr oder weniger Uberwacht, sondern um
di e Abwehr eines direkten Angriffs auf unsere Menschenrechte.

I n di esem Zusammenhang i st es nutzlich an ein paar Grundwerte zu erinnern

Artikel 1 Abs. 1 der européaischen Datenschutzrichtlinie sagt zu den Zielen in
der Informationsgesellschaft klar: "Die Mtgliedstaaten gewdhrl ei sten nach den
Best i nmmungen di eser Richtlinie den Schutz der G undrechte und Grundfreiheiten
und i nsbesondere den Schutz der Privatsphare natirlicher Personen bei der

Ver ar bei t ung personenbezogener Daten.".

Frei heit, Gundrechte, Privatsphare sind die zentralen Begriffe, nach denen wr
unsere I nformationsgesellschaft zu organi si eren haben. N cht ungekehrt, es sind
ni cht unsere Grundrechte und unser Privatl eben einer allgegenwartigen

Si cher hei t sparanoi a unt er zuor dnen
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Ich mbchte auch an den Art. 3 der UN-Charta erinnern, der "Leben, Freiheit und
Sicherheit" der Personen garantiert. Diese drei Eckpfeiler kdnnen und diurfen
ni cht gegenei nander ausgespielt werden. Wr nilssen sie genei nsam garanti eren
ansonsten verlieren wir sie genei nsam

Was ware Privatsphare noch wert, wenn wir nicht die Freiheit hatten, sie selbst
zu gestalten und zu entschei den, was von unserer Privatsphdre dargestellt wird,
wenn wir nicht frei unsere Meinungen auBern konnen. Wesentlicher Teil dieser
Frei heit ist auch, unausgegorenes zu tun und zu sagen, dumes und
kontroversielles.

Was ware unsere Freiheit wert, wenn wir blold richtiges sagen dirften und uns

bl o3 genalR der Leitkultur verhalten dirften. Wr wirden dann nicht nehr in einer
freien Gesellschaft |eben, sondern in einem Labyrinth gl aserner Mauern, in dem
uns Freiheit nur vorgegaukelt wi rd. Minungsfreiheit enthadlt auch das Recht

fal sches zu sagen und Irrtuner zu begehen, ohne dass uns danmt gleichzeitig das
Menschsei n abgesprochen wird. Wr werden zu den Fehl ern stehen niilssen, auch zu
angenessenen Sanktionen, aber wir bl eiben weiterhin Menschen mit G undrechten
und nicht "Schmarotzer" und "Untermenschen" wi e uns eine i mer grdRer Zahl von
Politikern einreden nichte.

Unsere westliche Zivilisation legte in den letzten 300 Jahren, letztlich dank
der Grundrechte und auch dank der kreativen Freir&ume Unsinniges versuchen zu
dirfen, lrrtianmer begehen zu diurfen, eine beispiell ose Erfol gsgeschichte hin

Di ese Erfol gsgeschichte darf nicht durch den General verdacht aller Birger, durch
Ei nteilung der Birger in Valids und In-Valids, durch Denk und Mei nungsverbote
zerstort werden.

Der Schutz der Privatshéare, neudeutsch Privacy ist nmit dem Schutz der

of fentlichen MeinungsauBRerung untrennbar verbunden. |ch habe zuletzt in neinem
Buch zu Web2.0 eindringlich auf die Gefahr aufmerksam gemacht, dass jede

Beschr ankung der freien Meinungsaullerung in di esen neuen sozial en Netzen ein

wei terer, hochst geféhrlicher Schritt in eine neue Zensurgesellschaft darstellt.
Wr missen daher Konzepte entw ckel n unsere Frei heiten auch in einer neuen
uniibersi chtlichen technol ogi schen Landschaft zu sichern

Dabei werden wir auch ei ne kategorische Trennlinie zwi schen den Frei heiten der

I ndi vi duen und dem Handel n der Institutionen zi ehen nissen. \Was | ndividuen zu
Recht als Teil ihrer Menschenrechte in Anspruch nehnen, nissen wir Behotrden und
Unt er nehmen verwei gern. Di ese bedirfen der unfassenden Kontrolle durch die
Zivil gesell schaft, sie missen jene Transparenz erhalten, der heute i mer mehr
Menschen ausgel i efert werden.

I ch komre zum Ende. Haben Sie durchgehalten? War ja gar nicht so schwer. Oder?
Ganz weni ge Teil nehnmer habe ich vom Sessel ki ppen sehen. Die haben ein wenig
gestort, das waren aber auch die ehrlichen. D ese haben vielleicht tatsachlich
versucht die Luft anzuhalten. Die neisten von | hnen werden neine Bitte rasch
vergessen haben und sich jene Luft geholt haben, die sie brauchten

Atnmen ist fir uns sel bstverstandlich, viele neinen, dies sei bei den
Menschenrecht en genau so. Di e Menschenrechte sind jedoch pernanent gef&hrdet,
sie sind jene dinne, verletzliche Schicht die uns von grenzenl oser Barbarei und
Tyrannei trennt. Diese Schicht ist ahnlich dinn, wi e unsere Biosphare im

Ver hal tnis zum Uni ver sum

Daran sollten wir denken. Taglich, bei jedem Atenrzug, bei jeder burokratischen
oder gesellschaftspolitischen MaBnahnme die wir setzen. Wrd uns am Ende der
MaBnahme noch genigend Luft zum at men bl ei ben, genlgend Freiraum um noch von
ei ner nenschlichen Cesellschaft reden zu kdénnen?
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Menschenrechte sind kein Gut, das wir einfach haben und in Kodi zi es,

Sonnt agsreden und Institutionen einsperren und abl egen kdnnen. Wr niissen
taglich umsie kanpfen, sie missen taglich neu errungen werden, ansonsten wachen
wir einmal auf und sind alle In-Valids, ungeeignet fir die Geschaftsprozesse

ei ner technokrati schen \Welt.
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