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vt st v mh st e s ey see e st mir e ey b+ o waems i s St 4 v meee s wge
nunnehr der zweite Teil des "IT-Sicherheitshandbuches fur die 6sterreichi schen Behorden"

mt dem T Titel "IT-SicherheitsmfBnahmen" vor.

Das | T- Si cher hei t shandbuch wurde auf Initiative und mit finanzieller Hilfe des Bundes-

m nisteriuns fur Inneres i mRahnen einer Arbeitsgruppe der ADV-Koordination i m BKA
entwickelt. Es soll Unterstiizung bei der Etablierung und Unsetzung von | T-Sicherheit bieten
und i nsbesondere den einzel nen Ressorts erndglichen,

. die fur ihren Bereich relevanten IT-Sicherheitsziele und -strategien zu ermtteln,

. eine eigenstandi ge, jedoch mt den anderen Ressorts konpatible |T-Sicherheitspolitik zu
erstellen,
. geei gnete SicherheitsmaBnahmen auszuwahl en und zu realisieren sow e

% I T-Sicherheit imlaufenden Betrieb zu gewahrl eisten.

Der Teil 1 "IT-Sicherheitsmnagenment" des Handbuches bei nhal tet konkrete Anleitungen zur
Etabl i erung ei nes unfassenden und kontinuierlichen |IT-Sicherheitsprozesses innerhalb einer

Behdérde und deckt damit die ersten beiden oben angefiihrten Ziel setzungen ab.

Der nunmehr vorliegende zweite Teil "I T- Grundschut zmaBnahmen" bei nhaltet die Beschrei-
bung grundl egender organi satorischer, personeller, infrastruktureller und technischer

St andar dsi cher hei t smaBnahmen. Ziel ist die Gewdhrleistung eines angenessenen und aus-

rei chenden Sicherheitsniveaus fiur |T-Systeme mt mttlerem Schutzbedarf . Die Schwerpunkte

| i egen dabei auf der mittleren Datenverarbeitung und PCs, wobei versucht wird, eine ndg-

lichst unfassende und vol | sténdi ge Sanm ung von | T-SicherheitsmaBnahmen fir den gesam

ten SystemLifecycle zu geben, jedoch nicht auf systenspezifische Details eingegangen wird.

Aus di esem Grund werden auch kl assi sche RZ-Sicherheitsfragen nur am Rande behandelt, da

sie im Al l genei nen systenspezifischer Lésungen bedirfen und oft lber einen mittleren

Schut zbedar f hi nausgehen.

Ei ni ge generell e Annerkungen:

. Das | T- Si cherhei t shandbuch wurde fir die Anwendung in der 6ffentlichen Verwaltung
erstellt und ist auf die spezifischen Anforderungen in diesem Bereich abgestimmt.
Auf grund des generellen Ansatzes kann es aber auch durchaus fir Anwender auBerhal b

di eses Bereiches von Nutzen sein.

Das Handbuch konzentriert sich auf den Bereich "Sicherheit von Systenmen der

I nf ormati onstechni k" (kurz "IT-Sicherheit"). Dies unfasst Hardware, Software, Daten, aber
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auch organi satorische, bauliche und personelle Fragen, soweit sie in direktem
Zusammrenhang mit der Sicherheit von I T-Systemen stehen. Abzugrenzen davon ist das
Gebi et der "Informationssicherheit", das sich mt dem Schutz von Information generell,
al so etwa auch in schriftlicher Form auf M krofilnmen oder in gesprochener Form befas
Di es ist nicht Gegenstand di eses Handbuches

« Das | T-Sicherheitshandbuch versteht sich als Samm ung von Leitlinien und Enpfehlun-
gen, die entsprechend den spezifischen Anforderungen und Bedirfnissen in einer Einsatz-
ungebung angepasst werden sollten. Es stellt eine Ergdnzung zu den bestehenden Regel un-
gen und Vorschriften (Datenschutzgesetz, Verschlusssachenvorschriften, Antsgeheim
nis,...) dar und soll diese nicht auBer Kraft setzen oder zu ihnen im Wderspruch steh

~ Seit einigen Jahren werden auf nationaler und international er Ebene verstarkt Anstreng
gen unternonmren, einheitliche nethodi sche Vorgehenswei sen zur Etablierung von I T-
Si cherheit sow e Standard- MaBnahmenkat al oge zu erarbeiten. Die 6sterreichische o6ffent-
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I'iche Verwal tung unterstiutzt di ese Bestrebungen und versucht, imvorliegenden Handbuch
di esen international en Entw cklungen so weit wi e noglich Rechnung zu tragen. Bei der
Erstellung der Malnahnmenbeschrei bungen wurde daher auch auf bewdhrte und etablierte
Quel l en zuriuckgegriffen, die im Einzelnen i m Anhang B angefiuhrt sind. Gedankt werden
darf insbesondere dem Bundesant fur Sicherheit in der |nformationstechnik, Bonn, fir
seine Zustimmung zur Verwendung des | T- Grundschut zhandbuches, das einen wi chtigen
Ausgangspunkt fir das vorliegende Handbuch darstellt.

Um di e Aktualitéat der beschri ebenen MaBnahmen sicherzustellen, wird das |IT-Sicherheits-
handbuch regel maRi g tGberarbeitet und aktualisiert. Von besonderer Bedeutung ist dabei eil
Feedback Uber die Erfahrungen mt der Anwendung des Handbuches in der Praxis. Alle
Anwender des Handbuches werden daher eingel aden, diesbeziigliche Anregungen und

Er f ahrungen den Verfassern mtzuteilen. Die nachstehend in al phabetischer Rei henfol ge
angef Uhrten M tglieder der Arbeitsgruppe stehen fir Anregungen, Beitrage und Fragen gerne
zur Verfigung:

Eduard Busch BM fiur Inneres eduar d. busch@nmi . gv. at

DI Theodor Garaus Bundeskanzl er ant t heodor . gar aus @ka. gv. at

Ger hard Herzog BM f ir Landesverteidi gung gerhard. herzog@m v. gv. at
Hel mar Heydebr eck Bundeskanzl er ant hel mar . heydebr eck@ka. gv. at
Pet er Kel sch BM f Ur Inneres peter. kel sch@nm . gv. at

Ing. Rol and Ledi nger Bundeskanzl er ant rol and. | edi nger @ka. gv. at

I ng. Johannes Pleskac BM fiur Finanzen j ohann. pl eskac@nf . gv. at

Dr. Ingrid Schauniiller-Bichl externe Konsul enhgni d. schaunuell er @ el ecom at
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1 Bauliche und infrastrukturelle MaRnahmen

Die in diesem Abschnitt beschri ebenen MaBnahnmen di enen dem Schutz von | T- Systenen
mttels baulichen und infrastrukturellen Vorkehrungen. Dabei sind verschi edene
Schut zebenen zu betrachten, wie etwa Grundsticke, Gebaude oder Raune (Biros,

Serverréaunme, Datentrégerarchiv, Raune fir technische Infrastruktur, ...).

Di e nachfol genden Fragen kénnen bei der Beurteilung der baulichen und infrastrukturellen

Sicherheit hilfreich sein:

*

di e benachbarten 6ffentlichen Verkehrsflachen beschaffen?)

gi bt es andere Mtbenutzer; wenn ja, welche?
Wer hat Zutritt zum Gebaude?

G bt es eine physische Zutrittskontrolle? Ist ein Portierdi enst eingerichtet?

usv, . .)

Wel che Bereiche des Grundstiickes bzw. des Gebaudes sind sicherheitsrel evant?

*

http://www.google.com/search?g=cache:Qvu45s2iPpg:www.bmols.gv.at/it-koo/sicherheit/shhb2.pdf+&hl=de

Lage des Cebéudes (Befindet es sich auf einem eigenen gesicherten G undstiuck? We sind

Steht das Gebaude der betreffenden Organisation zur Alleinbenitzung zur Verfigung oder

St arke und Schut z/ Uber wachung von Wanden, Tiren, Fenstern, Liftungsschichten etc.

I nfrastruktur (Wasser-, Stronversorgung, Kommunikationsverbindungen, Klimanl age,
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I m Fol genden werden ei ne Reihe von grundl egenden Sicherheitsmalnahmen angefihrt.

Wel che davon in einem konkreten Fall zum Einsatz kommen, ist abhangig von Gr6RBe und
Schut zbedarf der Organisation. Nach Mglichkeit sollten bauliche und infrastrukturelle
MaBnahnmen bereits in der Planungs- bzw. Bauphase Bericksichtigung finden, ein

nachtraglicher Einbau ist neist teuer oder gar unnoglich.

Weiters ist zu beachten, dass di e Bedi ngungen bzw. Auflagen von etwai gen Versicherungen

ei ngehal ten werden.

W sinnvoll bzw. hilfreich werden in den nachfol genden MaBnahmenbeschrei bungen Nornen

bei spi el haft herausgegriffen und angefihrt. Dabei handelt es sich nicht um eine vollstandige
Auf zahl ung al ler fur einen Bereich relevanten Nornmen und auch nicht um verbindliche

Ei nsat zenpf ehl ungen, di e angefihrten Beispiele sollen |ediglich einen Hi nweis auf

exi stierende, nbglicherweise zur Anwendung kommende Normen geben und ein detailliertes

Einarbeiten in die Materie erleichtern.
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1.1 Bauliche MaBnahmen

INF 1.1 Geeignete Standortauswah

Bei der Planung des Standortes, an dem ein Gebaude angem etet werden oder entstehen soll

enpfiehlt es sich, neben den ublichen Aspekten wi e Raunmbedarf und Kosten auch Unfel dge-

gebenheiten, die Einfluss auf die |IT-Sicherheit haben, zu bertcksichtigen

* |In Zusamrenhang mt Schwichen in der Bausubstanz kann es durch Erschitterungen
naher Verkehrswege (StrafRe, Eisenbahn, U Bahn) zu Beeintrachti gungen der I T konmen.
Geb&aude, die direkt an Hauptverkehrstrassen (Autobahn, BundesstraBe, Bahn,...) liegen,
konnen durch Unfalle beschadi gt werden, fur Geb&ude in Einflugschnei sen von Flughéafen
best eht Gefahr durch einen eventuell en Flugzeugabsturz

« Die Nahe zu optimalen Verkehrswegen wird in vielen Fallen als Vorteil angesehen
wer den, kann aber - da diese Verkehrswege auch potentielle Fluchtwege darstellen kdnne
- unter Umstanden auch di e Durchfihrung eines Anschl ages erleichtern. Vor- und
Nachteil e sind entsprechend abzuwagen.

« | n der Nahe von Sendeei nrichtungen kann es zu Stérungen der | T komen

~ Bei Uberbauten von U-, S- oder Eisenbahnen kann es zu Stérungen von Datenl eitungen
kommen.

* |In der Nahe von Gewdssern und in Niederungen ist mt Hochwasser zu rechnen

« |In der Nahe von Kraftwerken oder Fabriken kann durch Unféalle oder Betriebsstdrungen
(Expl osion, Austritt schadlicher Stoffe) die Verfigbarkeit des Gebéudes (z.B. durch
Evakui erung oder grof3raum ge Absperrung) beeintrachti gt werden

INF 1.2 Anordnung schitzenswerter Geb&udeteile

Schit zenswerte Raume oder Gebaudeteile sollten nicht in exponierten oder besonders geféahr
deten Berei chen untergebracht sein. Insbesondere ist zu beachten
« Kellerraume sind durch Wasser gefahrdet.
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~ Raume im Erdgeschoss - zu o6ffentlichen Verkehrsfléachen hin - sind durch Anschl ag,
Vandal i smus und hohere Gewalt (Verkehrsunfalle in Gebaudenahe) gefahrdet.

« Raume im Erdgeschoss mt schlecht einsehbaren Hifen sind durch Ei nbruch und Sabot age
gef ahr det .

* Raume unterhalb von Fl achdachern sind durch eindringendes Regenwasser geféahrdet.

Al s Faustregel kann man sagen, dass schutzbedirfti ge Riunme oder Bereiche im Zentrum ei nes

Gebaudes besser untergebracht sind als in dessen Aulenbereichen.

Optimal ist es, diese Aspekte schon in die Bauplanung fur ein neues Gebaude oder in die

Raunbel egungspl anung bei Einzug in ein bestehendes einzubezi ehen.

Best eht di e Miglichkeit, auch das Unfeld des Gebdudes in das Sicherheitskonzept einzu-
bezi ehen (etwa bei einer eigenen, ausschlieBlich der betreffenden Organi sation gehdrigen
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Li egenschaft), so kdnnen zusatzliche bauliche und techni sche SicherheitsmalZinahmen
getroffen werden ("Perineterschutz", "Freilandschutz"). Dazu zahl en etwa:

« Zaune und Mauern

~ Tore, Schranken und Fahrzeugsperren

« Kaner aiber wachung und Bewegungsnel der

INF 1.3 Einbruchsschutz

Di e gangi gen MalRnahmen zum Ei nbruchsschutz sollten den 6rtlichen Gegebenheiten ent-
sprechend angepasst werden. Dazu gehoren:

» Sicherungen bei einstiegsgefahrdeten Tiren oder Fenstern,

«~ besondere SchlielRzylinder, Zusatzschldsser und Riegel,

« Sicherung von Kellerlichtschachten,

* Verschluss von nichtbenutzten Nebenei ngédngen,

=~ einbruchgesi cherte Notausgange,

« Verschluss von Personen- und Lastenaufzigen auBerhal b der Dienstzeit.

Den Mtarbeitern ist durch Regelungen bekannt zu geben, wel che MaBnahmen zum
Ei nbruchsschutz beachtet werden missen.

Bei spi el haft gelten die in Anhang A angefiihrten ONORMEN zum Ei nbruchschut z.

INF 1.4 Zutrittskontrolle

Di e Uberwachung des Zutritts zu Gebauden, Rechenzentren und sicherheitssensiblen Geraten
zéhlt zu den wichtigsten physischen SchutzmalRnahmen. Ein Zutrittskontrollsystem vereinigt
verschi edene bauliche, organisatorische und personelle Manahnen.

Das Zutrittskontroll konzept |legt die generellen Richtlinien fir den Perineter, Gebaude-
Ger ateschutz fest. Dazu gehoren:

« Festlegung der Sicherheitszonen:
Zu schit zende Bereiche kénnen etwa Grundstiicke, Gebaude, Rechnerraume, Raunme mt
Peri pheri egeraten (Drucker,...), Archive, Komunikationseinrichtungen und die
Haust echni k sein. Die einzel nen Bereiche kénnen unterschiedliche Sicherheitsstufen
auf wei sen.
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« Cenerelle Festlegung der Zutrittskontroll politik:

Hier wird grundsatzlich festgel egt, wel che Personengruppen (etwa RZMtarbeiter,
Oper ator, Fachabteilungsm tarbeiter, Kunden, Angehorige von Lieferfirmen etc.) Zutritt
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wel chen Berei chen benéti gen.

Um di e Zahl der zutrittsberechtigten Personen zu ei nem Raum niglichst gering zu halten,
sollte auch beim | T-Einsatz der Grundsatz der Funktionstrennung bericksichtigt werden.
So verhindert beispiel sweise eine getrennte Lagerung von Ersatzteilen fur |T-Systenme ul
Dat entréagern den unerl aubten Zugriff von Wartungstechni kern auf di e Datentrager.

« Bestimung eines Verantwortlichen fir Zutrittskontrolle:
Di eser vergibt die Zutrittsberechtigungen an die einzel nen Personen entsprechend den i
der Sicherheitspolitik festgel egten Grundsatzen.

~ Dokunentation der Vergabe und Ricknahme von Zutrittsberechtigungen

* Definition von Zeitabhéngi gkeiten:
Es ist zu kl&aren, ob zeitliche Beschrankungen der Zutrittsrechte erforderlich sind. Sol
Zei t abhéangi gkei ten kdénnen etwa sein: Zutritt nur wahrend der Arbeitszeit, Zutritt einm
taglich oder befristeter Zutritt bis zu einemfixierten Datum

~ Festlegung der Zutrittskontroll medien:
Es ist festzulegen, ob die Identifikation bzw. die Authentisierung durch Uberwachungs-
personal (persoénlich oder mittels Uberwachungskameras) oder durch automatische
I dentifikations- und Authentisierungssystene wi e Zugangscodes (Passwirter, PINs),
Karten oder bionetrische Methoden erfol gen soll.

« Festl egung der Rechteprufung
Im Zutrittskontrol |l konzept ist festzul egen, wo, zu welchen Zeiten und unter wel chen Ra
bedi ngungen ei ne Rechteprifung erfol gen nmuss, sowi e welche Aktionen bei versuchtem
uner | aubten Zutritt zu setzen sind.

~ Festl egung der Bewei ssicherung:
Hi er ist zu bestinmen, welche Daten bei Zutritt zu und Verlassen von ei nem geschit zten
Bereich protokolliert werden. Dabei bedarf es einer sorgfaltigen Abwdgung zwi schen den
Si cherheitsinteressen des Systenbetrei bers und den Schutzinteressen der Privatsphare d¢
Ei nzel nen.

« Behandl ung von Ausnahnesituationen
Es ist u.a. sicherzustellen, dass imBrandfall die Mtarbeiter schnellstndglich die
gef dhrdet en Zonen verl assen konnen.

Weiters sind fol gende Fragen zu klaren:

* Sind beimBetreten und/ oder Verl assen ei nes geschitzten Berei ches Vereinzel ungs-

mechani smen (Drehtiren, Schleusen, ...) notwendig?
« Wel che MaRBnahmen sind bei unautorisierten Zutrittsversuchen zu setzen?
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Ist eine Nullsummenprifung Lerforderlich ?

* Ist das Ausl 6sen eines "stillen Alarnms" vorzusehen?
* Durch Eingabe einer vereinbarten Kennung, etwa einer zusatzlichen Ziffer zur ublichen
PIN, wird ein Alarman einer entfernten Uberwachungsstelle (Portier, Polizei) ausgel®st.
Ei ne sol che MaRRnahnme bietet Schutz gegen jemanden, der den Zugang zu geschit zten
Berei chen gewal t sam erzwi ngen will.
Sperrnbglichkeiten bei Verlust oder Duplizierung des Zutrittskontrollnediuns (Schlussel,
* Karte,...) und bei Austritt eines Mtarbeiters.
Stehen die Kosten fur die Installation, den |aufenden Betrieb, die Wartung und die
* regel maRi ge Revision des Zutrittskontrollsystenms in vertretbarer Relation zum noglichen
Si cherhei tsrisiko?
Ist die Kapazitat des Zutrittskontrollsystens der GréBe der Organisation angepasst?
* I nshesondere ist eine ausreichende Zahl von Kontrollstellen und eventuellen
Ver ei nzel ungsmechani smen vorzusehen, um Warteschl angen auch zu Stof3zeiten
(Arbeitsbeginn,...) zu verneiden.
Das Zutrittskontrol |l konzept sollte bereits vor der Systemauswahl so detailliert w e noglich

feststehen und weitgehend stabil bleiben. Uberarbeitungen werden jedoch notwendig, bei
Feststel lung von Sicherheitsméngel n,
schl echter Benut zerakzeptanz
etwa auf Grund zu | anger Wartezeiten oder psychol ogi scher Faktoren (z.B. bei
bi ometri schen Systenen) sowie

Erwei t erungen des sicherheitsrel evanten Bereiches.

INF 1.5 Portierdienst
Die Einrichtung eines Portierdienstes hat weit reichende positive Auswi rkungen gegen eine
ganze Rei he von Geféahrdungen. Voraussetzung ist allerdings, dass bei der Durchfihrung des

Portierdi enstes einige Gundprinzipien beachtet werden.

Der Portier beobachtet bzw. kontrolliert alle Personenbewegungen am Ei ngang zum

* Gebaude bzw. sicherheitsrel evanten Bereich.
Unbekannt e Personen haben sich beimPortier zu legitimeren.
* Der Portier halt vor Einlassgewdhrung ei nes Besuchers bei dem Besuchten Rickfrage.
* Der Besucher wird zu dem Besuchten begl eitet oder am Ei ngang abgeholt.
* Dem Portier niissen die Mtarbeiter bekannt sein. Scheidet ein Mtarbeiter aus, ist auch
* der Portier zu unterrichten, ab wann diesem Mtarbeiter der Einlass zu verwehren ist.
N Abhangi g von der Sensibilitat des Bereiches sind die Fihrung eines Besucherbuches, in

dem der Zutritt von Frenmdpersonen zum Gebdude dokunentiert werden kann, sowie die

Ausgabe von Besucherauswei sen oder Besucherbegl ei tschei nen zu erwagen.

Page 16
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Vor ausset zung fur eine Null summenprifung ist die Installation von Vereinzel ungsmechani snen.
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Di e Auf gabenbeschrei bung muss verbindlich festschrei ben, welche Aufgaben dem Portier im
Zusammenspiel mt weiteren SchutzmafBBnahmen zukonmmen (z.B. Gebaudesi cherung nach

Di enst- oder Geschaftsschluss, Scharfschaltung der Al armanl age, Kontrolle der AuBentdiren
und Fenster).

INF 1.6 Einrichtung einer Postibernahnmestelle

Di e Ubernahme von Briefen und Paketen sollte durch eine zentrale Stelle unter Beachtung
von fur die betreffende Organisation adaquaten Sicherheitsregeln erfol gen. Solche Regeln
kénnen etwa sein:

~ Pakete, die von einem Botendi enst 0.4. gebracht werden, dirfen erst nach Ricksprache n
dem nanentlich angefihrten Enpféanger oder einem berechtigten Vertreter Ubernonmren
wer den.

« Pakete, die ohne nanentlich angefihrten Enpfé&nger an die Organisation adressiert sind
und von ei nem Paket- oder Botendi enst bzw. von einer Privatperson gebracht werden, sin
ni cht zu ubernehmen.

*» Wrd auBerhalb der Ants- bzw - Biurostunden ein Brief oder ein Paket abgegeben, so ist
vom Di enst habenden Mtarbeiter (z.B. Portier, Operator,...) beimEnmpfanger
ruckzufragen, ob eine Sendung erwartet wird. |Ist dies nicht der Fall oder ist der Enpfi
ni cht erreichbar, so ist die Sendung nicht anzunehmen.

« FUr groRere Organisationseinheiten ist die Beschaffung von Geraten zum Durchl euchten
von Postsendungen zu erwagen.

1.2 Brandschutz

INF 2.1 Einhaltung von Brandschutzvorschriften und Aufl agen

Di e bestehenden gesetzlichen und internen Brandschutzvorschriften und die behdrdlichen
Auf |l agen der ortlich zustéandi gen Feuerwehr sind fir Geb&ude unbedi ngt einzuhalten.

Die jeweiligen Brandverhitungsstellen der Bundesl&ander oder Brandschutzexperten kdnnen
und sollen bei der Brandschutzpl anung hi nzugezogen wer den.

In Anhang A sind eine Reihe von wi chtigen Nornen zum Thema Brandschutz angefuhrt.

Ebenso i st es notwendig, die allgeneinen und speziellen Besti mmungen des Arbeitnehner-
schut zes und die Arbeitsstéattenverordnung bei der Errichtung und beim Betrieb zu beachtel
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Bundes- Bedi enst et enschut zgeset z B-BSG, BGBI-Nr. 70/1999
Arbei t nehnmer | nnenschut zgeset z, BGBL-Nr. 450/ 1994

und di e dazu ergangenen Verordnungen.
Es ist enpfehlenswert, weitere Hinweise zum Brandschutz zu beachten, wi e sie zum Bei spi el

in den Publikationen des Verbands der Schadensversicherer (VdS) in Deutschland zu finden
sind. (Adresse siehe Anhang D)
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INF 2.2 Raunbel egung unter Beriicksichtigung von Brandl asten

Ei ne Brandl ast entsteht durch alle brennbaren Stoffe, die ins Gebaude eingebracht werden. Sie

ist von der Menge und vom Hei zwert der Stoffe abhéngig. |T-Geréate und Leitungen stellen

ebenso eine Brandl ast dar wi e Mbel, FuBbodenbel &ge und Gardi nen.

Bei der Unterbringung von | T-Geréten, Datentragern etc. sollte eine vorherige Beachtung der
vor handenen Brandl asten im gl ei chen Raum und in den benachbarten Raunen erfol gen. So
sollte etwa das Datentragerarchiv nicht in der Nahe von oder lber einem Papierlager unter-

gebracht sein.

INF 2.3 Brandabschottung von Trassen

Bei Gebauden mit nehreren Brandabschnitten |asst es sich kaum vernei den, dass Trassen
durch Brandwande und Decken fihren. Die Durchbriche sind nach Verlegung der Leitungen
entsprechend dem Brandwi derstandswert der Wand bzw. Decke zu schotten. Umdie

Nachinstal lation zu erleichtern, kdnnen geeignete Materialien (z.B. Brandschutzkissen) ver-
wendet werden. Entsprechende Richtlinien und Normen (ONORM siehe angefiihrte Liste)

sind zu beachten. Bei der Trassenplanung sollte der fir den Brandschutz Zustéandige

hi nzugezogen werden.

INF 2.4 Verwendung von Sicherheitstiren

Sicherheitstiren, wie z.B. Stahl bl echtiren, bieten gegentiber normalen Birotiren Vorteile:
Si cherhei tstiuren (ei nbruchhenmende Tiren) bieten auf Grund ihrer Stabilitat einen
héheren Schutz gegen Einbruch (z.B. bei Keller- und Lieferanteneingéngen).

Brandschut zt iren verzogern di e Ausbreitung eines Brandes.

W chtige ONORMEN dazu werden in Anhang A angefihrt.
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Der Einsatz von Sicherheitstiuren ist uber den von der Feuerwehr vorgeschriebenen Bereich
hi naus (vdINF 2.1 Einhaltung von Brandschutzvorschriften)ubdsénfieagehe
schut zbedurfti gen Raumen wi e Serverraum Bel eg- oder Datentrdagerarchiv sinnvoll

Es ist dafir zu sorgen, dass Brand- und Rauchschutztiren auch tatsachlich geschl ossen unc
ni cht (unzul &ssi gerweise) z.B. durch Keile offen gehalten werden. Alternativ kdnnen Turer
mt einemautomati schen Schliessnechani snus, der imAlarnfall aktiviert wird, eingesetzt
wer den.

INF 2.5 Brandnel deanl agen

Brandmel deanl agen (BMA) di enen zur Uberwachung ei nes bestimten besonders

gef dhrdet en Berei ches oder eines gesanten Gebaudes. Derartige Brandmel deanl agen kdnnen
mt einer TUS-Lei%udgrekt mt der Feuerwehr verbunden sein oder intern auf einer
konpetenten, standig besetzten Stelle auflaufen.

Ent sprechend den Anschl ussbedi ngungen missen kinftig all e neuen Brandnmel deanl agen Uber
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el ne Interventionsschal tung verfugen, was bedeutet, dass nach dem ersten Brandalarm 3 bi ¢
M nuten Zeit verblei ben umdie Meldung zu lberprifen. Wrd di ese Brandnel dung in der
vorgesehenen Zeit nicht quittiert, bzw. gelangen wihrend der Uberpriifungszeit eine oder
mehrere weitere Mel dungen zur Brandnel deanl age, werden di ese sofort an die Feuerwehr
weitergeleitet.

Bereits in Betrieb befindliche Brandnel deanl agen niissen, je nach Grésse des Uberwachungs-
berei ches, bis spatestens 2010 ungebaut werden und eine |Interventionsschal tung aufwei sen.

Si ehe dazu TRVB S 123 Brandnel deanl agen.

INF 2.6 Handfeuerl 6scher

Di e nmei sten Brande entstehen aus kleinen, anfangs noch gut beherrschbaren Brandherden.
Besonders in Biuros findet das Feuer reichlich Nahrung und kann sich sehr schnell ausbreit
Der Sof ort beké&npfung von Bradnden konmt al so ein sehr hoher Stellenwert zu.

Di ese Sof ort bekéanpfung ist nur ndglich, wenn Handfeuerldscher in der jeweils geeigneten
Brandkl asse (ONORM EN2) in ausreichender Zahl und Gr6Re im Gebadude zur Verfiigung

st ehen. Dabei ist die radum iche Nahe zu schitzenswerten Bereichen und Riumen wi e Server-
raum Raum mt technischer Infrastruktur oder Bel egarchiv anzustreben. Pulverldscher mt

2 | nteressengenei nschaft Tel ekonmuni kation und Sicherheit (1G TUS)
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Ei gnung fir Brandkl asse E bis 1000 V sind fir elektrisch betriebene Peripheriegeréate
geei gnet, fur elektronisch gesteuerte Geréate, z.B. Rechner, sollten Kohl endi oxyd-Léscher
(Brandkl asse B) zur Verfiugung stehen.

Dabei ist zu beachten:

~ Die Feuerldscher missen regel maBi g gepruft und gewartet werden.

~ Di e Feuerldscher missen so angebracht werden, dass sie im Brandfall |eicht erreichbar
si nd.

~ Die Beschaftigten sollten sich die Standorte des nachsten Feuerl 6schers einpragen.

~ Die Standorte von Handfeuerldschern sollten auch sichtbar (mt Piktogramm markiert
wer den.

~ Bei entsprechenden Brandschutzibungen sind die Mtarbeiter in die Benutzung der
Handf euer | dscher ei nzuwei sen.

INF 2.7 Brandschutzbegehungen

Di e Erfahrungen zeigen, dass imtaglichen Betrieb die Vorschriften und Regel ungen zum
Brandschutz i mrer nachl &ssi ger gehandhabt werden oft bis hin zur vélligen Ignoranz.
Ei ni ge Bei spi el e dazu:
« Fluchtwege werden bl ockiert, z.B. durch Mbel und Papiervorrate.
« Brandabschnittstiuren werden durch Keile offen gehalten.
=~ Zul &ssi ge Brandl asten werden durch anwachsende Kabel mengen oder geédnderte
Nut zungen uberschritten.
«~ Brandabschottungen werden bei Arbeiten beschadi gt und nicht ordnungsgemafll wi eder -
hergerichtet.

Aus diesem Grund sollten ein- bis zweiml im Jahr Brandschutzbeaehunaen anaekindi at
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oder unangekindi gt erfol gen. Vorgefundene M ssstande niissen dazu Anl ass geben, die
Zust ande und deren Ursachen unverzuglich zu beheben.

I m W eder hol ungsfall oder bei besonders ekl atanten VerstdlRen gegen di e Brandschutzvor-
schriften sind auch entsprechende Sanktionen vorzusehen

INF 2.8 Rauchverbot

In RAumen mt | T oder Datentragern (Serverraum Datentréagerarchiv, aber auch Bel egarchiv)
in denen Brande oder Verschmutzungen zu hohen Schaden fihren kdnnen, sollte ein Rauch-
verbot erlassen werden. Di eses Rauchverbot dient gleicherweise dem vorbeugenden Brand
schutz wi e der Betriebssicherheit von IT mt mechani schen Funktionseinheiten

Di e Ei nhal tung des Rauchverbotes ist zu kontrollieren.
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1.3 Stronversorgung,
MaRnahnmen gegen el ektrische und el ektromagneti sche Risiken

INF 3.1 Angepasste Aufteilung der Stronkreise

Di e Raunbel egung und di e Anschlusswerte, fir die eine Elektroinstallation ausgel egt wur d¢
stimen erfahrungsgenti nach einiger Zeit nicht nehr mt den tatsachlichen Gegebenheiten
tiberein. Es ist also unerléasslich, bei Anderungen der Raummutzung und bei Anderungen und
Erganzungen der techni schen Ausristung (I T, Klinaanl age, Bel euchtung etc.) die Elektroin-
stallation zu prufen und ggf. anzupassen. Das kann durch Unrangi erung von Leitungen
geschehen. Andernfalls kann die Neuinstallation von Einspeisung, Leitungen, Verteilern ef
erforderlich werden.

INF 3.2 Not-Aus-Schalter

Bei Raunmen, in denen elektrische Gerate in der Weise betrieben werden, dass z.B. durch
deren Abwarme, durch hohe Geréatedi chte oder durch Vorhandensein zusatzlicher Brandl asten
ein erhohtes Brandrisi ko besteht, ist die Installation eines Not-Aus-Schalters sinnvoll
Bet &ti gung des Not- Aus-Schalters wird dem Brand ei ne wesentliche Energi equelle

genommen, was bei kleinen Brdnden zu deren Verl dschen fihren kann. Zum ndest ist aber dice
Gef ahr durch el ektrische Spannungen bei m Loschen des Feuers beseitigt.

Zu beachten ist, dass |okale unterbrechungsfreie Stromversorgungen (USV) nach Ausschalte
der externen Stromversorgung die Stronversorgung sel bsttati g dbernehnmen und di e ange-
schl ossenen Gerate unter Spannung bl ei ben. Daher ist bei der Installation eines Not-Aus-
Schalters zu beachten, dass auch die USV abgeschaltet und nicht nur von der externen Stri
versorgung getrennt wird.

Der Not-Aus-Schalter sollte innerhalb des Raunes neben der Ei ngangstur (evtl. mt Lage-

hi nwei s aullen an der Tir) oder auBerhal b des Raumes neben der Tur angebracht werden.
Dabei ist allerdings zu bedenken, dass dieser Not-Aus-Schalter auch ohne Gefahr
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versehentlich oder absichtlich betatigt werden kann.
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INF 3.3 Zentrale Notstromversorgung

In Bereichen, in denen die Stronversorgung bei Ausféallen des 6ffentlichen Netzes lber eir
| &ngeren Zeitraum aufrechtzuerhalten ist - dies kann sowohl fur die Versorgung von | T-
Anl agen als auch der Infrastruktur gelten - , ist eine zentrale Notstromversorgung vor zus
Diese wird in der Regel als Diesel-Notstrom Aggregat realisiert.

INF 3.4 Lokal e unterbrechungsfreie Stronmversorgung

Mt einer unterbrechungsfreien Stronversorgung (USV) kann ein kurzzeitiger Stromausfall
Uber brickt werden oder die Stronversorgung sol ange aufrechterhal ten werden, dass ein
geordnetes Herunterfahren angeschl ossener Rechner nbglich ist. Dies ist insbesondere dant
si nnvol |,
* wenn i m Rechner unfangreiche Daten zwi schengespeichert werden (z.B. Cache- Spei cher
im Netz-Server), bevor sie auf nichtflichtige Speicher ausgel agert werden,
« beim Stromausfall ein groRes Datenvol umen verloren gehen wirde und nachtréglich
nochmal s erfasst werden nisste,
« wenn die Stabilitat der Stronwversorgung nicht ausrei chend gewdhrleistet ist.

Zwei Arten der USV sind zu unterscheiden:

* Off-Line-USV: Hierbei werden die angeschl ossenen Verbraucher im Normal fall direkt aus
dem Stronversorgungsnetz gespeist. Erst wenn dieses ausfallt, schaltet sich die USV
sel bsttatig zu und Uberni mm die Versorgung.

« On-Line-USV: Hier ist die USV stédndig zwi schen Netz und Verbraucher geschaltet. Die
gesante Stronmversorgung lauft inmer Uber die USV.

Bei de USV-Arten konnen neben der Uberbriickung von Total ausféal |l en der Stronversorgung
und Unt erspannungen auch dazu di enen, Uberspannungen zu gl atten.

Bei der Dimensionierung einer USV kann man i. d. R von einer ublichen Uberbriickungszeit
von ca. 10 bis 15 M nuten ausgehen. Die Mehrzahl aller Stromausféalle ist innerhalb von 5
10 M nuten behoben, so dass nach Abwarten di eser Zeitspanne noch 5 M nuten Ubrig bleiben,
um di e angeschl ossene | T geordnet herunterfahren zu kénnen, sollte der Stromausfall |ange
andauern. Die neisten nmodernen USV-Gerédte bieten Rechnerschnittstellen an, die nach einel
vorher festgelegten Zeit, entsprechend dem Zeitbedarf der |IT und der Kapazitat der USV, ¢
rechtzeitiges automati sches Herunterfahren (Shut-down) einleiten kénnen. Fir spezielle
Anwendungsféalle (z.B. TK-Anlagen) kann die erforderliche Uberbriickungszeit auch nehrere
St unden betragen.

Um di e Schutzwi rkung aufrechtzuerhalten, ist eine regel néif3éi ge Wartung der USV
vor zusehen.
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Falls die Miglichkeit besteht, die Stromversorgung unterbrechungsfrei aus einer anderen

Quel l e zu beziehen (z.B. durch Anschluss an eine zentrale USV), so stellt dies eine
Al ternative zur |okalen USV dar

Weiters ist zu beachten

~ Die USV ist regel maBig entsprechend den Angaben des Herstellers zu warten

~ Die Wrksanmkeit der USV ist regel néBig zu testen

*« |ImFalle von Veranderungen ist zu uberprifen, ob die vorgehaltene Kapazitat der USV
noch ausreichend ist.

INF 3.5 Blitzschutzeinrichtungen (AuBerer Blitzschutz)

Di e direkten Auswi rkungen eines Blitzeinschlages auf ein Gebadude (Besché&di gung der
Bausubst anz, Dachstuhl brand u.a.) lassen sich durch die Installation einer Blitzschutzan
verhi ndern. Uber diesen "AuBeren Blitzschutz" hinaus ist fast zwi ngend der "Innere
Blitzschutz", der Uberspannungsschutz, erforderlich. Denn der &uRere Blitzschutz schitzt
el ektrischen Betriebsmittel im Ghbabides ist nur durch einen Uberspannungsschutz

migl i ch (siehe HBEu3. 6 Uberspannungsschutz (I nnerer Blddsssrhutohe Kosten

dem Schut zgut gegeniiber gerechtfertigt sein nissen).

INF 3.6 Uberspannungsschutz (Innerer Blitzschutz)

Je nach Qualitéat und Ausbau des Versorgungsnetzes des Energi eversorgungsunternehnens
und des eigenen Stronl eitungsnetzes, abhangig vom Unfeld (andere Stromverbraucher) und
von der geographi schen Lage, kénnen durch Induktion oder Blitzschlag

Uber spannungsspi tzen im Stronmversorgungsnetz entstehen. Uberspannungen durch Blitz
haben i.d.R ein recht hohes zerstérerisches Potential, wihrend Uberspannungen anderer
Ursachen geringer sind, aber trotzdem ausreichen kdnnen, um M kroel ektroni kgerate zu
stdren oder zu zerstoren.

Der Uberspannungsschutz wird in der Regel in drei voneinander abhangi gen Stufen

auf gebaut :

* Grobschut z:
Geréate fiur den Grobschutz verm ndern Uberspannungen, wie sie durch direkten Blitzschla
ent st ehen, und begrenzen sie auf ca. 6000V. Fur die Auswahl des Grobschutzes ist es
bedeutend, ob ein &uBerer Blitzschutz vorhanden ist oder nicht.

* Mttel schutz:
Der Mttel schutz begrenzt die verblei bende Uberspannung auf ca. 1500 V und ist auf die
Vor schal tung eines Grobschutzes angew esen
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Fei nschut z:
CGerate fir den Feinschutz senken Uberspannungen so weit herab, dass sie

enpfindliche Bauteile nmit Hal bl eiterbauel ementen ungefahrlich sind.

Weiters ist zu beachten:
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auch far

Blitz- und Uberspannungsschutzeinrichtungen sollten periodisch und nach bekannten

Erei gni ssen geprift und ggf. ersetzt werden.

Pot enti al ausgl ei ch: Nur wenn alle Schutzeinrichtungen sich auf das gl eiche Potenti al

st

bezi ehen, ist ein optinmaler Schutz noglich. Bei Nachinstallationen

dass der Potential ausgleich mtgefiuhrt wrd.

INF 3.7 Schutz gegen el ektronmagneti sche Einstrahl ung

darauf zu achten,

Di e Funktion informationstechni scher Gerate kann durch die el ektronmagneti sche Strahl ung

benachbarter Einrichtungen beeintrachti gt werden. Mgliche Ursachen fur sol

che Stor-

strahl ungen sind Radarstrahlung, Rundfunk- und Fernsehsender, Richtfunkanlagen, Hoch-

spannungsl ei t ungen, Maschi nen, von denen el ektromagneti sche Stérungen ausgehen kdnnen

(Schwei Bgerdate, Anlagen nmit starken El ektronotoren, usw. ) oder atnospharische

Ent | adungen.

So weit nbglich, sollten solche Storquellen bereits bei der Planung bericksichtigt bzw. ausge-

schal tet werden. Al's nachtréagliche MaBnahnen bl ei ben etwa:

di e Verwendung von Schutzschranken nmit speziellen Filtern und Turdi chtungen oder

di e Abschirnung durch beschichtete VWande.

INF 3.8 Schutz gegen konpromittierende Abstrahl ung

Uberall dort, wo Information elektronisch Gbertragen, verarbeitet oder dargestellt wird, ist die

Gef ahr der konpronmittierenden Abstrahlung gegeben. Bildschirme, Tastaturen,

Drucker,

Modens, Graphi kkarten, LAN Konponenten, Fax-Geréate und ahnliche Geréate geben el ektro-

magneti sche Wellen ab, die noch in einer Entfernung von nehreren Metern - bei Monitoren

bis zu mehreren hundert Metern - aufgefangen und anal ysiert werden kdnnen.

In der Nahe

befindliche fihrende Leitungen (Heizkdrper, Wasserleitungen,...) koénnen di ese Abstrahl ung

betréachtlich verstarken.

Abwehr maRnahmen:

Mgl i chkeiten, den Verlust der Vertraulichkeit von Daten durch konpromittierende

Abstrahl ung zu verhindern, sind etwa:

Version 1.0, Mirz 2000
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Auswahl des Standortes (innerhalb eines Gebdudes):

Bereits eine geeignete Aufstellung von | T-Konponenten, die entsprechend

Daten verarbeiten oder ubertragen und bei denen die Gefahr einer konpromttierenden

Abstrahl ung besteht, kann das potentielle Risiko durch konpromttierende Abstrahlung in

erhebl i chem MaBe verringern.

So sollten, so weit baulich, technisch und organisatorisch noglich, potentiell geféahrdete

Konponenten in Raumen untergebracht werden, die noglichst weit entfernt

frant an nund Mahindan mt Erarmdfirrmn cind Wai tarc ict aina Aufctall inn
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fihrenden Leitungen (Heizungsrohre, Heizkorper, Wasserleitungen,...) zu verneiden.

Schirmung von Geraten:

* Di ese erfol gt durch die Verwendung spezieller Materialien. Solche abstrahlsichere
Har dwar e- Konponent en werden in Anl ehnung an den englischen Fachausdruck neist als
"t enpest - proof " oder "tenpest-gehartet" bezeichnet. Dabei steht TEMPEST fur
"Tenporary Em ssion and Spurious Transm ssion" (befristete Ausstrahlung und unberech-
tigte Ubermittlung).

Schi rnmung von Raunen und Geb&auden:

* Anstel l e ei nes Schutzes auf Gerateebene ist - bei entsprechenden Gegebenheiten - auch ein
Schutz auf Raum oder Gebaudeebene noglich. Dabei werden Wande, Boden und Decken
entsprechend abgeschirnt. Auch Spezialglas, das mit einemtransparenten Metallfilm be-
schichtet ist, wird am Markt angeboten, da sel bstverstandlich Fenster in den Schutz mtein-
zubezi ehen sind. Eine Raumschirnung schitzt im Allgenmeinen auch gegen Stoérstrahl ung
von aufen.

. Uber | agerung der konpronmittierenden Abstrahl ung:

Durch Senden von Stdrdaten in einer bestimten Frequenzbreite kdnnen di e Em ssionen

der DV-Gerate uberlagert werden.

INF 3.9 Schutz gegen el ektrostati sche Aufl adung

El ektrostati sche Aufladungen kénnen Schaden an Bauteilen, Programmstorungen oder Daten-

verluste verursachen. Aus diesem Grund wird fir Komponenten, die in ungeschitzter

Ungebung ei ngesetzt werden, eine relativ hohe Wderstandsfahi gkeit gegen el ektrostatische

Auf | adung gefordert.

Zieht man allerdings in Betracht, dass abhéngi g von Bodenbeschaffenheit - hier stellen insbe-

sondere Teppi chbéden ei ne Gefahrenquelle dar - und Schuhwerk die el ektrostatische Auf-
| adung von gehenden Personen 10 kV und mehr betragen kann, so zeigt sich die Notwendi g

keit von MaBnahnen zur Vernei dung und Elim nierung el ektrostatischer Aufladungen.

Sol che MaRnahmen sind etwa:
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di e Gewahrl eistung einer relativen Luftfeuchtigkeit von m ndestens 50%

*
di e Verwendung geei gneter Werkstoffe (Bodenbeléage,...),
*
Er dungsmaRnahmen,
*
. der Einsatz von Antistatikmtteln.

1.4 Leitungsfuhrung

INF 4.1 Lagepl &ne der Versorgungsl eitungen

Es sind genaue Lagepl ane aller Versorgungsleitungen (Strom Wasser, Gas, Telefon,
Gef ahrennmel dung, etc.) im Gebaude und auf dem dazugehoérenden Grundstick zu fuhren und
all e die Leitungen betreffenden Sachverhal te aufzunehnen:

genaue Fihrung der Leitungen (Einzeichnung in bemaflte Grundriss- und Lagepl ane),

*

genaue techni sche Daten (Typ und Abnessung),
*

evtl. vorhandene Kennzei chnung,
*

Nut zung der Leitungen (Nennung der daran angeschl ossenen Netzteil nehmer, so weit

http://www.google.com/search?g=cache:Qvu45s2iPpg:www.bmols.gv.at/it-koo/sicherheit/shhb2.pdf+&hl=de
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nogl i ch und zwecknméRBi g),

Gef ahr enpunkte und
vor handene und zu prif ende SchutzmafRnahmen.
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Es nmuss noglich sein, sich anhand der Plane einfach und schnell ein genaues Bild der

Situation zu machen. Nur so kann das Risiko, dass Leitungen bei Arbeiten versehentlich

beschéadi gt werden, auf ein M ndestmaf reduziert werden. Eine Schadstelle ist schneller zu

| okal i sieren, die Storung schneller zu beheben.

Weiters ist zu beachten:

Al'le Arbeiten an Leitungen sind rechtzeitig und vollstéandig zu dokumentieren.

Di e Pl ane sind gesichert aufzubewahren, der Zugriff darauf ist zu regeln,

werte | nformationen beinhalten.

Die Verantwortlichkeiten fur Aktualisierung und Aufbewahrung der Pléane sind

fest zul egen.

Vgl . dazu auch ENT 2.4 Dokunentation und Kennzeichnung der Verkabel ung.

INF 4.2 Materielle Sicherung von Leitungen und Verteilern

da sie schitzens-

I'n Raumen mit Publikunmsverkehr oder in unubersichtlichen Bereichen eines Gebaudes kann

es sinnvoll sein, Leitungen und Verteiler zu sichern. Dies kann auf verschi edene Wise

erreicht werden:
Verl egung der Leitungen unter Putz,

Ver | egung der Leitungen in Stahl panzerrohr,

Version 1.0, Mirz 2000
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Ver |l egung der Leitungen in nmechanisch festen und abschlieBbaren Kanal en,
*
Verschluss von Verteilern und
*
bei Bedarf zusatzlich elektrische Uberwachung von Verteilern und Kanil en.
*
Bei Verschluss sind Regelungen zu treffen, die die Zutrittsrechte, die Verteilung der Schlussel
und die Zugriffsmodalitéaten festlegen.
Weiters sollte bei der Verlegung von Leitungen auch auf den Nagetierschutz Bedacht
genommen wer den.
INF 4.3 Entfernen oder KurzschlieRen und Erden nicht bendtigter Leitungen
Ni cht mehr benétigte Leitungen sollten nach Miglichkeit entfernt werden. |st dies auf Gund
der damit verbundenen Beeintrachtigung des Dienstbetriebes (Offnen von Decken,
Fenst er bank- und FuBbodenkanéal en) nicht mbglich, sind fol gende MaBnahnmen sinnvol | :
Kennzei chnen der nicht bendétigten Leitungen in der Revisionsdokumentation und
Loschen der Eintragungen in der im Verteiler befindlichen Dokumentati on,
Auftrennen aller Rangi erungen und Verbi ndungen der freien Leitungen in den Verteilern
*
(so weit nbglich),
Kurzschl i eBen der freien Leitungen an bei den Kabel enden und in allen beriuhrten Ver-
*
teilern,
Aufl egen der freien Leitungen auf Erde (Masse) an bei den Kabel enden und in allen
*
berthrten Verteilern; bei dadurch entstehenden Masse-Brumm Schleifen ist nur einseitig
zu erden,
http://www.google.com/search?g=cache:Qvu45s2iPpg:www.bmols.gv.at/it-koo/sicherheit/shhb2.pdf+&hl=de 11.12.2001
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ewanri el sten, aass nicnt meNr penotigte Leltungen pelr onnenin anstenenaen Arperten 1 n

Netz entfernt werden.

INF 4.4 Auswahl geeigneter Kabeltypen

Bei der Auswahl von Kabeln ist neben der Bericksichtigung von Ubertragungstechni schen
Anf orderungen und Unf el dbedi ngungen auch di e Frage nach den Sicherheitsanforderungen

zu stellen.
Her komml i che Kupferleitungen bieten ein potentielles Ziel fur aktive und passive Angriffe.
Abhi | fe kann hier entweder die Verwendung nehrfach geschirnter Leitungen oder der Einsatz

von Lichtwellenleitern bringen.

Lichtwel l enl eiter sind unenpfindlich gegen el ektrische und el ektromagneti sche Stdérungen
und bieten Schutz gegen (aktives und passives) Wretapping auf der Leitung. Ein potentielles
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Angriffsziel stellen aber die Schnittstellen (etwa Verstarker) dar, hier sind bei Bedarf
ent sprechende Schut zvorkehrungen zu treffen

INF 4.5 Schadensm nder nde Kabel f ihrung

Bei der Planung von Kabeltrassen ist darauf zu achten, dass erkennbare Gefahrenquellen
ungangen werden. Grundsatzlich sollen Trassen nur in den Bereichen verlegt werden, die
ausschlieBllich dem Benutzer zuganglich sind. Ein dbersichtlicher Aufbau der Trassen
erleichtert die Kontrolle. Trassen und einzel ne Kabel sollen imer so verlegt werden, da:
vor direkten Beschadi gungen durch Personen, Fahrzeuge und Maschi nen geschitzt sind.

Der Standort von Geraten sollte so gewdhlt werden, dass Kabel nicht im Lauf- oder
Fahrbereich liegen. Ist dies nicht zu verneiden, sind die Kabel den zu erwartenden
Bel ast ungen ent sprechend durch geei gnete Kanal systenme zu schit zen.

In Tiefgaragen ist darauf zu achten, dass nicht durch Trassen i m Fahrbereich die zulassic
Fahr zeughdhe unterschritten wird, und dass Frendpersonen kei nen unautorisierten Zugriff :
den in der Regel in geringer Deckenhdhe verl aufenden Trassen erhalten.

Bei gemeinsam mt Dritten genutzten Gebauden ist darauf zu achten, dass Kabel nicht in Fu
bodenkanél en durch deren Bereiche fihren. FuBboden- und Fensterbank-Kanal systeme sind
gegenlber den fremdgenutzten Bereichen nechani sch fest zu verschlielBen. Besser ist es, si
an den Bereichsgrenzen enden zu | assen.

Bereiche mt hoher Brandgefahr sind zu neiden. |Ist dies nicht noglich und ist der Betriel
erhalt aller auf der Trasse |iegenden Kabel erforderlich, ist der entsprechende Trassenb:
mt Brandabschottung zu versehen. Ist der Betriebserhalt nur fir einzel ne Kabel erforderl
i st dafidr ein entsprechendes Kabel zu wahl en.

I n Produktionsbetrieben ist mt hohen induktiven Lasten und daraus resultierenden Storfel
zu rechnen. Auch diese sind bei der Trassen- und Kabel verl egung zu bericksichtigen. Fir c
Schut z der Kabel gilt sinngenéi das G eiche wi e bei der Brandabschottung.

Rei Frdtraceen ict ra 10 em ither der Tracee ein \WArnhand zn wverl enan Rei ei n7el nen Kahi

http://www.google.com/search?g=cache:Qvu45s2iPpg:www.bmols.gv.at/it-koo/sicherheit/shhb2.pdf+&hl=de 11.12.2001



1 Bauliche und infrastrukturelle MaRnahmen Seite 25 von 55

(2] UL MUUTI T UL VUM A4v U unvr ue T MOUL U VR N MIEIU £u VUl vy v e SO P R R F R RV VR,

(ohne Rohr) ist der Einbau von Kabel abdeckungen sinnvoll

INF 4.6 Verneidung von wasserfihrenden Leitungen

I n RAumen oder Bereichen, in denen sich IT-Gerate mt zentral en Funktionen (z.B. Server)
befinden, sollten wasserfihrende Leitungen aller Art verm eden werden. Die einzigen wass
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f Uhrenden Leitungen sollten, wenn unbedi ngt erforderlich, Kihlwasserleitungen
Léschwasser| ei tungen und Hei zungsrohre sein. Zuleitungen zu Hei zkérpern sollten mt
Absperrventilen, nbglichst auRerhal b des Raunes/Bereiches, versehen werden. AuBerhal b der
Hei zperi ode sind diese Ventile zu schlieRen.

Si nd Wasserl ei tungen unvernei dbar, kann als M ni mal schutz ei ne Wasser auf f angwanne oder
-rinne unter der Leitung angebracht werden, deren Abl auf auBerhalb des Raumes fihrt.
Glinstig ist es, dazu den Flur zu nutzen, da so ein eventueller Leitungsschaden friuher ent
wi rd.

Optional konnen Wassernelder mt automatisch arbeitenden Magnetventil en ei ngebaut
wer den. Di ese Magnetventile sind auBerhal b des Raumes/Berei ches ei nzubauen und missen
strom os geschl ossen sein.

Al's zuséatzliche oder alternative MaBnahne enpfiehlt sich ggf. eine selbsttéatige Entwisser
(INF 6.8 Selbsttéatige Entwisserung

1.5 Ceeignete Aufstellung und Aufbewahrung

Bei der Aufstellung eines |T-Systens sind verschi edene Voraussetzungen zu beachten, die «
Sicherheit des Systems gewdhrleisten bzw. erhohen sollen. Uber diese Sicherheitsaspekte,
nat urgemaf3 den Schwer punkt des vorliegenden Handbuches bil den, hinaus sollen durch eine
geei gnete Aufstellung auch di e Lebensdauer und Zuverlassi gkeit der Technik sowi e die
Ergonom e des Systenms verbessert werden

I m Fol genden werden generelle Hinweise fir die Aufstellung von | T-Systenen und
Konponent en gegeben, wie sie fir die mttlere Datenverarbeitung typisch sind. Dabei wrd
unt erschi eden zwi schen
« Arbeitsplatz-1T-Systemen (PCs, Notebooks, Tel earbeitsplatze,..)
« Server (neben Datenbankservern, Kommuni kationsservern, etc. sind davon auch

Tel ekommuni kat i onsanl agen unf asst)
« Net zwer kkonmponenten (z.B. Mdens, Router, Verteilerschréanke,...)

We fur das gesante Handbuch zutreffend und bereits in der Einleitung ausgefihrt, wird at
hi er nicht auf den Bereich des klassi schen Rechenzentrunms ei ngegangen, da hier im

Al'l genei nen sehr produkt- und herstellerspezifische Anforderungen bestehen und diese
zudem uber di e MaBnahmen fir den mittleren Schutzbedarf hinausgehen und damt den

Rahnmen der vorliegenden Arbeit sprengen wirden

Es ist festzuhalten, dass eine generelle Klassifikation aller |T-Konponenten in eine der
genannten Gruppen nicht nbglich ist. So kann ein Fax etwa als Stand-al one-Gerat betrachte
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wer den, oder aber als Teil eines Arbeitsplatz-IT-Systems, falls die Myglichkeit besteht,
Fax direkt vom PC zu versenden.

Di e unten angefuhrten MaBnahnmen sind daher als allgeneine Hinweise zu verstehen, die auf
di e Bedirfnisse des speziellen Falles abzubilden sind.

INF 5.1 Geeignete Aufstellung eines Arbeitsplatz-1T-Systens

Unter Arbeitsplatz-IT-Systenmen sind etwa PCs, Notebooks oder Termi nals zu verstehen.

Bei der Aufstellung eines Arbeitsplatz-IT-Systens sollten - zusatzlich zu den von den Her
stellern festgeschri ebenen Vorgaben und Hi nwei sen sowi e ergonom schen Gesi chtspunkten -
unter anderem fol gende Vorausset zungen beachtet werden:
~ der Standort in der Nihe eines Fensters oder einer Tir erhoht die Gefahr des Beobachte
von aufler hal b,
« das Systemsollte nicht in unmttel barer Nahe der Hei zung aufgestellt werden
(Ver nmei dung von Uberhitzung, aber auch konpromttierender AbBtBaBl ung, vgl.
Schut z gegen konprom ttierende Abktrahl ung
~ das Systemsollte so weit noglich und erforderlich, physisch gesichert sein
(Di ebst ahl schutz, versperrbare Diskettenl aufwerke, ...).

INF 5.2 GCeeignete Aufstellung eines Servers

Unter Servern sind in di esem Zusammenhang etwa Dat enbank-, Programm und Kommuni ka-
tionsserver, aber auch TK- Anl agen zu verstehen.

Um Vertraulichkeit, Integritat und Verfigbarkeit im Betrieb von Servern sicherzustellen,
es zwi ngend erforderlich, diese in einer gesicherten Ungebung aufzustellen.

Di ese kann realisiert werden als:

« Serverraum (MdWE 5.6 Serverrgune
Raum zur Unterbringung von Servern, serverspezifischen Unterlagen, Datentragern in
kl ei nem Unf ang sowi e weiterer Hardware (etwa Drucker oder Netzwerkkonponenten).
I'm Serverraum ist im Allgeneinen kein stéandig besetzter Arbeitsplatz eingerichtet, er »
nur sporadi sch und zu kurzfristigen Arbeiten betreten.

«~ Serverschrank, wenn kein separater Serverraum zur VeriiNfukg 7st eht (vgl.
Beschaf f ung und Ei nsatz geei gneter Schutzschranke
Serverschréanke di enen zur Unterbringung von | T-Geréaten und sollen den Inhalt sowohl
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gegen unbefugten Zugriff als auch gegen die Ei nwirkung von Feuer oder schadi genden
Stof fen (Staub, Gase,...) schitzen.

Details zu den technischen und organi satorischen Sicherheitsmfnahmen bei Serverr&aunmen
und Serverschranken finden $iNEh5.6 Serverrdumed| NF 5.7 Beschaffung und
Ei nsat z geei gneter Schut zschréanke

Generell ist zu beachten:
«~ Der Zugang und Zugriff zu Servern darf ausschlieBlich autorisierten Personen noglich
sein.

* Eine Vertretungsregelung nuss sicherstellen, dass der Zugriff zum Server auch im Ver-
tretungsfall geregelt nmbglich ist, und unautorisierte Zugriffe auch in Ausnahmesituati:
ni cht vor komen kodnnen.

INF 5.3 Geeignete Aufstellung aktiver Netzwerkkonponenten

Unter aktiven Netzwer kkonponenten sind beispiel sweise Modens, Router und Verteiler-
schranke zu verstehen.

Um den M ssbrauch von Net zwer kkonmponent en zu verhi ndern, nuss sichergestellt werden,
dass nur Berechtigte physikalischen Zugriff darauf haben. So bedeutet etwa der M ssbraucl
eines Modenms zum ei nem di e Durchfihrung unbefugter Dateniibertragungen, durch die

Kosten verursacht, Viren eingeschl eppt oder Interna nach auBen transferiert werden kdénner
zum anderen das unbefugte Andern oder Auslesen der Modem Konfiguration, wodurch

Si cher hei t sl icken entstehen kdnnen.

Steht ein Modem direkt an einem Arbeitsplatz-I1T-System zur Verfigung, so ist der physikal
sche Zugriff darauf abzusichern (z.B. durch Versperren des Raunss,5vhl. auch
Geeignete Aufstellung eines Arbeitsplatz-1T-Systens

Wenn Uber ein Modem oder einen Modenpool Zugdnge zum internen Netz geschaffen

wer den, ist darauf zu achten, dass kei ne Ungehung ei ner bestehenden Firewall geschaffen
wird. Sollen mt einem Mddenpool weitere externe Zugadnge zu einem durch eine Firewall
geschitzten Netz geschaffen werden, nuss dieser auf der unsicheren Seite der Firewall
aufgestellt werden.

Net zwer kkonponenten sollten wie Server in einemgesicherten Serverraum oder ei nem

Schut zschrank aufgestellt sein. Die entsprechendeRFMaRGahBenver r dumd
INF 5.7 Beschaffung und Einsatz geeigneter SEihud zasehbéakkt en.

Auch hier ist sicherzustellen:
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Der Zugang und Zugriff zu Netzwer kkonponenten darf ausschlieBlich autorisierten

* Per sonen nbglich sein.
Ei ne Vertretungsregel ung nuss sicherstellen, dass der Zugriff zu Netzwerkkonponenten
auch im Vertretungsfall geregelt mbglich ist und unautorisierte Zugriffe auch in

Ausnahmesi t uationen ni cht vorkonmen kénnen.
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INF 5.4 Nutzung und Auf bewahrung nobiler |T-Gerate

Unter nobilen | T-Geraten sind alle fir einen nobilen Einsatz geeigneten Gerate zu verstehen,

so etwa Not ebooks, Pal ntops, Handhel ds und Personal Assistants.

Da di e Unfel dbedi ngungen bei nobil em Ei nsatz nei st auferhal b der direkten Einflussnahme
des Benutzers |liegen, nuss er versuchen, mobile | T-Gerate auch auBer Haus sicher aufzu-
bewahren. Hierfir kénnen nur einige Hi nweise gegeben werden, die bei der nobilen Nutzung

zu beachten sind:

Di e Benutzer nobiler |T-Gerate sind Uber die potentiellen Gefahren bei Mtnahme und
Nut zung ei nes sol chen Geréates auBerhal b der geschitzten Ungebung ei ngehend zu

inform eren und zu sensibilisieren. So weit noglich sollten solche Informationen in

schriftlicher Form- etwa als Merkblatter - an die Mtarbeiter verteilt werden. Dabei ist

auch auf die besonderen Gegebenheiten in verschiedenen Ziel gebieten und in speziellen
Situationen (etwa bei einer besonders eingehenden Zoll kontrolle) hinzuweisen.

Werden auf nobilen | T-Geraten vertrauliche, geheinme und/ oder sensible Daten

* (Definitionen s. Teil 1, Kapitel 2.2.4 dieses Handbuches ([KI T S01])) gespeichert und
verarbeitet, so ist die Installation eines Zugriffsschutzes (Uber Passwort oder Chipkarte)
sowi e einer Festplatten- oder Dateiverschlisselung dringend zu enpfehlen (vgl. auch
5.5 FEinsatz eines Verschlissel ungsproduktes fir Arbeitsplatzsysteme ).

So weit nbglich, sollten auch Disketten und Streanerbander ausschlieBlich chiffrierte

* Daten enthal ten; werden in Ausnahnefél | en unverschl isselte Di sketten oder
St reamer bander i m nobilen Einsatz verwendet, so sollten diese keinesfalls unbeaufsichtigt
(etwa im Hotel oder in einem Wgen) zurickgel assen werden.

Nach Miglichkeit sollten die Zeiten, in denen das Gerat unbeaufsichtigt bleibt, mnimert

* wer den.

Werden nobile I T-Geréate in einemKraftfahrzeug aufbewahrt, so sollte das Gerat von

* aulen nicht sichtbar sein. Das Abdecken des Gerates oder das EinschlieRen in den
Kof f erraum bi eten Abhilfe.

Wrd ein nobiles I T-Gerat in fremden Biroré&aumen vor Ort benutzt, so ist dieser Raum

* nach Miglichkeit auch bei kurzzeitigem Verlassen zu verschlieBen. Wrd der Raum far
| angere Zeit verlassen, sollte zusatzlich das Gerat ausgeschaltet werden, um tber das
Boot passwort di e unerlaubte Nutzung zu verhindern.

In Hotelraumen sollte ein nobiles I T-Gerat nicht offen ausliegen. Das VerschlieRen des
* Gerates in einem Schrank behindert Gel egenheitsdiebe.
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Ei ni ge neuere Geréate bieten zuséatzlich die Mglichkeit zum Anketten des Gerates. Der

Di ebst ahl setzt dann den Einsatz von Werkzeug voraus.

INF 5.5 Sichere Aufbewahrung der Datentrager vor und nach Versand

Vor dem Versand eines Datentragers ist zu gewdhrleisten, dass fir den Zeitraum zw schen

dem Spei chern der Daten auf dem Datentrager und dem Transport ein ausreichender

Zugriffsschutz besteht. Beschriebene Datentréager sollten bis zum Transport in entsprechenden

Behél t ni ssen (Schrank, Tresor) verschlossen aufbewahrt werden. Die fiur den Transport oder

fur die Zustellung Verantwortlichen (z.B. Poststelle) sind auf die sachgerechte und sichere

Auf bewahrung und Handhabung von Datentrégern hi nzuwei sen.
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Al ternativ oder erganzend kKann auch el ne verschlusselte Spelcherung der Daten

vor genommen wer den.

Weitere MaBnahnen dazu finden sich in Kapitel 0.

INF 5.6 Serverraunme

Ein Serverraum di ent zur Unterbringung eines oder nehrerer Server sow e serverspezifischer
Unterl agen. Dariber hinaus koénnen dort auch Datentrager (in kleinerem Unfang) sow e
zusatzliche Hardware, wie etwa Protokol | drucker oder Klimatechnik, vorhanden sein.

I'm Serverraumist kein standig besetzter Arbeitsplatz eingerichtet, er wird nur sporadisch und
zu kurzfristigen Arbeiten betreten. Zu beachten ist jedoch, dass im Serverraum auf G und der
Konzentration von | T-Geraten und Daten ein deutlich hoherer Schaden eintreten kann als bei-

spi el sweise in einem Biroraum
Fir den Schutz von Serverr&umen sind die entsprechenden baulichen und infrastrukturellen
MaBnahmen, die imvorliegenden Kapitel 1 beschrieben werden, zur Anwendung zu bringen.

Besondere Beachtung ist dabei fol genden MaBnahmen zu wi dnen:

INF 1.4 Zutrittskontrolle

N INF 2.2 Raunbel equng unter Beriicksichtigung von Brandl asten
* INF 2.6 Handfeuerl dscher
* INF 2.8 Rauchverbot
* INF 3.2 Not-Aus-Schalter
: INF 3.4 lokale unterbrechungsfreie Stronwversoragung
INF 3.6 Uberspannungsschutz (lnnerer Blitzschutz)
: INF 4.6 Verneidung von wasserfiihrenden Leitung
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INF 6.4 GCeschl ossene Fenster und Tiren

* INF 6.5 Al armanl age

* INF 6.6 Fernanzeige von Stdrungen

* INF 6.7 Klimatisierung

: PER 2.3 Beaufsichtigunag oder Bealeitung von Frendpersonen

INF 5.7 Beschaffung und Ei nsatz geei gneter Schutzschréanke

Schut zschranke konnen ihren Inhalt gegen die Einwirkung von Feuer bzw. gegen unbefugten
Zugriff schutzen. Je nach angestrebter Schutzwi rkung sind bei der Auswahl geeigneter
Schut zschr anke f ol gende Hi nwei se zu beachten:
Schutz gegen Feuerei nwirkung:
Bei Schutzschranken unterschei det man beziiglich Schutz gegen Feuereinwi rkung die
Git ekl assen S60 und S120 nach ONORM EN 1047-1 . In diesen Giteklassen werden die
Schut zschr énke darauf gepruft, ob in ihnen bis zu einer Beflamungszeit von 60 bzw. 120
M nuten wéhrend eines normerten Testes fir die geschiutzten Datentréager vertragliche
Tenperaturen erhalten bleiben. Durch Zusatze in der Klassifizierung werden die zu
schitzenden Datentréager bezeichnet. Die Kirzel bedeuten im Einzel nen:

P = Papier aller Art

*
D = Datentrager (z.B. Magnetbéander, Filne)
*
DI'S = Disketten, Magnetbandkassetten einschlieBlich aller anderen Datentréger.
*
Di e Unterschiede zwi schen den Kl assen |liegen in der |solationsleistung, die bei DS
*

Schréanken am héchsten ist.

Fur den I T-Grundschutz sollten bei Schutz gegen Feuer Schutzschranke der Gitekl asse
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S60 ausreichend sein. Zu beachten bleibt, dass sol che Schranke damt Schutz gegen Feuer
fur einen gewi ssen Zeitraum bieten, so dass Datentrager nicht zerstort werden, jedoch ist
davon auszugehen, dass im Brandfall der Betrieb eines in einem Serverschrank

unt er gebrachten Servers nicht aufrechterhalten werden kann.

Bei Schutzschranken, die zum Schutz vor Feuer und Rauch di enen, sollte eine Vorrich-
tung zum aut omati schen SchlieBen der Turen im Brandfall vorgesehen werden. Die

Schl i eBung sol lte | okal durch Rauchgasnel der und/ oder extern durch ein Signal einer

Brandnel deanl age (soweit vorhanden) ausgel 6st werden kénnen.

Schutz gegen unbefugten Zugriff:

Der Schutzwert gegen unbefugten Zugriff w rd neben der mechani schen Festigkeit des
Schut zschr ankes entschei dend durch die Qite des Schl osses beeinflusst. Fir den |T-
Grundschutz sollten Wertschréanke nach RAL-RRG 627 3 geei gnet sein.

Sind Zugriffsschutz und Brandschutz in Konbination erforderlich, so kénnen Daten-

si cherungsschranke nach RAL-RG 626/ 9 verwendet werden.
Weitere relevante Nornmen und | nformationen sind VDMA 24992 fir Stahl schréanke und

RAL- RG 627 fir Wertschréanke. Hilfestellung bei der Bewertung des W derstandswertes

3 RAL Deutsches Institut fir Gitesicherung und Kennzeichnung e.V. Bonn
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ver schi edener Schutzschranke gi bt das VDMA- Ei nheitsblatt 24990, in dem
Si cherheitsmerkmal e von Schut zschranken kurz beschri eben werden.

Bei der Auswahl von Schutzschranken ist auch die zul &ssi ge Deckenbel astung am Auf stel -
| ungsort zu bericksichtigen. Schutzschréanke, die auf Gund ihrer geringen GéRe relativ
ei nfach weggetragen werden kénnten, sollten in der Wand oder i m Boden verankert werden.

Nach di esen Auswahl kriterien fir den Schutzwert des Schutzschrankes ist als Nichstes die
Ausst attung des Schrankes bedarfsgerecht festzul egen. Dazu sollte vor der Beschaffung eil
Schut zschrankes festgel egt werden, welche Gerate bzw. welche Arten von Datentrégern in

i hm auf bewahrt werden sollen. Die Innenausstattung des Schutzschrankes ist dieser

Fest| egung angenessen auszuwdhl en. Nachristungen sind in der Regel schwi erig, da der
Schut zwert des Schrankes und seine spezifische Zul assung beei ntrachti gt werden kdnnen. Es
sol I te auch Raum fir zukinftige Erweiterungen mt eingeplant werden.

Server schrénke:

Schut zschranke, in denen wichtige |IT-Konponenten (also im Regelfall Server) untergebracht
sind, werden auch als Serverschranke bezeichnet. In diesen sollte auBer fur den Server ur
eine Tastatur auch Platz fir einen Bildschirmund weitere Peripheriegerate wie z.B.

Bandl auf wer ke vorgesehen werden, damt Adm nistrationsarbeiten vor Ot durchgefihrt

wer den koénnen. Dazu ist zu beachten, dass die Ausstattung ergonom sch gewdhlt ist, damt
Adm ni strationsarbeiten am Server ungehi ndert durchgefihrt werden kénnen. So ist zum

Bei spi el ein ausziehbarer Boden fir die Tastatur winschenswert, der in einer Hohe angebr¢
wird, dass der Adm nistrator seine Arbeiten sitzend durchfiuhren kann. Je nach Nutzung des
Schrankes kdénnen auch eine Klimatisierung und/ oder eine USV-Versorgung erforderlich sein.
Di e entsprechenden Geréate sollten dann im Schrank mt untergebracht werden. Andernfalls
nmuss zum ndest eine Luftung vorhanden sein. Die Ausstattung des Schrankes mt einem | okal
ar bei t enden Brandfriher kennungssystem das im Brandfall die Stromeufuhr der Geréate
unterbricht (auf der Eiumghridey- Ausgangsseite der USV, sofern diese vorhanden ist),

i st enpfehl enswert.

Ni cht im gleichen Schrank untergebracht werden sollten Backup-Datentré&ager und Protokoll -
drucker. Backup-Datentréager wirden im Falle einer Beschadi gung des Servers vernutlich
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ebenfal |l s beschadigt. Die Protokollierung der Aktionen am Server dient auch zur Kontroll«
des Admi nistrators. Es ist also nicht sinnvoll, ihm ggf. sogar als Einzigem Zugriff aut
Pr ot okol | ausdrucke zu gewahren.

Verschl uss von Schut zschréanken:
Cenerell sind Schutzschranke bei Ni chtbenutzung zu verschlieBen. Werden Arbeiten, die eit
Of fnen des Schutzschrankes erfordern, unterbrochen, so ist auch bei kurzfristigem Verl as:

des Raumes der Schutzschrank zu verschlieRen.
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Werden Schutzschranke mt mechani schen oder el ektroni schen Codeschldssern verwendet, so
nuss der Code fir diese Schl 6sser geédndert werden:

« nach der Beschaffung,

~ bei Wechsel des Benutzers,

+~ nach Offnung in Abwesenheit des Benutzers,

= wenn der Verdacht besteht, dass der Code ei nem Unbefugten bekannt wurde und

* mndestens einmal alle zwdl f Monate.

Der Code darf nicht aus leicht zu ermttel nden Zahlen (z.B. personliche Daten, arithnmetis
Rei hen) bestehen.

Die jeweils gultigen Codes von Codeschl dssern sind aufzuzei chnen und gesichert zu hinter-
| egen. Zu beachten ist, dass eine Hinterlegung i mzugehdrigen Schutzschrank sinnlos ist.

Wenn der Schutzschrank neben ei nem Codeschl oss ein weiteres Schl oss besitzt, so ist abzu
wagen, ob Code und Schl iissel genmei nsam hinterlegt werden, was im Notfall einen
schnel l eren Zugriff erlauben wirde, oder getrennt hinterlegt werden, so dass es fir einer
Angrei fer schwieriger ist, sich Zugriff zu verschaffen.

1.6 Weitere SchutzmaBnahnmen

INF 6.1 Einhaltung einschlagi ger Nornmen und Vorschriften

Fir nahezu alle Bereiche der Technik gibt es Normen bzw. Vorschriften, z.B. der ONORM
und des OVE. Diese Regel werke tragen dazu bei, dass technische Einrichtungen ein aus-

rei chendes MaR an Schutz fur den Benutzer und Sicherheit fur den Betrieb gewdhrleisten. [
der Planung und Errichtung von Gebauden, bei deren Umbau, beim Ei nbau technischer Ge-
b&udeausristungen (z.B. interne Versorgungsnetze wi e Tel efon- oder Datennetze) und bei Be
schaf fung und Betrieb von Geraten sind entsprechende Nornmen und Vorschriften unbedi ngt
zu beachten.

In Anhang A werden einige dieser Nornen beispielhaft angefihrt.

INF 6.2 Regelungen fur Zutritt zu Verteilern

Die Verteiler (z.B. fur Energieversorgung, Datennetze, Telefon) sind nach Mglichkeit in

NRtirmmn Fiir +tAanhni cnbhAa | nfvantviilld aar 1t Ar 2ithe i o nAaAn N A AAv+ Anf ArAdaAart Aan AMRDmnahman ~donA -
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Der Zutritt zu den Verteilern aller Versorgungseinrichtungen (Strom Wsser, Gas, Telefo
Gef ahrennmel dung, Rohrpost etc.) im Gebaude muss mdglich und geordnet sein.

Mt ndglich ist gemeint, dass

« Verteiler nicht bei Malerarbeiten mt Farbe oder Tapeten so verkl ebt werden, dass sie
noch mt Werkzeug zu 6f fnen oder unauffindbar sind

« Verteiler nicht mt Mbeln, Geraten, Paletten etc. zugestellt werden

« fdr verschl ossene Verteiler die Schlissel verfugbar sind und die Schldsser funktionier

Mt geordnet ist geneint, dass festgelegt ist, wer welchen Verteiler 6ffnen darf. Vertei
ten verschl ossen sein und durfen nur von den fir die jeweilige Versorgungseinrichtung
zust &ndi gen Personen gedffnet werden. Die Zugriffsnbglichkeiten kdénnen durch

unt erschi edli che Schl issel und entsprechende Schlissel verwal tung geregelt werden (siehe
dazulNF 1.4 Zutrittskontrolle

INF 6.3 Verneidung von Lagehi nwei sen auf schitzenswerte Gebdudeteil e

Schit zenswert e Gebaudeteile sind z.B. Rechenzentrum Serverraum Datentréagerarchiv,

Kli mazentral e, Verteilungen der Stronversorgung, Schaltraune, Ersatzteillager. Sol che Be-
reiche sollten nach Mglichkeit keinen Hinweis auf ihre Nutzung tragen. Tirschilder wie :
"Rechenzentruni oder "EDV-Archiv" geben einem potentiellen Angreifer, der zum Gebaude
Zutritt hat, Hinweise, um seine Aktivitaten gezielter und damt erfol gversprechender vor-
bereiten zu kénnen

I st es unverneidbar, IT in Raunen oder Geb&audeberei chen unterzubringen, die fir Frende

| ei cht von auBBen einsehbar sind (kNEh&. 2uchAnordnung schit zenswerter Gebaude-

teile so sind geeignete MaBnahmen zu treffen, um den Einblick zu verhindern oder so zu
gestal ten, dass die Nutzung nicht offenbar wird. Dabei ist darauf zu achten, dass z.B. ni
e i n Fenster einer ganzen Etage mt einem Sichtschutz versehen wird.

INF 6.4 Geschl ossene Fenster und Tiuren

Fenster und nach aullen gehende Tiren (Bal kone, Terrassen) sind in Zeiten, in denen ein
Raum ni cht besetzt sind, zu schlieRen. ImKeller- und Erdgeschoss und, je nach
Fassadengestal tung, auch in den hoheren Etagen bieten sie einem Einbrecher auch wihrend
der Betriebszeiten eine ideale Einstiegsniglichkeit. Wahrend normal er Arbeitszeiten und
sichergestellter kurzer Abwesenheit des Mtarbeiters kann von einer zwi ngenden Regel ung |
Bir or aume abgesehen werden. Auch nach i nnen gehende Tiren nicht besetzter Raume sollten
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i m Al |l gemei nen abgeschl ossen werden. Dadurch wird verhindert, dass Unbefugte Zugriff auf
darin befindliche Unterlagen und | T-Einrichtungen erl angen

In manchen Fallen, z.B. in G ofraunbliros, ist der Verschluss des Biros nicht miglich. In
di esem Fall sollte alternativ jeder Mtarbeiter vor seiner Abwesenheit seine Unterl agen
den personlichen Arbeitsbereich verschlieRBen: Schreibtisch, Schrank und PC (Schl oss fur

Di skettenl auf werk, Tastaturschloss), Telefon ("Clear Desk Policy").

Bei | auf endem Rechner kann auf das AbschlieRBen der Tiuren verzichtet werden, wenn eine

Si cherungsmafBnahme installiert ist, mt der die Nutzung des Rechners nur unter Eingabe ei
Passwortes weitergefihrt werden kann (passwortunterstiutzte Bildschirmschoner), der Bild-
schirm gel 6scht wird und das Booten des Rechners di e Eingabe ei nes Passwortes verl angt.

Bei ausgeschal tetem Rechner kann auf das VerschlieBen des Biros verzichtet werden, wenn

di e I nbetriebnahme des Geré&tes di e Eingabe eines Passwortes verlangt und sichergestellt i
dass keine schutzbedirfti gen Gegenstéande wi e Unterl agen oder Datentréger offen ausliegen

INF 6.5 Al ar manl age

I st eine Alarmanl age fir Einbruch oder Brand vorhanden und |&sst sich diese mt vertretbe
Auf wand ent sprechend erweitern, ist zu uberlegen, ob zum ndest die Kernbereiche der IT
(Serverraume, Datentr&gerarchive, Raume fir technische Infrastruktur u. &.) in die Uber-
wachung durch diese Anlage mt eingebunden werden sollen. So |assen sich Gefdhrdungen
wi e Feuer, Einbruch, Diebstahl frihzeitig erkennen und GegennmaBnahnen einleiten. Umdie
Schut zwi r kung aufrechtzuerhalten, ist eine regel miBi ge Wartung und Funktionsprifung der
Al ar manl age vorzusehen.

I st keine Al armanl age vor handen oder lasst sich die vorhandene nicht nutzen, kommen als
M ni mal | 6sung | okal e Melder in Betracht. Diese arbeiten vollig sel bststandig, ohne Ansch
an eine Zentrale. Die Alarm erung erfolgt vor Ort oder mttels einer einfachen

Zwei drahtl eitung (evtl. Telefonleitung) an anderer Stelle

Weiters ist zu beachten
* Die Alarmanl age nuss regel né8ig gewartet bzw. geprift werden

« Di e zustandi gen Personen sind Uber die imAlarnfall einzuleitenden Schritte zu
unterrichten.

INF 6.6 Fernanzeige von Storungen
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| T-Gerate und Supportgerate, die keine oder nur seltene Bedi enung durch eine Person erfo
dern, werden oft in ge- und verschl ossenen Raunen untergebracht (z.B. Serverraum. Das
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fahrt dazu, dass Storungen, die sich in ihrem Frihstadi umauf die |IT noch nicht auswi rket
und einfach zu beheben sind, erst zu spat, nmeist durch ihre Auswi rkungen auf die IT, ent«
wer den. Feuer, Funktionsstorungen einer USV oder der Ausfall eines Klinagerates seien alc¢
Bei spiele fir solche "schl ei chenden" Gefé&ahrdungen angef ihrt.

Durch ei ne Fernanzeige ist es noglich, solche Stdérungen friuher zu erkennen. Viele Ceréate
auf die man sich verlassen nmuss, ohne sie standig prufen oder beobachten zu kdénnen, haber
heute ei nen Anschluss fir Storungsfernanzei gen. Die technischen Miglichkeiten reichen
dabei von einfachen Kontakten, Uber die eine Warnl anpe eingeschaltet werden kann, bis zu
Rechnerschnittstell en mt dazugehtri gem Softwarepaket fir di e géangigen Betriebssystene.
Uber die Schnittstellen ist es oft sogar noglich, jederzeit den aktuellen Betriebszustanc
angeschl ossenen Geréate festzustellen und so Ausféllen rechtzeitig begegnen zu kdnnen

INF 6.7 Klimtisierung

Um den zul &ssi gen Betriebstenperaturbereich von | T-Geraten zu gewdhrlei sten, reicht der
normal e Luft- und Warmeaustausch eines Raumes manchmal nicht aus, so dass der Einbau
einer Klimatisierung erforderlich wird. Deren Aufgabe ist es, die Rauntenperatur durch
Kuhl ung unter dem von der | T vorgegebenen Hichstwert zu halten

Werden daruber hinaus Forderungen an die Luftfeuchtigkeit gestellt, kann ein Klimgerat
durch Be- und Entfeuchtung auch diese erfillen. Dazu nuss das Klinmagerat allerdings an e
Wasserl ei tung angeschl ossen wWdlFdédn6 Ver nei dung von wasserfihrenden Leitungen

i st zu beachten

Dar tber hinaus ist zu beachten, dass die Luftumndl zung durch ei ne Klimanl age auch

Em ssi onen aus der Umgebung in die Nahe von enpfindlichen |IT-Konponenten bringen

kann. So ist etwa bei baulichen MaBnahnmen, insbesondere bei Unbauarbeiten in bestehenden
Raumen und Gebauden, darauf zu achten, dass Kleber, Anstriche, etc. saurefrei sind, um ei
Korrosion von | T-Bauteil en durch vorbeigefihrte Luft aus der Klimanl age zu vernei den

Um di e Schutzwi rkung aufrechtzuerhalten ist eine regel maRi ge Wartung der Klimatisierungs-
ei nrichtung vorzusehen.

INF 6.8 Sel bsttéatige Entwasserung

Al l e Bereiche, in denen sich Wasser sammel n und stauen kann oder in denen flielRendes oder
st ehendes Wasser nicht oder erst spat entdeckt wird und in denen das Wasser Schaden
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verursachen kann, sollten mt einer selbsttati gen Entwasserung und ggf. mt Wassernel der
ausgestattet sein. Zu diesen Bereichen gehdéren u. a. Keller, Luftraume unter Doppel béden
Li cht schachte und Hei zungsanl agen
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2 Personel |l e MaBnahmen

Die Mtarbeiter stellen eine der wichtigsten Ressourcen einer Organisation dar. |TSicherheit
kann auch bei besten technischen MaBnahmen nur funktionieren, wenn die Mtarbeiter ein
ausgepr agtes Si cherheitsbhewusstsein haben und bereit und fahig sind, die Vorgaben in der
taglichen Praxis unmzusetzen. Andererseits stellen Mtarbeiter auch potentielle Angriffs- oder

Fehl erquel | en dar.

Aus di esen Griunden ist der Schulung und Sensibilisierung fur Fragen der |T-Sicherheit eine
besonder e Bedeutung zuzunessen. Dartber hinaus ist es auch notwendig, sich mt den
Mgl i chkeiten und potentiellen Problemen von Mtarbeitern ausei nander zu setzen ("Know

your Enpl oyee").
I m Fol genden werden in Kapitel 2.1 Regelungen fir eigene Mtarbeiter angefuhrt, die
teilweise sinngemdR auch fir Frendpersonal gelten, Kapitel 2.2 gibt einige spezielle

Regel ungen fir Frendpersonal .

Kapitel 2.3 schlieBlich fuhrt MaBnahmen zur Sensibilisierung und Schulung i mBereich I T-

Sicherheit auf.
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2.1 Regelungen fir Mtarbeiter

PER 1.1 Verpflichtung der Mtarbeiter auf Einhaltung einschléagi ger Gesetze, Vorschriften

und Regel ungen

Bei der Einstellung von Mtarbeitern sind diese zur Einhaltung einschlagi ger Gesetze (z.B.
Bundesgesetz Uber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 DSG

2000, BGBI. | Nr. 165/1999) § 15 "Datengehei mis", § 14 "DatensicherheitsmBnahnen" und

§ 13 "Genehni gungspflichtige Ubermittlung und Uberlassung von Daten ins Ausland"), Vor-
schriften und interner Regelungen zu verpflichten. Damt sollen neue Mtarbeiter nmit den
best ehenden Vorschriften und Regel ungen zur |T-Sicherheit bekannt gemacht und gleichzeitig
zu deren Einhaltung notiviert werden. Dabei ist es sinnvoll, nicht nur die Verpflichtung
dur chzuf thren, sondern auch die erforderlichen Exenplare der Vorschriften und Regel ungen
auszuhandi gen und gegenzeichnen zu | assen bzw. fur die Mtarbeiter an zentraler Stelle zur

Ei nsi cht nahnme vor zuhal t en.

Neben der Verpflichtung auf die Einhaltung von Gesetzen und Vorschriften enpfiehlt es sich
i nsbesondere, Regel ungen zu fol genden Bereichen zu treffen, die dann auch in eine entspre

chende Verpflichtungserkl arung aufzunehnmen sind:
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Clear Desk Policy, falls vorgesehen (vgl. PER 1.7 Clear Desk Policy )

Ei nhal tung von PC-Benut zungsregeln (vgl. SYS 5.1 Herausgabe einer PCRichtlinie )

Ei nhal tung der Regeln fir die Benutzung des Internet (s. Kap.__0 und Anhang C)

I m Anhang C di eses Handbuches finden sich Beispiele fur fol gende
Ver pf 1 i cht ungser kl &rungen:
Verpflichtungserkl &rung betreffend die Benutzung von | T-Systenen

Ver pflichtungserklarung fir die Benutzung des Internet

PER 1.2 Aufnahme der sicherheitsrel evanten Aufgaben und Verantwortlichkeiten in die

Stel | enbeschrei bung

Bei der Erstellung von Stellenbeschrei bungen ist dafiir Sorge zu tragen, dass alle sicherheits-

rel evanten Aufgaben und Verantwortlichkeiten explizit in diese Beschreibungen

auf genommen wer den. Anzufihren sind dabei sowohl die allgenein aus der

organi sati onsweiten | T-Sicherheitspolitik abzul eitenden Verpflichtungen als auch spezielle
Verantwort|ichkeiten auf Grund der Tatigkeit. Dies gilt in besonderem MaBe fir Mtarbeiter
mt speziellen Sicherheitsaufgaben (Mtglieder des |T-Sicherheitsmnagenment-Teans,

Dat enschut z-/ 1 T- Si cher hei t sheauftragte, Bereichs-1T-Sicherheitsbeauftragte, Applikations-

/ Projektverantwortliche).

PER 1.3 Vertretungsregel ungen

Vertretungsregel ungen haben den Sinn, fir vorhersehbare (Urlaub, Dienstreise) und auch
unvor her sehbare Félle (Krankheit, Unfall, Kindigung) des Personenausfalls die Fortfihrung
der Auf gabenwahr nehnung zu ernoglichen. Daher nuss vor Eintritt eines solchen Falles

aereaelt sein. wer wen in welchen Anael eaenheiten mt welchen Konpetenzen vertritt. Dies
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i st besonders im Bereich der |Informationsverarbeitung von Bedeutung, da dafir

Spezi al wi ssen erforderlich ist und eine zeitgerechte Einarbeitung unkundi ger

den Vertretungsfall nicht nmbglich ist.

Fir die Vertretungsregel ungen sind fol gende Randbedi ngungen ei nzuhal ten:

Seite 37 von 55

nei st

M tarbeiter fir

Di e Ubernahme von Aufgaben im Vertretungsfall setzt voraus, dass der Verfahrens- oder

* Proj ekt stand hinrei chend dokumentiert ist.
Der Vertreter nuss so geschult werden, dass er die Aufgaben jederzeit ubernehnen kann.
* Stellt sich heraus, dass es Personen gibt, die auf Grund i hres Spezial wi ssens nicht kurz-
fristig ersetzbar sind, so bedeutet deren Ausfall eine gravierende Gefahrdung des
Nor mal betriebes. Hier ist es von besonders groRer Bedeutung, einen Vertreter zu schul en.
. Es nuss festgel egt sein, welcher Aufgabenunfang im Vertretungsfall von wem wahrge-

nonmen werden sol | .
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Der Vertreter darf die erforderlichen Zugangs- und Zutrittsberechtigungen nur im Vertre-
* tungsfall erhalten.
Ist es in Ausnahneféllen nicht mbglich, fir Personen einen konpetenten Vertreter zu
benennen oder zu schulen, sollte frihzeitig Uberlegt werden, welche externen Krafte fir
den Vertretungsfall eingesetzt werden kénnen.
PER 1.4 Geregelte Verfahrenswei se bei m Ausschei den von Mtarbeitern
Schei det ein Mtarbeiter aus, so ist zu beachten:
Vor dem Ausschei den ist eine Einwei sung des Nachfol gers durchzufihren.
* Von dem Ausschei denden sind santliche Unterlagen, ausgehéandigte Schl issel, ausgelie-
hene I T-Gerate (z.B. tragbare Rechner, Speichernedi en, Dokumentationen)
zur ickzufordern. |nsbesondere sind die Behdrden- bzw. Firnmenauswei se einzuzi ehen.
Es sind séantliche fur den Ausschei denden eingerichteten Zugangsberechti gungen und
* Zugriffsrechte zu entziehen bzw. zu |dschen. Dies betrifft auch die externen Zugangsbe-
rechtigungen vi a Datenlibertragungsei nri chtungen. Wirde in Ausnahnefél | en eine Zu-
gangsberechti gung zu einem | T- Syst em zwi schen nehreren Personen geteilt (z.B. nmittels
ei nes genei nsamen Passwortes), so ist nach Ausscheiden einer der Personen die Zugangs-
berechtigung zu andern.
Nach Miglichkeit sollte eine Neuvergabe der User-1D an einen anderen Mtarbeiter
* ver m eden/ ausgeschl ossen werden.
Ist die ausscheidende Person ein Funktionstréger in einem Notlaufplan, so ist der Notlauf-
* plan zu aktualisieren.
. Santliche mt Sicherheitsaufgaben betrauten Personen, insbesondere der Portierdienst,
sind Uber das Ausscheiden des Mtarbeiters zu unterrichten.
Ausgeschi edenen Mtarbeitern ist der unkontrollierte Zutritt zum Behorden- oder Firnen-
* gel ande, insbesondere zu Raumen mit |T-Systemen zu verwehren.
Optional kann sogar fiur den Zeitraum zw schen Aussprechen der Kindi gung und dem
* Ausschei den der Entzug santlicher Zugangs- und Zugriffsrechte auf |T-Systeme sow e
dar Giber hi naus auch das Verbot, schiitzenswerte R&ume zu betreten, ausgesprochen wer-
den.
Al's ein praktikables Hilfsmttel haben sich Laufzettel erw esen, auf denen die einzel nen
* Aktivitaten des Ausschei denden vorgezeichnet sind, die er vor Verlassen der Behdrde bzw.
des Unternehnens zu erl edigen hat.
PER 1.5 GCeregelte Verfahrenswei se bei Versetzung eines Mtarbeiters
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Bei Versetzung eines Mtarbeiters oder einer wesentlichen Anderung seiner Tatigkeit sind
sei ne Zugangsberechtigungen sowi e Zugriffsrechte auf Ubereinstinmung nmit den neuen

Anf orderungen zu uberprifen und gegebenenfal |'s anzupassen.
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PER 1.6 Gewahrl eistung eines positiven Betriebsklims

Ein positives Betriebsklim nmotiviert die Mtarbeiter einerseits zur Einhaltung von IT-Si
hei t smaBRnahmen und bewi rkt andererseits die Reduzi erung von fahrlé&ssigen oder

vorsatzl i chen Handl ungen, die eine Stérung des | T-Betriebs herbeifihren kénnen. Daher sol
auch unter |T-Sicherheitsaspekten versucht werden, ein positives Betriebsklim zu erreicl

Dazu gehort auch die ergonom sche Gestaltung des Arbeitsplatzes. Hierzu bestehen eine
Rei he von Regel ungen und Nornen, deren Nichtbeachtung u.a. eventuell zu

Si cher hei t sprobl emen fihren kann. Ergonomi e ist nicht Gegenstand di eses Handbuches, die
W chtigkeit einer ergonom schen Gestaltung des Arbeitsplatzes sei aber hier nochmals bet:

Weiters ist bei der Ausstattung von Arbeitsplatzen darauf zu achten, dass die Einhaltung
| T- Si cher hei t smaBnahnmen unterstitzt wird. Dazu gehdren etwa verschlieBbare Schreibtische
oder Schréanke, in denen Datentréger, Dokunmentationen, Unterlagen und Zubehor

verschl ossen werden konnen.

Ursache fir eine unzureichende Aufgabenerfillung kdnnen oftmals persoénliche Probleme

ei nes Arbeitnehnmers sein. Daher ist es fiur jede Organisation wichtig, ihre Mtarbeiter ui
eventuell e potentielle Probleme zu kennen ("Know your Enployee"). In vielen Fllen kann e
hilfreich sein, wenn eine Anlaufstelle zur Verfigung steht, die bei solchen Problenmen
konkrete Hilfe und LOésungsmdgli chkeiten anbi eten kann.

PER 1.7 Clear Desk Policy

Jeder Mtarbeiter sollte vor seiner Abwesenheit seine Unterlagen und den persénlichen
Arbei tsbereich verschlieBen: Schreibtisch, Schrank, PC und Telefon. Dies gilt insbesondel
fir Grofraunbiros, aber auch in den anderen Fallen ist dafiir Sorge zu tragen, dass keine
unberechtigten Personen (Besucher, Reinigungspersonal, unbefugte Mtarbeiter...) Zugriff
Schriftstiucken, Datentréagern und | T-Konponenten haben.

I st eine Clear Desk Policy Regelung in einer Organisation vorgesehen, so sollte die Einhi
di eser Regelung in die Verpflichtungserkl&arung jedes MtarbeiRERSL.(Vgl .
Verpflichtung der Mtarbeiter auf Einhaltung einschlagi ger Gesetze, Vorschriften und

Regel unggn auf genonmen wer den.
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PER 1.8 Benennung eines vertrauenswirdi gen Adm nistrators und Vertreters

Adm ni stratoren von | T-Systenen und ihren Vertretern nmuss vom Betrei ber grolRes Vertrauen
ent gegengebracht werden kénnen. Sie haben - in Abhéngi gkeit vom ei ngesetzten System -
weit gehende und oftmals alle Befugnisse. Administratoren und ihre Vertreter sind in der
Lage, auf alle gespeicherten Daten zuzugreifen, sie ggf. zu verdndern und Berechtigungen
zu vergeben, dass erheblicher M ssbrauch nmdglich ware.

Das hierfir eingesetzte Personal nuss sorgfaltig ausgewahlt werden. Es soll regel maBi g
dar iber bel ehrt werden, dass die Befugnisse nur fir die erforderlichen

Adm ni strationsauf gaben verwendet werden dirfen.

Ei ne regel nARi ge Kontrolle der Admi nistratoren - etwa durch Auswertung von Protokollen
durch Revisoren - ist vorzusehen.

Dar iber hinaus sollte gepruft werden, wieweit durch technische MaBnahnen - etwa die
Ver schl issel ung von ausgewdhl ten Daten oder Zugriffsbeschrankungen zu Protokollfiles -
di e Befugni sse von Adm ni stratoren ei ngeschrankt werden kénnen, ohne deren

Auf gabenerf il lung zu beeintréachti gen.

PER 1.9 Verpflichtung der PC Benutzer zum Abnel den

Wrd ein PC von nehreren Benutzern genutzt und besitzen die einzel nen Benutzer
unterschiedliche Zugriffsrechte auf im PC gespeicherte Daten oder Programme, so kann der
erforderliche Schutz mttels einer Zugriffskontrolle nur dann erreicht werden, wenn jedel
Benut zer sich nach Aufgabenerfillung bzw. bei Verlassen des Arbeitsplatzes am PC

abmel det. Ist es einemDritten noglich, an einem PC unter der |dentitdt eines anderen

wei t erzuarbeiten, so ist jegliche sinnvolle Zugriffskontrolle unnmdglich. Daher sind alle
Benut zer zu verpflichten, sich bei Verlassen des Arbeitsplatzes abzunel den.

I st keine Zugriffskontrolle realisiert, so ist die Abrmel dung des Benutzers aus Gesichtspi
der OrdnungsnifRi gkeit dennoch vorzuschrei ben.

| st absehbar, dass nur eine kurze Unterbrechung der Arbeit erforderlich ist, kann an Stel
Abrel dens auch ei ne manuel | e oder nach einer gew ssen Zeit automati sche Aktivierung der
Bi | dschi rnsperre erfol gen.

PER 1.10 Geregelte Verfahrenswei se bei vernuteten Sicherheitsverletzungen

Di e Vorgehenswei se zur Untersuchung angeblicher (bewusster oder versehentlicher) Ver-
| et zungen von Sicherheitsvorgaben sowi e potentielle Konsequenzen - im Falle interner
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M tarbeiter koénnen di es beispi el sweise disziplindare MaBnahmen sein, im Falle externer
Mtarbeiter etwa vertraglich abgeleitete Konsequenzen - sollen festgel egt, vom Managenent
ver abschi edet und allen Mtarbeitern bekannt sein.

Ei ne derartig geregelte Verfahrenswei se kann einerseits infolge der abschreckenden W rkui
zur Préavention von Sicherheitsverl etzungen dienen, und gewdhrl ei stet andererseits eine
korrekte und faire Behandl ung von Personen, denen Sicherheitsverletzungen angel ast et

wer den.

2.2 Regelungen fur den Einsatz von Frendpersona

PER 2.1 Regelungen fur den kurzfristigen Einsatz von Frendpersona

Kurzfristig oder einmalig zum Ei nsatz kommendes Frendpersonal ist w e Besucher zu be-
handel n, d.h. dass also etwa der Aufenthalt in sicherheitsrel evanten Bereichen nur in Be
gleitung von Mtarbeitern der Behtrde bzw. des Unternehnens erlaubt ist etc. (vgl. dazu
INF 1.5 Portierd)enst

PER 2.2 Verpflichtung externer Mtarbeiter auf Einhaltung einschlagi ger Gesetze
Vorschriften und Regel ungen

Externe Mtarbeiter, die Uber einen |angeren Zeitraumin einer oder fir eine Organisatior
sind und ev. Zugang zu vertraulichen Unterlagen und Daten bekomen kdénnten, sind
ebenfalls schriftlich auf die Einhaltung der geltenden einschlagi gen Gesetze, Vorschrift
und internen Regelungen zu verpflichten

In Anhang C werden Beispiele fir die Fornulierung derartiger Verpflichtungserkl&rungen
gegeben:
« Verpflichtung zu Gehei mhal tung und Dat enschutz (Miuster, entnonmen aus AVB
Wartung, vgl. Anhang C2)
= Verpflichtung zur Einhaltung des Datengehei mi sses genél 8§15 Bundesgesetz Uber den
Schut z personenbezogener Daten (Datenschutzgesetz 2000 - DSG 2000, BGBI. | Nr
165/ 1999) und zur Verschw egenheit beziglich sonstiger Dienst- und Antsvorgange (vgl
Anhange C8 und C9)

PER 2.3 Beaufsichtigung oder Begleitung von Frendpersonen
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Frende (Besucher, Handwerker, WArtungs- und Rei ni gungspersonal) sollten, auer in

Raunen, di e ausdrucklich dafur vorgesehen sind, nicht unbeaufsichtNEt sein (siehe auch
1.4 ZutrittskonundINE 1.5 Portierdliedétd es erforderlich, einen Frenden allein

imBuUro zuriuckzul assen, sollte man einen Kollegen ins Zi mer oder den Besucher zu einem
Kol | egen bitten.

Ist es nicht mbglich, Fremdpersonen (z.B. Reinigungspersonal) standig zu begleiten oder :
beauf sichtigen, sollte zum ndest der persoénliche Arbeitsbereich abgeschl ossen werden
Schrei btisch, Schrank und PC (Schl oss fur Diskettenl aufwerk, Tastaturschloss). Siehe aucl
PER 1.7 Clear Desk Policy
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Fur den h&uslichen Arbeitsplatz gilt, dass Fam |lienm tglieder und Besucher sich nur dann
all eine imArbeitsbereich aufhalten dirfen, wenn alle Arbeitsunterlagen verschl ossen aufl
wahrt sind und die |IT tUber einen aktivierten Zugangsschutz gesichert ist (vgl. Kap. 0).

Di e Not wendi gkeit di eser MaBnahmen ist den Mtarbeitern zu erl&autern und ggf. in einer
Di enst anwei sung festzuhal ten. Ei ne Dokunentation tber den Aufenthalt von Frendpersonen
kann in einem Besucherbuch gefuhrt werden.

PER 2.4 Information externer Mtarbeiter Uber die |IT-Sicherheitspolitik

Externe Mtarbeiter sind so weit es zur Erfallung ihrer Aufgaben und Verpflichtungen
erforderlich ist Uber hausinterne Regel ungen und Vorschriften zur |IT-Sicherheit sow e di
organi sationsweite | T-Sicherheitspolitik zu unterrichten.

2.3 Sicherheitssensibilisierung und schul ung
PER 3.1 Geregelte Einarbeitung/Ei nwei sung neuer M tarbeiter

Neuen M tarbeitern nissen interne Regel ungen, GCepflogenheiten und Verfahrensweisen im

| T- Ei nsat z bekannt gegeben werden. Ohne eine entsprechende Ei nwei sung kennen sie ihre
Ansprechpartner bzgl. |T-Sicherheit nicht, sie wi ssen nicht, welche |IT-SicherheitsmfBnahr
dur chzuf ithren sind und wel che | T-Sicherheitspolitik die Behérde bzw. das Unternehnen
betrei bt. Daraus kdnnen Sto6rungen und Schaden fur den |T-Einsatz erwachsen. Daher kommt
der geregelten Einarbeitung neuer Mtarbeiter eine entsprechend hohe Bedeutung zu.

Di e Ei narbeitung bzw. Einwei sung sollte zum ndest fol gende Punkte unfassen:

* Planung der notwendi gen Schul ungen; arbeitsplatzbezogene Schul ungsnal3nahmen
(s. auPBR 3.2 Schulung vor ProgranmmmuidPBl 3.3 Schulung zu | T-
Si cher hei t smaBnahnen
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Vorstel lung aller Ansprechpartner, insbesondere zu | T-Sicherheitsfragen,

Erl aut erung der hausinternen Regel ungen und Vorschriften zur |T-Sicherheit und der

organi sati onswei ten | T-Si cherheitspolitik.

PER 3.2 Schulung vor Progranmmutzung

Durch unsachgemiffen Ungang mit | T- Anwendungen hervor geruf ene Schaden kdénnen ver-

m eden werden, wenn die Benutzer eingehend in die |T-Anwendungen ei ngewi esen werden.
Daher ist es unabdingbar, dass die Benutzer vor der Ubernahme |T-gestitzter Aufgaben aus-
rei chend geschult werden. Dies betrifft sowohl die Nutzung von Standardprogranmmpaketen
al s auch von speziell entw ckelten |IT-Anwendungen. Dariber hinaus missen auch bei

unf angr ei chen Anderungen in einer |T-Anwendung Schul ungsmaRnahnen dur chgef iihrt

wer den.
Stehen | eicht verstandliche Handbicher zu I T- Anwendungen bereit, so kann an Stelle der

Schul ung auch di e Aufforderung stehen, sich selbststandig ei nzuarbeiten. Eine wesentliche

Vor ausset zung dazu ist allerdings die Bereitstellung ausrei chender Einarbeitungszeit.
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PER 3.3 Schulung zu I T-Sicherheit smalnahnmen

Di e Uberw egende Zahl von Schaden im | T-Bereich entsteht durch Nachl assigkeit. Umdies zu
verhindern, ist jeder Einzelne zum sorgfaltigen Ungang mit der |IT zu notivieren. Zuséatzlich
sind Verhaltensregeln zu vernmitteln, die Verstandnis fir die |T-SicherheitsmafBnahmen
wecken.

I nsbesondere sollen fol gende Thenen in der Schulung zu | T-SicherheitsmBnahmen

vermttelt werden:
Sensi bilisierung fur |T-Sicherheit
Jeder Mtarbeiter ist auf die Notwendigkeit der |T-Sicherheit hinzuweisen. Das Aufzeigen
der Abhéangi gkeit der Organisation und damit der Arbeitspléatze von dem rei bungsl osen
Funktionieren der |T-Systenme ist ein geeigneter Einstieg in die Sensibilisierung. Dariiber
hi naus ist der Wert von Informationen herauszuarbeiten, insbesondere unter den Gesichts-
punkten Vertraulichkeit, Integritat und Verfugbarkeit. Diese Sensibilisierungsmanahmen
sind in regel maBi gen Zeitabstanden zu wi ederhol en, evtl. auch durch praktische Hi nweise
z.B. in hausinternen Publikationen oder imlntranet.

Di e mitarbeiterbezogenen | T-SicherheitsmaBnahmen

* Zu di esem Thema sol l en die |T-Sicherheitsmalnahmen vernmittelt werden, die in einem
| T- Si cher hei t skonzept erarbeitet wurden und von den einzelnen Mtarbeitern unzusetzen
sind. Dieser Teil der SchulungsmaBnahmen hat grofle Bedeutung, da viele IT-Sicherheits-
maBnahmen erst nach einer entsprechenden Schulung und Motivation effektiv ungesetzt
wer den koénnen.
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Di e produkt bezogenen | T-Si cher hei t smallnahnmen

* Zu di esem Thenm sol |l en die | T-SicherheitsnmaBnahnen vernmittelt werden, die inhdrent mt
ei nem Sof t war epr odukt verbunden sind und bereits imLieferunfang enthalten sind. Dies
koénnen neben Passwortern zur Annel dung, der Pausenschal tung durch Bil dschirmschoner
auch Miglichkeiten der Verschlissel ung von Dokunenten oder Datenfel dern sein.
Hi nwei se und Enpfehlungen tUber die Strukturierung und Organisation von Dateien, die
Bewegungsdat en ent hal ten, kénnen di e Vergabe von Zugriffsrechten erleichtern und den
Auf wand fir di e Datensicherung deutlich reduzieren.

. Das Verhalten bei Auftreten eines Virus auf einem PC
Hier soll den Mtarbeitern vermttelt werden, wie mt Viren unzugehen ist. Mgliche
Inhal te dieser Schulung sind (siehe Kap. 0):

W rkungswei se und Arten von Viren

* Vor beugende MaBnahnmen
¥ Erkennen des Virusbefalls
¥ Sof or t maBnahmen i m Verdachtsfal |
: MaBnahmen zur Elinmnierung des Virus
Der richtige Einsatz von Zugangscodes und Zugangskontrol | nedi en

* Hi erbei sollen die Bedeutung von Zugangscodes (Passwortern, PINs, Zugangscodes fur
Voi cenai |, etc.) und Zugangskontrollnedien (Karten, Token,...) fur die IT-Sicherheit
erlautert werden. Ebenso sind die Randbedi ngungen, die einen wirksanen Einsatz von
Zugangscodes und Zugangskontrol | nedi en erst ernbglichen, herauszuarbeiten (vgl. auch
SYS 1.5 Reqgelungen des Passwortgebrauches, SYS 1.6 Regelungen des Gebrauchs von
Chipkarten )
Di e Bedeutung der Datensicherung und deren Durchfihrung

* Di e regel néRi ge Datensicherung ist eine der w chtigsten |T-SicherheitsmaBnahmen in
jedem | T-System Vermittelt werden sollen das Datensicherungskonzept (s. Kap. 0
Disaster Recovery und Business Continuity Planung ) der Organisation und die von jedem
Ei nzel nen durchzuf iihrenden Dat ensi cherungsauf gaben. Besonders bedeutend ist dies fur
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den PC-Bereich, in demjeder Benutzer selbst die Datensicherung verantwortlich
dur chf hren nuss.

Der geregelte Ablauf eines Datentréageraustausches

* Di e Festlegung, wann wel chen Konmmuni kati onspartnern wel che Datentrager Ubermittelt
werden durfen, ist allen Beteiligten bekannt zu geben. Werden bestimte | T-gestitzte
Ver fahren zum Schutz der Daten wihrend des Austausches eingesetzt (wie etwa
Verschl iissel ung, digitale Signaturen oder Checksummenverfahren), so sind die Mtarbeiter
in di e Handhabung di eser Verfahren ausreichend ei nzuarbeiten.
Der Ungang mit personenbezogenen Daten

* An den Ungang nmit personenbezogenen Daten sind besondere Anforderungen zu stellen.
Mtarbeiter, die nmt personenbezogenen Daten (sowohl in |IT-Systemen als auch in Akten)
arbeiten missen, sind fur die gesetzlich erforderlichen Sicherheitsnmafnahmen zu schul en.
Dies betrifft etwa Mel depflichten, den Ungang mit den Rechten von Betroffenen
(Auskunft, Richtigstellung, L6schung, Wderspruch,...), Datensicherheitsnafnahmen
sowi e Ubermittlung und Uberl assung von Daten.
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Di e Ei nweisung in NotfallmBnahnmen
*
Santliche Mtarbeiter (auch nicht unmittelbar mt |T befasste Personen wie Portier oder
Wachpersonal ) sind in bestehende Notfall manahnen ei nzuwei sen. Dazu gehodren die
Erl aut erung der Fluchtwege, die Verhal tenswei sen bei Feuer, der Ungang mit Feuer-
| 6schern, das Notfall-Mel desystem (wer als Erstes wie zu benachrichtigen ist) und der
Ungang nit dem Di saster Recovery Handbuch.
Vor beugung gegen Soci al Engi neering
*
Die Mtarbeiter sollen auf die Gefahren des Social Engineering hingew esen werden. Die
typi schen Muster sol cher Versuche, Uber gezieltes Aushorchen an vertrauliche Inforne-
tionen zu gel angen, ebenso wi e die Methoden, sich dagegen zu schiutzen, sollten bekannt
gegeben werden. Da Social Engineering oft mt der Vorspiegelung einer falschen Identitat
ei nhergeht, sollten Mtarbeiter regel néRi g darauf hingewi esen werden, die ldentitat von
Gesprachspartnern zu uberprifen und i nsbesondere am Tel efon kei ne vertraulichen
I nf ormati onen weiterzugeben.
PER 3.4 Betreuung und Beratung von | T-Benutzern
Neben der Schulung, die die | T-Benutzer in die Lage versetzt, die vorhandene |nfornations-
techni k sachgerecht einzusetzen, bedarf es einer Betreuung und Beratung der |T-Benutzer fir
die imlaufenden Betrieb auftretenden Problene. Diese Probleme kénnen aus
Har dwar edef ekt en, fehl erhaften Softwareinstallationen, aber auch aus Bedi enungsfehlern
resul tieren.
I'n groBeren Behdrden bzw. Unternehnen kann es daher sinnvoll sein, eine zentrale Stelle mt
der Betreuung der | T-Benutzer zu beauftragen und diese allen Mtarbeitern bekannt zu geben
(" Hel pdesk"). Dabei hat sich die Wahl einer besonders |eicht zu nmerkenden Tel ef onnunmer
besonders bewahrt. Die Einrichtung eines Hel pdesk kann sich insbesondere bei einer hohen
Zahl dezentraler Systene wie PCs als vorteil haft erweisen.
Es nuss fiur jeden Benutzer klar ersichtlich sein, an wen er sich in Problenfallen zu wenden
hat .
PER 3.5 Aktionen bei Auftreten von Sicherheitsproblenmen (Incident Handling Plane)
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Di e Aufgaben und Verantwortlichkeiten aller Mtarbeiter bei Auftreten von sicherheits-

rel evanten Ereignissen sollten i m Rahmen der organisationsweiten |T-Sicherheitspolitik

(Hi gh- Level - Beschrei bung) sowi e spezieller "lIncident Handling Pl&ane" (IHPs) sowohl fur
einzel ne Bereiche als auch fur die gesante Organisation festgelegt werden (vgl. dazu auch
Teil 1, Kap. 6.3 dieses Handbuches).
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Unter sicherheitsrel evanten Ereigni ssen sind dabei zu verstehen:

* Angriffe und (vernutete) Angriffsversuche gegen ein | T-System
* (vermutete) Sicherheitsschwichen

* Funktionsstérungen von Systemen (etwa durch nmalizidse Software)

I nci dent Handling Plane sollen in schriftlicher Formund verbindlich festlegen:

~ w e auf sicherheitsrel evante Ereignisse zu reagieren ist,

Page 51

« die Verantwortlichkeiten fur die Mel dung bzw. Untersuchung sicherheitsrel evanter

Vorfalle,
« di e einzuhal tenden Mel dewege,

* die Protokollierung und Dokumentation sicherheitsrelevanter Vorféalle sow e

« di e Ausbildung von Personen, die sicherheitsrel evante Vorfalle behandeln bzw.

GegenmafRnahmen treffen missen.

IHPs sind allen betroffenen Mtarbeitern bekannt zu machen.

PER 3.6 Schulung des Wartungs- und Adm ni strationspersonal s

Das Wartungs- und Adm nistrationspersonal sollte m ndestens so weit geschult werden, das:

« alltéagliche Adm nistrationsarbeiten sel bst durchgefihrt,

«~ einfache Fehler selbst erkannt und behoben,

«~ Dat ensi cherungen sel bstté&atig durchgefihrt,

* die Eingriffe von externem Wartungspersonal nachvol | zogen und

= Mani pul ati onsversuche oder unbefugte Zugriffe auf die Systene erkannt
wer den kdnnen.

PER 3.7 Sensibilisierung der Mtarbeiter fir nmdgliche TK-Geféahrdungen

Die Mtarbeiter missen Uber die mt dem Benutzen einer digitalen TK-Anl age verbundenen
Gef 4hrdungen inform ert werden. Dies kdnnte z.B. durch eine kurze Unterwei sung oder mt
Hilfe von Merkbl &ttern geschehen. Es ist darauf hinzuwei sen, dass ein abnormes Verhalten
der TK- Anl age genel det werden soll. Bei Manipul ati onen an der TK-Anl age sollte eine unab-
hangi ge Kontrollinstanz wi e das |T-Sicherheitsnmnagenment-Team oder der Datenschutz-/1T-

Si cher hei tsbeauftragte informert werden.

Ebenso sind die Mtarbeiter auf die potentiellen Gefahren bei der Benutzung von Mbil-
tel efonen hi nzuwei sen. Dabei sind nicht nur die technischen Mglichkeiten des Abhdrens v
Gesprachen zu bericksichtigen, sondern auch die Tatsache, dass bei Benutzung von Mobil-
tel efonen in 6ffentlichen Raunen Unstehende von vertraulichen Informationen Kenntnis

erl angen konnten. Gespréche mt vertraulichem oder gehei mem Charakter uber
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sol I ten daher grundséatzlich verboten sein. Ist dies nicht nbglich oder erwinscht, kdnnen
Ver schl iissel ungssyst eme Schutz der Information auf dem Ubertragungsweg bieten. Nach wie
vor hat der Benutzer aber darauf zu achten, dass sein Gesprach nicht von anderen
Anwesenden unbefugt mtgehort wird.

Da sich erfahrungsgemafl viele Mtarbeiter dieser Problematik nicht bewusst sind, ist
ei ngehend und wi ederholt darauf hinzuweisen.

PER 3.8 Einweisung in die Regelungen der Handhabung von Konmuni kati onsnmedi en

Der Einsatz neuer Medien und Gerate - dazu zahlen Fax und Modens genauso wi e etwa

Anruf beantworter und Voice Mail - erleichtert die Kommuni kation, bringt aber auch neue
potentiell e Gefédhrdungen der Vertraulichkeit und Integritat von Informationen mt sich.
M tarbeiter sind daher auf die Besonderheiten der Handhabung von sol chen Geraten hinzu-
wei sen und fur potentielle Gefahren zu sensibilisieren.

Ver st &ndl i che Bedi enungsanl ei tungen, Sicherheitshinweise und ggf. auch Di enstanwei sungen
sind den Mtarbeitern zur Kenntnis zu bringen und verfigbar zu halten.

I m Fol genden werden ei ni ge Beispiele angefuhrt, was sol che Regel ungen unfassen sollten.
Sie sind den jeweiligen technischen Anforderungen und Mglichkeiten anzupassen.

Fax (Stand-al one-Gerét):

« Festlegung eines Fax-Verantwortlichen, der fir die Verteilung ei ngehender Fax-
Sendungen zustandig ist und als Ansprechpartner in Fax-Problenfédllen fungiert,

« Festlegung, wer das Faxgerat benutzen darf,

« Verbot des Versendens von vertraulichen Informtionen per Fax (oder besondere
techni sche und organi stori sche Vorkehrungen fir diesen Fall, wie etwa tel efonische
Ankiindi gung eines derartigen Fax),

« Verwendung einheitlicher Fax-Deckbl atter,

« ggf. Kontrolle von Einzel sendenachwei sen.

Modem
* Information Uber nogliche Gefé&hrdungen, einzuhaltende SicherheitsmaBnahmen und

Regel ungen bei m Betri eb ei nes Moddens,
« Auswi rkungen verschi edener Konfigurationen auf die Betriebssicherheit des Moddens.
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Anr uf beant worter:

« Regel ung Uber den Einsatz von Sicherungscodes fir die Fernabfrage
* Vernmeidung schutzbedirftiger Informationen auf Anrufbeantwortern
«~ Regel maRi ges Abh6ren und Ldéschen aufgezeichneter Gesprache

* Abschalten nicht bendtigter Leistungsmerknale.

PER 3.9 Einweisung in die Bedi enung von Schutzschréanken

Seite 46 von 55

Nach der Beschaffung ei nes Schutzschrankes (Serverschrank oder Datensicherungsschrank)

sind die Benutzer in die korrekte Bedi enung ei nzuwei sen. Dies sollte auch be

Neulibertragung ei ner Aufgabe erfol gen, die die Nutzung ei nes Schutzschrankes unfasst.

Bei spiele fir zu verm ttel nde Punkte sind
* Korrekter Ungang mit dem Schl oss des Schutzschrankes

Dabei ist auf typische Fehler hinzuwei sen, wi e zum Bei spiel das Nichtverwerfen von
Codeschl 6ssern. Di e Regel ungen zur Schlissel verwal tung, Schl issel hinterl egung und

Vertretungsregel ung sind aufzuzeigen. Insbesondere ist einzufordern, dass der

schrank bei auch nur kurzfristiger Nichtbenutzung verschlossen wrd

Schut z-

* ImFalle eines Serverschrankes ist darauf hinzuwei sen, dass unndti ge brennbare
Mat eri al i en (Ausdrucke, uberzé&hlige Handbucher, Druckerpapier) nicht im Serverschrank

auf bewahrt werden sollen
=~ Datensi cherungstrager des Servers sollten in einem anderen Brandabschnitt
Bedarf disloziert gel agert werden. Eine Aufbewahrung im Serverschrank i st

bzw. be
daher

ungeei gnet und nur dann zul dssi g, wenn eine Kopie der Datensicherungsbestande in einem

anderen Brandabschnitt bzw. disloziert ausgel agert ist.

~ Wrd ein klimtisierter Serverschrank eingesetzt, sollten dessen Off nungszeiten minim
wer den. Gegebenenfalls ist sporadisch zu kontrollieren, ob im Serverschrank Wasser

kondensiert ist.

Version 1.0, Mirz 2000 Seite 53 von 240

| T- Si cher hei t shandbuch fir die o6ffentliche Verwal tung
Teil 2

3 I T-Si cher hei t smanagenent

Di ese in di esem Kapitel angefihrten MaBnahnen aus dem Bereich | T-Sicherheit smanagenment

sol l en einen angenessenen, unfassenden und konsistenten Grad an | T-Sicherheit fiur die

mAmAmt A vl mnt i A manAle | Al adan

http://www.google.com/search?g=cache:Qvu45s2iPpg:www.bmols.gv.at/it-koo/sicherheit/shhb2.pdf+&hl=de

Page 54

11.12.2001



1 Bauliche und infrastrukturelle MaRnahmen Seite 47 von 55

yesalit € U ydill Sdl i Uil yewdiil | €1 5L eIl

SMG 1.1 Etablierung eines |T-Sicherheitsnmanagenentprozesses

Met hodi sches Si cher hei t smanagenment ist zur Gewdhrl ei stung unfassender und angemessener

| T-Si cherheit unerlasslich. Dabei handelt es sich um einen kontinuierlichen Prozess, der die
Vertraulichkeit, Integritat, Verflgbarkeit, Zurechenbarkeit, Authentizitat und Zuverl assigkeit
von | T-Systenen gewdhrleisten soll. Dieser Prozess ist zumi ndest auf Ebene der Gesant-

organi sation zu etablieren, Uber eine Durchfihrung auf der Ebene einzel ner Organisations-

einheiten ist imEinzelfall zu entscheiden.

Zu den Aufgaben des | T-Sicherheitsmanagenents gehoren:
. Festl egung der | T-Sicherheitsziele, -strategien und -politiken der Organisation,
Fest| egung der | T-Sicherheitsanforderungen,

Erm ttlung und Anal yse von Bedrohungen und Risiken,

. Fest| egung geei gneter Sicherheitsnmafnahmen,

Uberwachung der | nplenmentierung und des |aufenden Betriebes der ausgewihlten
MaRnahmen,

. Forderung des Sicherheitsbewusstseins innerhalb der Organisation sowe

. Entdecken von und Reaktion auf sicherheitsrel evante Ereignisse.

Di e fol gende Graphik zeigt die wichtigsten Aktivitaten i m Rahnen des |T-Sicherheits-
managenments und die eventuell erforderlichen Rickkopplungen zwi schen den einzel nen

Stufen. In Teil 1 des vorliegenden Handbuches ([KIT SO01] werden die zur Etablierung eines

unf assenden | T- Si cher hei t smanagenent prozesses erforderlichen Schritte detailliert be-
schri eben.
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Entwi ckl ung ei ner organi sati onsweiten
| T-Sicherheitspolitik

Ri si koanal yse

DetaillierteG undschutz- Kombinierter
Ri si koanal ys@nsat z Ansat z

Erstellung eines |IT-Sicherheitskonzeptes
Auswahl von MaRnahmen

Ri si koakzept anz
Ent wi ckl ung | T- Syst ensi cher hei t spol i tiken
| T- Si cher hei t spl an
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Unset zung des | T-Sicherheitspl anes

Real i si MaBnahnen Sensi bi l'i si erung Trai ni ng
eal | sl erun
9 Akkreditierung

I T-Si cherheit imlaufenden Betrieb
Betrieb Aufrechterhal tung des Sicherheitsniveaus

Change Managenent

Reaktion auf sicherheitsrel evante Ereignisse

Abbi | dung 3 | T- Si cher hei t smanagement. 1: Aktivitaten i m Rahmen des | T-Sicherheitsmanagenents

SMG 1.2 Erarbeitung einer organisationsweiten |T-Sicherheitspolitik

Al's organisationsweite | T-Sicherheitspolitik bezeichnet man die Leitlinien und Vorgaben
innerhalb einer Organisation, die unter Berucksichtigung gegebener Randbedi ngungen grund-
| egende Ziele, Strategien, Verantwortlichkeiten und Methoden fiur die Gewdhrleistung der |IT-

Sicherheit festlegen.

Jede Organisation sollte eine in schriftlicher Formvorliegende |T-Sicherheitspolitik

erarbeiten, die als langfristig gultiges Dokunment zu betrachten ist.
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Di e organisationsweite IT-Sicherheitspolitik soll allgenmeine Festlegungen treffen, die fi
Ei nsat zberei che der Informationstechnol ogie innerhalb einer Organisation zur Anwendung
kommen und fol gende I nhalte unfassen:

* Grundsatzliche Ziele und Strategien

« Organisation und Verantwortlichkeiten fur |T-Sicherheit

~ Ri si koanal ysestrategi en, akzeptables Restrisiko und Risi koakzptanz

« Klassifikation von Daten

* Organisationsweite Richtlinien zu SicherheitsmBnahnmen

~ Disaster Recovery Pl anung

* Nachfol geaktivitaten zur Uberprifung und Aufrechterhaltung der Sicherheit

Details und Anleitungen zur Erstellung einer organisationsweiten |T-Sicherheitspolitik fi
sich in Teil 1, Kapitel 2 des vorliegenden Handbuches.

SMG 1.3 Erarbeitung von | T-Systensicherheitspolitiken

Fur jedes |IT-System sollte eine | T-Systensicherheitspolitik erarbeitet werden, die
* di e grundl egenden Vorgaben und Leitlinien zur Sicherheit in diesem System definiert,
«~ Details Uber die ausgewdhlten SicherheitsmBnahmen beschrei bt und

~ die Griunde fur die Auswahl der SicherheitsmaBnahmen dargel egt.

Die | T-Systensicherheitspolitik sollte Aussagen zu fol genden Bereichen treffen:
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« Definition und Abgrenzung des Systens, Beschrei bung der wichtigsten Konponenten
* Definition der wichtigsten Ziele und Funktionalitaten des Systens
~ Festlegung der |IT-Sicherheitsziele des Systens
«~ Abhangi gkeit der Organi sation vom betrachteten | T-System
* lnvestitionen in das System
« Risikoanal ysestrategie
* Werte, Bedrohungen und Schwachstellen It. Risikoanalyse
* Sicherheitsrisiken
~ Beschrei bung der bestehenden und der noch zu realisierenden Sicherheitsnmanahnmen
* Grunde fiar die Auswahl der MaRnahmen
« Kostenschéat zungen fiur die Realisierung und Wartung (Aufrechterhal tung) der
Si cher hei t smaBnahnen
« Verantwortlichkeiten

Details und Anleitungen zur Erstellung von | T-Systensicherheitspolitiken finden sich in -~
1, Kapitel 4.3 des vorliegenden Handbuches.
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SMG 1.4 Festlegung von Verantwortlichkeiten

Um ei ne Bericksichtigung aller wi chtigen Sicherheitsaspekte und eine effiziente Erledigul
samt|icher anfallender Aufgaben zu gewdhrleisten, ist es erforderlich, die Rollen aller i
| T- Si cher hei tsprozess involvierten Personen klar zu definieren.

Di ese Festlegung erfol gt zwecknmdfRig i m Rahmen der organi sati onsweiten |T-
Si cherheitspoliti BMavijl 2 Erarbeitung einer organi sationsweiten |T-Sicherheitspolitik
und Teil 1, Kapitel 2.2.2).

Es enpfiehlt sich, daruber hinaus detaillierte Regelungen zu fol genden Bereichen zu trefi
«~ Dat ensi cherung,

= Dat enar chi vi erung,

«~ Dat enlbertragung,

* Dokunmentation von |IT-Verfahren, Software, |T-Konfiguration,

« Zutritts-, Zugangs- und Zugriffsberechtigungen,

~ Datentréager- und Betriebsmttel verwaltung,

«  Anwendungsent wi ckl ung,

« Kauf und Leasing von Hardware und Software,

* Abnahnme und Frei gabe von Software,

« \Wartungs- und Reparaturarbeiten,

* Datenschut z,

« Schutz gegen malizid6se Software (Viren, Wirner, trojanische Pferde,...)
* Revision,

* Notfallvorsorge und

* Vorgehenswei se bei Verletzung der Sicherheitspolitik.

Nahere Erl auterungen dazu finden sich in den nachfol genden MaBnahnmenbeschrei bungen.

Weiters ist zu beachten:

~ Di e Regelungen sind den betroffenen Mtarbeitern in geeigneter Weise bekannt zu geben.

« Samliche Regelungen sind in der aktuellen Form an einer Stelle vorzuhalten und bei
berechtigtem I nteresse zuganglich zu machen.

~ Es enpfiehlt sich, die Bekanntgabe zu dokunentieren.

* Ni & netrnffenan Ranal iinnean <ind renel nARin 711 akt nali ci aran itm M cever et Andni cece
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ungekl arte Zust andi gkeiten und W derspriche zu verhi ndern.

SMG 1.5 Funktionstrennung

I m Rahmen der Zuordnung von Aufgaben und Verantwortlichkeiten ist auch festzul egen,
wel che Funktionen nicht mteinander vereinbar sind, also aechenPehsowon
gl eichzeitig wahrgenomren werden dirfen ("Funktionstrennung").
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Vor gaben hi erfir kénnen aus den Aufgaben sel bst oder aus gesetzlichen Bestinmungen
resultieren. Beispiele dafir sind:

* Rechteverwal tung und Revi sion,

* Netzadm nistration und Revision,

* Progranm erung und Test bei eigenerstellter Software,

* Datenerfassung und Zahl ungsanordnungsbef ugni s,

« Revision und Zahl ungsanordnungsbef ugni s.

I nsbesondere wird deutlich, dass neistens operative Funktionen nicht mt kontrollierendel
Funkti onen vereinbar sind.

Nach der Festl egung der einzuhaltenden Funktionstrennung kann di e Zuordnung der

Funkti onen zu Personen erfolgen. Die dabei getroffenen Festlegungen sind zu dokumenti erel
und bei Veranderungen im | T-Einsatz zu aktualisieren. Sollte bei dieser Zuordnung eine
Person mtei nander unverei nbare Funkti onen wahrnehmen missen, so ist dies in einer

ent sprechenden Dokumentation uUber die Funktionsverteilung besonders hervorzuheben.

SMG 1.6 Einrichtung von Standardarbeitsplatzen

Ei n Standardarbeitsplatz ist gekennzeichnet durch einheitliche Hardware und Software sow
deren Konfiguration. Die Planung und Einrichtung erfol gt Ublicherweise unter den Aspekter
der Aufgabenstellung, Zuverl assigkeit, Ergononm e, Geschw ndigkeit und Wartbarkeit. Sie
wird durch fachkundi ges Personal durchgefihrt. Die Einrichtung von Standardarbeitsplatzer
ist in mehrfacher Hinsicht vorteilhaft:

| T- Si cherhei t:
« Standardarbeitsplatze sind leichter in Sicherheitskonzepte einzubinden.
« Der Aufwand fur die Dokunentation des |T-Bestandes wird reduziert.

| T- Managenent :
~ Die Beschaffung groRerer Stickzahlen gleicher Konmponenten ernbglicht Preisvorteile.
~ Der Einsatz nicht zul &ssiger Software ist einfacher festzustellen.
« Durch gleiche I T-Ausstattung entfallen Neidfaktoren" zw schen den einzel nen
Benut zer n.

I T- Nut zer:

* Bei Geréatewechsel ist keine erneute Einweisung in die |IT-Konfiguration erforderlich,
Ausfal |l zeiten werden somt mnimert.

*~ Bei Fragen zu Hard- und Software kdnnen sich Anwender gegenseitig helfen.
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Systemadmni ni stration bei Installation und Wartung:

~ Eine gewi ssenhaft geplante und getestete Installation kann fehlerfrei und mt geringer
Arbei t saufwand installiert werden.

« Die einheitliche Arbeitsungebung erleichtert Wartung und Support.

Schul ung:
« Die Teilnehmer werden in dem Unfeld geschult, das sie am Arbeitsplatz vorfinden.

SMG 1.7 Akkreditierung von | T-Systenen

Fiur jedes | T-Systemist sicherzustellen, dass es den Anforderungen der | T-Systensicherhei
politik genigt. Dabei ist insbesondere darauf zu achten, dass die Sicherheit des Systens
* in einer bestimmen Betriebsungebung,

* unter bestimten Einsatzbedi ngungen und

= fUr eine bestimte vorgegebene Zeitspanne

gewahr| ei stet ist.

Erst nach erfolgter Akkreditierung kann das System- oder gegebenenfalls eine spezifische
Anwendung - in Echtbetrieb gehen.

Techni ken zur Akkreditierung sind:

+ Priufung der MaRnahmen auf Ubereinstimmung mit der |T-Sicherheitspolitik (Security
Compl i ance Checking), vgl. auch Kap. 0

* Tests

« Evaluation und Zertifizierung von Systenen

Anderungen der eingesetzten SicherheitsmBnahmen oder der Betriebsungebung kénnen eine

neuerliche Akkreditierung des Systens erforderlich machen. Die Kriterien, wann eine Neu-
akkreditierung durchzufihren ist, sollten in der |T-Systensicherheitspolitik festgel egt 1
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Di e Anforderungen an die Sicherheit eines |T-Systens sollten bereits zu Begi nn der

Entwicklung ermttelt und abgesti mt werden. Eine nachtragliche Inplenentierung von

Si cher hei t smalRnahnmen i st bedeutend teurer und bietet im Allgenmeinen weniger Schutz als

Sicherheit, die von Beginn an in den Systementw ckl ungsprozess oder in den
fur ein Produkt integriert wurde.

Sicherheit sollte daher integrierter Bestandteil des gesanten Lebenszykl us

bzw. eines Produktes sein.

Die in Kapitel _0 angefuhrten MalRnahmen orientieren sich am "Vorgehensnodel |

Auswahl prozess

eines | T-Systens

far die Ent-

wi ckl ung von | T-Systenen des Bundes" ([IT-BVM) sow e teilweise an den Vorgaben der

“Information Technol ogy Security Evaluation Criteria" ([ITSEC]).

I m Gegensatz zu den | TSEC, die zwi schen "I T-Systenmen" und "I T-Produkten" unterscheiden,

wobei der geneinsame Oberbegriff "Eval ui erungsgegenstand” (EVG) lautet, wird in den fol-

genden MaBnahmenbeschrei bungen der besseren Lesbarkeit hal ber, wenn nicht

explizit ange

fuhrt, stets von "IT-Systenen" oder einfach "Systemen" gesprochen, auch wenn es sich im

Einzelfall umein Produkt (etwa Standardsoftware) oder eine Einzel konponente handelt.

4.1 Sicherheit imgesanten Lebenszyklus eines |T-Systens

In den [IT-BYM wird ein an die Bedirfnisse der Osterreichi schen Bundesverwal tung

angepaltes Vorgehensnodel |l (V-Modell) fiur die Entw cklung von | T-Systenen vorgestellt,

das im fol genden kurz beschrieben wird.

Das osterreichische Vorgehensnmodel | wurde in Anl ehnung an das international

anerkannte

deut sche Vor gehensnodel | 4 entwickelt. Es teilt sich in vier Bereiche auf:

4 Dieses wird seit sieben Jahren in vielen europai schen Landern angewendet
Deut schl and gewartet und verbessert.

Version 1.0, Mirz 2000
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Qs KM
Qualitats- SE Konfi gurati ons-
si cherung System managenment

erstellung

Abbi | dung 4 Sicherheit in der Systementw cklung.2: Die vier Bereiche (Subnodelle) des |T-BVM

SE Systenerstellung
I'n di esem Berei ch werden die Tatigkeiten beschrieben, die zur eigentlichen Erstellung des
EDV- Systens notwendi g sind. Weiters beschrei bt es di e Abhangi gkeiten der Tatigkeiten

unt erei nander und deren erzeugte Ergebnisse.

PM Proj ekt managenent
Hi er werden alle Tatigkeiten zusammengefalt, die das Projekt steuern (wie z.B. Kosten-

steuerung, Term nsteuerung usw.).

QS CQualitéatssicherung
Tatigkeiten, um eine hohe Qualitat der EDV-Anwendung sicherzustellen, werden in der QS

zusammengef alit .

KM Konfi gurati onsmanagenent

Di eser Bereich beinhaltet Tatigkeiten, die Anderungen |eichter nachvol | ziehbar bzw.
tber haupt erst nbglich nachen (z.B. die Ablage der Entw cklungsdokumente und des

Progr ammcodes) .

All e di ese Bereiche sind eng miteinander verzahnt.
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Systenerstell ung (SE)

Der Bereich SE gliedert sich in sechs Phasen (Vierecke imHintergrund). Jede Phase teilt
in weitere Elementarphasen (Bl 6cke im Vordergrund) und diese wi ederumin Aktivitéaten
(nicht abgebildet). Es folgt eine kurze Beschrei bung der El enentarphasen:
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*» SE 1 System Anforderungsanal yse
Hi er werden di e Anforderungen an das Gesantsystem erhoben. Unter dem Gesantsystem

versteht man nicht nur das | T-System sondern auch das fachliche Unfeld, selbst wenn
Teil e davon spater nicht mttels EDV abgedeckt werden.

«~ SE 2 System Entwurf
Der Grobentwurf des Gesantsystens wird ermittelt und festgehalten

« SE 3 SW/HW Anf orderungsanal yse

I'n dieser Elenmentarphase konzentriert man sich bereits auf die Anforderungen der Softw
bzw. der Hardware. Bereiche, die nicht von der spateren | T-Anwendung betroffen sind,
werden hier nicht weiter untersucht.

* SE 4 SW G obentwrf
Die Software wird grob gegliedert und beschrieben.
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SE 5 SW Fei nentwurf

Di e zuvor gebildete grobe SWStruktur wird weiter verfeinert und beschrieben.
SE 6 SW I nplenentierung

Di e Softwarevorgaben werden in Programme bzw. Datenbanken ungesetzt. Erste Uber-
pruf ungen gegeniiber dem SW Fei nentwurf werden durchgefihrt.

SE 7 SWlintegration

Di e einzelnen Softwareteile werden zu gréBeren Sof twareei nheiten zusammengefigt und

getestet.

</
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