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Vor wor t
In den letzten Jahren gab es i m Bereich der |Informationstechnologie (I T) gerade in der
of fentlichen Verwal tung ei nen benerkenswerten | nnovati onsschub. Neue kostenginstige
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Technol ogi en und si nkende Har dwar ekost en haben di esen Trend beginstigt. Gerade dieser
Boomin der IT birgt aber die Gefahr, durch Konzentration auf den massiven Ausbau die
not wendi gen Begl ei t maBnahmen wi e zum Bei spiel im Bereich von Datensicherheit und

Dat enschutz zu vernachl assi gen.

Es haben sich daher auf Initiative und mt finanzieller Unterstitzung des BM fir Inneres
Ressorts mit traditionellem Sicherheitsbedarf im Rahmen einer Arbeitsgruppe der ADWV
Koordi nation i m BKA zum Zi el gesetzt, ein |T-Sicherheitshandbuch fir die o6ffentliche
Verwal tung zu entwi ckeln. Di eses Handbuch sollte den Ressorts ernibglichen, eine

ei genst andi ge, jedoch nmit anderen Organi sationsei nheiten konpatible |IT-Sicherheitspolitil
erstellen. Weiters sollte damt eine einheitliche Sprachregelung i m Bereich der |T-Sicher
erreicht werden.

Der vorliegende erste Teil beinhaltet konkrete Anleitungen zur Etablierung eines unfassel
und kontinuierlichen |IT-Sicherheitsprozesses innerhalb einer Organisation. In einem zweil
derzeit in Planung befindlichen Teil werden dann di e organi satorischen, personellen,

i nfrastrukturellen und techni schen SicherheitsnmaBnahmen fir | T-Systeme mt einemmttlere
Schut zbedarf beschri eben werden.

Bei de Teile basieren z.T. auf dem Grundschut zhandbuch des deutschen Bundesantes fir
Sicherheit in der Informationstechnik (BSI), fir dessen Zustinmung zur Nutzung gedankt
wer den darf.

Di e nachstehend in al phabeti scher Rei henfol ge angefihrten Teil nehmer der Arbeitsgruppe
hoffen, mt dem vorliegenden ersten Teil des Sicherheitshandbuches auf di e Notwendi gkeit
Errichtung eines | T-Sicherheitsmnagements hinreichend auf merksam machen zu kdnnen,
wiinschen viel Erfolg bei einer allfalligen Inplenentierung und stehen fir nahere Fragen
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Kapitel 1: |IT-Sicherheitsmnagenent in der o6ffentlichen Verwaltung

1 | T-Sicherheitsmanagenent in der o6ffentlichen Verwaltung

Die Sicherheit und Verlasslichkeit von Systemen der |Informationstechnik (IT-Systenen) ist
von entschei dender Bedeutung fur eine Vielzahl von Organisationen und letztlich fir die
Funkti onsf ahi gkeit unserer Gesellschaft. Die Erkenntnis, dass weite Bereiche des tagliche
Lebens ohne den Einsatz von informationstechni schen Systenmen heute nicht nehr
funktionsféhig sind, riuckt die Frage nach der Sicherheit der Informationstechnol ogie
zunehmend in den Brennpunkt des Interesses. Gerade im Bereich der 6ffentlichen Verwaltun
best ehen besonders hohe Anforderungen an die Vertrauenswirdi gkeit und Sicherheit von | T-
Syst enen.

In den vergangenen Jahren wurde auch zunehnmend deutlich, dass sich Sicherheit nicht auf
ei nzel ne Teil aspekte, wie die Verschlusselung vertraulicher Daten oder die Installation \
Fi rewal | - Rechnern beschréanken kann, sondern integral er Bestandteil eines nodernen |T-
Konzeptes sein nuss. Methodi sches Sicherheitsmanagenent ist zur Gewdhrl ei stung

unf assender und angenessener | T-Sicherheit unerldasslich

1.1 Ziele und Aufgaben des |T- Sicherheitsmnagenents

| T- Si cher hei t smanagement ist ein kontinuierlicher Prozess, der die Vertraulichkeit, Inte
Ver f igbar kei t, Zurechenbarkeit, Authentizitat und Zuverl assigkeit von Systenmen der
I nformationstechnik (I T-Systemen) innerhalb einer Organisation gewahrleisten soll

Zu den Aufgaben des | T-Sicherheitsmnagenments gehdren

0 Festlegung der |IT-Sicherheitsziele, -strategien und -politiken der Organisation
Fest |l egung der | T-Sicherheitsanforderungen

Erm ttlung und Anal yse von Bedrohungen und Ri si ken

Fest |l egung geei gneter Sicherheitsminahnen,

Uber wachung der |nplenmentierung und des | aufenden Betriebes der ausgewihlten
MaRnahmen,

Forderung des Sicherheitsbewsstseins innerhalb der Organisation sow e

0 Entdecken von und Reaktion auf sicherheitsrel evante Ereignisse

[ et et B st N

P

| T-Sicherheit ist inmmer eine Managenent- Auf gabe. Nur wenn die Leitung einer Organisation
vol |l hinter den |T-Sicherheitszielen und den damt verbundenen Aktivitaten steht, kann d
Auf gabe erfol grei ch wahrgenonmen wer den
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1.2 Zielsetzungen des Handbuches

Das vorliegende | T-Sicherheitshandbuch wurde fir die Anwendung in der offentli
tung erstellt und ist auf die spezifischen Anforderungen in di esem Bereich ab
Auf grund des generell en Ansatzes kann es aber auch durchaus fur Anwender auler
Ber ei ches von Nutzen sein.

Di e Anwendung di eses Handbuches sol|l es den einzel nen Ressorts erndglichen, di
Bereich relevanten I T-Sicherheitsziele und -strategien zu ernmitteln, eine eigt
mt den anderen Ressorts konpatible | T-Sicherheitspolitik zu erstellen, geeigqi
angenessene Sicherheit smaBnahmen auszuwéhl en und zu realisieren sowi e | T-Siche
| auf enden Betrieb zu gewdhrl ei sten. Darlber hinaus soll das Handbuch dazu beit
i nnerhal b der 0Osterreichischen Behdrden eine einheitliche Vorgehenswei se und !
i mBereich der I T-Sicherheit zu entw ckel n, wobei aber grofRtnmigliche Flexibili
Unset zung der unterschiedlichen Sicherheitsanforderungen der einzel nen Ressor!
Organi sati onsei nheiten (OEs) gewahrt bl eiben soll.

Ziel ist es, |IT-Sicherheit zu einemintegralen Bestandteil der Entw cklung uni
von | T-Systenen in der o6ffentlichen Verwaltung zu nmachen.

Ei ni ge generelle Annerkungen:

* Das vorliegende Handbuch konzentriert sich auf den Bereich "Sicherheit von ¢
I nformati onstechni k" (kurz "IT-Sicherheit"). Dies unfasst Hardware, Softwar e
auch organi satorische, bauliche und personelle Fragen, soweit sie in direkte
Zusamenhang mit der Sicherheit von | T-Systenen stehen.

Abzugrenzen davon ist das Gebiet der "Informationssicherheit”, das sich mt
von I nformation generell, also etwa auch in schriftlicher Form auf Mkrofil
gesprochener Form befasst. Dies ist nicht Gegenstand di eses Handbuches.

* Das | T- Si cher hei t shandbuch versteht sich als Sam ung von Leitlinien und Eng
di e entsprechend den spezifischen Anforderungen und Bedirfni ssen der anwende
Organi sati onsei nheit angepasst werden sollten. Es stellt eine Ergdnzung zu c
Regel ungen und Vorschriften (Datenschutzgesetz, Verschlusssachenvorschriftel
geheimis,...) dar und soll diese nicht auBer Kraft setzen oder zu ihnen im
st ehen.

* Das | T- Si cher hei t shandbuch besteht aus zwei Teil en.
Teil 1 "IT-Sicherheitsmanagenment” |iegt nun vor. Er beinhaltet konkrete Anl¢
Et abl i erung ei nes unfassenden und kontinuierlichen |T-Sicherheitsprozesses i
Organi sati on.
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Teil 2 "Baseline Security" ist derzeit in Planung. Er beinhaltet die Beschreibung orga
torischer, personeller, infrastruktureller und technischer StandardsicherheitsmflZnahmel
Ziel ist die Gewdhrleistung ei nes angemessenen und ausrei chenden Sicherheitsniveaus fui
| T-Systeme mit mttlerem Schutzbedarf.

* Seit einigen Jahren werden auf nationaler und internationaler Ebene verstarkt Anstrengt
gen unternonmen, einheitliche methodi sche Vorgehenswei sen zur Etablierung von |T-
Sicherheit zu erarbeiten. Die Osterreichische 6ffentliche Verwal tung unterstiitzt diese
Best rebungen und versucht, im vorliegenden Handbuch di esen international en
Ent wi ckl ungen so weit wi e nmiglich Rechnung zu tragen. Das Handbuch geht aus von den
Konzepten, die im Technical Report "Guidelines for the Management of |T Security
(GMTS)" der |ISOIEC vorgestellt werden, den im"I|T-G undschut zhandbuch" und "I T-

Si cher hei t shandbuch" des Bundesantes fur Informationstechnik (BSI) in Bonn gewdhlten
Ansét zen, sowi e einigen weiteren, imLiteraturverzeichnis angefihrten Arbeiten, wurde
jedoch an di e spezifischen Anforderungen fir den definierten Anwendungsbereich adaptie
Der besseren Lesbarkeit halber wird i m Text des Handbuches i.a. auf direkte Verweise
sowi e di e Beschrei bung von Unterschi eden verzichtet, der interessierte Leser sei hier
Originalliteratur verw esen

* Auch di e Konzepte und Met hoden des | T-Sicherheitsmanagenents sind einer standigen
Anderung und Weiterentwi cklung unterworfen. Es ist daher notwendig, das vorliegende
Handbuch kontinuierlich weiterzuentw ckeln und neuen Erforderni ssen anzupassen. Von
besonderer Bedeutung i st dabei ein Feedback Uber die Erfahrungen mt der Anwendung des
Handbuches in der Praxis. Alle Anwender des Handbuches werden daher eingel aden,

di esbezigl i che Anregungen und Erfahrungen den Verfassern mtzuteilen

1.3 I T-Sicherheitsmnagenment als kontinuierlicher Prozess

Ri si ken sind in unserer Welt allgegenwdrtig. Man kann i hnen nicht voéllig aus dem Weg gehe
man nmuss vi el mehr | ernen, sie zu erkennen und bestnbglich zu beherrschen. Diese
met hodi sche Bewdl ti gung von Risiken ist Gegenstand des Ri si komanagenments

| T- Si cher hei t smanagenment stellt jenen Teil des allgeneinen Risikomnagenents dar, der di
Vertraulichkeit, Integritéat, Verfigbarkeit, Zurechenbarkeit, Authentizit&t und Zuverl &ss
von Systenen der Informationstechni k gewdhrleisten soll. Dabei handelt es sich um einen
kontinui erlichen Prozess, dessen Strategien und Konzepte standig auf ihre Leistungsfahigk
und W rksankeit zu uberprifen und bei Bedarf fortzuschreiben sind

Di e nachfol gende Graphik zeigt - in Anlehnung an das Konzept in [ISO | EC 13335], aber fir
di e aktuell en Anforderungen i m Bereich der 6ffentlichen Verwaltung adaptiert - die

wi chtigsten Aktivitaten i m Rahnen des | T-Sicherheitsmanagements und die eventuel
erforderlichen Rickkopplungen zwi schen den einzel nen Stufen.
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Anmer kung:
Der darnestellte Prozess kann sownhl auf eine nesame (xaanisation als auch a
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Anwendung finden. Cenerell sollte der Prozess zum ndest auf Ressortebene durcl
wer den, udber di e Anwendung auf Ebene ei nzel ner Behdrden, Abteilungen oder ande
dann i m spezifischen Zusanmenhang - abhangig vom | T- Konzept und den best ehends
Si cher hei t sanf orderungen - zu entschei den.

I m Fol genden wird, wenn nicht ausdricklich anders angefihrt, allgermein der Be¢
"Organi sation" (oder synonym dazu "lInstitution") verwendet, wobei aber zu bea:
damt beliebi ge O ganisationseinheiten geneint sein kénnen.

Entwi ckl ung ei ner organi sationsweiten
| T- Si cher hei tspolitik

Ri si koanal yse

DetaLIIi undschutkonbi ni erter
RI'si koanaAnsH z Ansat z

Erstel l ung eines | T-Sicherheitskonzeptes

Auswahl von MaRBnahnmen
Ri si koakzept anz
| T- Systensi cher heitspolitiken
| T- Si cher hei tspl an

Ent wi ckl ung

Umset zung des | T-Si cherhei tspl ans

Real i si er ung MaRnahmen Sensi bi l i sierung Tr ai ni ng
Akkreditierung

| T-Sicherheit imlaufenden Betrieb

Betrieb Aufrechterhal tung des Sicherheitsniveaus

Change Managenent
Reakti on auf sicherheitsrel evante Ereignisse

Abbi | dung 1.1: Aktivitaten im Rahnmen des | T-Si cherheitsnmnagenments
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| T- Si cher hei t smanagenent unfasst damit fol gende Schritte:

*

Ent wi ckl ung ei ner organi sationsweiten |T-Sicherheitspolitik

Al's organisationsweite |T-SiclGeripeitaseolliTt iSecluritly Beie¢icghnet man

die Leitlinien und Vorgaben innerhalb einer Organisation, die unter Berucksi cl
gegebener Randbedi ngungen grundl egende Ziele, Strategien, Verantwortlichkeitel
Met hoden fir die Gewdhrleistung der |T-Sicherheit festlegen.

Di e organi sationsweite | T-Sicherheitspolitik (i mFol genden der Einfachheit hal
Si cherheitspolitik" bezeichnet) soll allgeneine Festlegungen treffen, die fur
der Informationstechnol ogi e innerhalb einer Organisation Qiltigkeit haben (s.
es sich umein langfristig orientiertes G undl agendokument handelt, koénnen tec
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sowi e Ei nzel heiten zu Si cherheitsnmafnahnen und deren Unsetzung ni cht Bestandt«
organi sationsweiten | T-Sicherheitspolitik sein. Sie sind i mRahnen der einzel
si cherheitspolitiken" zu behandel n

Die IT-Sicherheitspolitik ist eingebettet in eine Hierarchie von Regel ungen u
Abh&angi g vom | T- Konzept und den Sicherheitsanforderungen kann es auch notwendi
eine H erarchie von | T-Sicherheitspolitiken fir verschi edene Organi sationseini
Abt ei | ungen, nachgeordnete Dienststellen,...) zu erstellen

*

Ri si koanal yse

Ei ne wesentliche Aufgabe des | T-Sicherheitsmanagenents ist das Erkennen und
von Sicherheitsrisiken und deren Reduktion auf ein tragbares MaR. I m Rahmen de
vor |l i egenden Handbuches werden drei Ri sikoanal ysestrategi en behandelt (s. Kap
Detaillierte Risikoanal yse, Grundschutzansatz und Konbi nierter Ansatz. Die WA
Ri si koanal ysestrategi e sollte i m Rahnmen der |T-Sicherheitspolitik erfol gen, ul
organi sati onsweit einheitliches Vorgehen zu gewdhrl ei sten

*

Erstellung ei nes | T-Sicherheitskonzeptes

Abhéngi g von den Ergebni ssen der Ri sikoanalyse werden in einem nachsten Schrit
MalRnahnmen ausgewdhlt, die die Risiken auf ein definiertes und beherrschbares
sollen. I m Anschl uss daran ist das verbl ei bende Restrisiko zu ernitteln und z
fair die Organisation tragbar ist oder weitere MaBnahnen zur Ri si koreduktion el
Fur grofRe und konpl exe | T-Systene sollten eigene | T-Systensicherheitspolitikel
werden, die - konpatibel nmit der organisationsweiten |IT-Sicherheitspolitik - ¢
grundl egenden Leitlinien zur Sicherheit eines konkreten |T-Systens vorgeben a
konkrete SicherheitsmaBnahmen und i hre Unset zung beschrei ben

In einem | T-Sicherheitsplan werden alle kurz-, mttel- und |l angfristigen Akti
di e zur Unset zung der ausgewahlten MaBnahnen erforderlich sind.
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Die Erstellung von |IT-Sicherheitskonzepten wird in Kapitel 4 dieses Handbuche:

* Umset zung des | T- Si cher hei t spl ans

Bei der |nplenentierung der ausgewdhlten SicherheitsnmalBnahnmen i st zu beachten,
mei sten techni schen SicherheitsnaBnahnmen ei n geei gnetes organi satori sches Unf«
um vol | standi g wi rksam zu sei n. Unabdi ngbare Voraussetzung fir eine erfolgreic«
des | T-Si cherheitsplanes in der Praxis sind auch entsprechende Sensibilisieru
Schul ungsmalinahnmen. Weiters ist sicherzustellen, dass die | T-Systene den Anfot
| T- Syst ensi cherheitspolitiken und des | T-Sicherheitsplanes in der konkreten E
geniigen (" Akkreditierung").

Kapitel 5 des vorliegenden Handbuches behandelt di ese Unsetzungsfragen

* | T-Sicherheit iml aufenden Betrieb

Unf assendes | T- Si cher hei t smanagenent bei nhal tet nicht zul etzt auch di e Auf gab
heit imlaufenden Betrieb aufrechtzuerhalten und gegebenenfalls veranderten B¢
anzupassen. Zu den erforderlichen Follow Up-Aktivitaten zahlen (s. Kapitel 6):

it Auif rarht ar hal t 1inn Aace arroi rht an Qi rhar hai t ecni vvaalic
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di es unfasst:
- Wartung und adm nistrativen Support von Sicherheitseinrichtungen
- die Uberprifung von MaRnahmen auf Ubereinstimmung nmit der I T-Sicherheits
Sdcurity Conpliance JCheawiag
- die fortlaufende Uberwachung Maii tIdr-iJygt eme (
U Reaktion auf sicherheitsrel evRntedenei ganhdsen(
U Change Managenent
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2 Entwi cklung einer organisationsweiten |T-Sicherheitspolitik

Die IT-Sicherheitspolitik bildet die Basis fur die Entw cklung und die Unsetzung eines
risi kogerechten und wirtschaftlich angenessenen | T-Sicherheitskonzeptes. Sie stellt ein
Grundl agendokument dar, das die sicherheitsbezogenen Ziele, Strategien, Verantwortlichke
und Met hoden | angfristig und verbindlich festlegt.

Di e organi sationsweite | T-Sicherheitspolitik soll allgemeine Festlegungen treffen, die fi
Ei nsat zberei che der Informationstechnol ogie innerhalb einer Organisation zur Anwendung
kommen. Diese Richtlinien werden in den nachgeordneten "I T-Systensicherheitspolitiken"
etwa der PC-Sicherheitspolitik oder der Netzsicherheitspolitik, konkret ungesetzt.

2.1 Erstellung von IT-Sicherheitspolitiken

CGel tungsbereich

Jedes Ressort sollte eine eigene, ressortspezifische |T-Sicherheitspolitik erstellen. Be
kénnen aus di eser weitere Sicherheitspolitiken, etwa auf Behdrden- oder Abteil ungsebene
abgel ei tet werden

Das fol gende Kapitel gibt eine Anleitung zur Erstellung einer derartigen Politik und |egt
wesentlichen Inhalte fest. Ziel dieses Abschnittes des I T-Sicherheitshandbuches ist es, ¢
Erarbei tung ei gensténdi ger, jedoch mt denen anderer Institutionen der 6ffentlichen Ver-
wal tung konpatibler |T-Sicherheitspolitiken zu unterstitzen. Dies soll ein aquivalentes |
der I T-Sicherheit in den einzel nen Organi sati onen gewdhrl ei sten sowi e Synergi eeffekte nut
machen.
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Auf gaben und Ziele einer |T-Sicherheitspolitik

Ei ne organi sationsweite |IT-Sicherheitspolitik hat die Aufgabe, alle Aspekte einer sichert
Nut zung der Informationstechnik innerhalb einer Organisation abzudecken. Dabei gilt:

U Die IT-Sicherheitspolitik wird als schriftliches Dokunent erstellt und bildet die G uni
des | T-Si cher hei t smanagenments.

U Die IT-Sicherheitspolitik legt Leitlinien fest, schreibt aber keine |Inplementierung voi

U Die IT-Sicherheitspolitik wird offiziell verabschiedet und in Kraft gesetzt.

i Jeder Mtarbeiter muss Kenntnis Uber die wichtigsten Inhalte der |T-Sicherheitspolitik
haben; die direkt mt |IT-Sicherheit beschaftigten Mtarbeiter (dazu gehéren die Mtglit
des | T-Si cher hei t smanagenment - Teans, der Datenschutz-/1T-Sicherheitsbeauftragte, die
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Ber ei chs-1T-Si cher hei tsbeauftragten sowi e di e Applikations-/Projektverantwor
auch Kap. 2.2.2 ) nissen imBesitz einer aktuellen Version der |IT-Sicherheit

2.2 Die Inhalte der IT-Sicherheitspolitik

Der fol gende Abschnitt beschrei bt, welche Thenenbereiche die |IT-Sicherheitspo
sprechen sollte, und gi bt Hi nweise und Leitlinien zur Erstellung di eses Dokum

2.2.1 Gundsatzliche Ziele und Strategien

Schritt 1. Festlegung der wesentlichen |IT-Sicherheitsziele

Bei der Erstellung der |IT-Sicherheitspolitik sind zundchst die spezifischen I°
der Organisation zu erarbeiten, die mt dieser Politik erreicht werden sollen

Bei spiele fur solche Ziele sind:
U Gewahrleistung der aus gesetzlichen Vorgaben resultierenden Anforderungen
i Gewdhrl ei stung des Vertrauens der Oifentlichkeit in die betroffene O ganisa
of fentliche Verwal tung i m Al | genei nen
U0 Hohe Verl &@sslichkeit des Handel ns, insbesondere in Bezug auf Vertraulichkeit
und Rechtzeitigkeit. Dies erfordert:
Vertraulichkeit der verarbeiteten Informationen und Ei nhaltung des Dat enst
Korrektheit, Vollstandi gkeit und Authentizitat der Informationen (Integrit
Recht zei ti gkeit (Verfugbarkeit der IT)
U Sicherung der investierten Werte
Si cherstellung der Kontinuitat der Arbeitsabl&ufe
U Reduzi erung der im Schadensfall entstehenden Kosten (Schadensvermei dung und
Schadensbegr enzung)
U Gewahrlei stung des besonderen Prestiges

H -

Neben di esen eher allgenmein giltigen Zielen sind die organi sationsspezifische
- bezugnehnend auf die spezifischen Aufgaben und Projekte - zu fornulieren

Zur Prazisierung dieser Ziele kénnen fol gende Fragen hilfreich sein:
U Wel che essentiell en Aufgaben der betreffenden Organi sati on kénnen ohne | T-U
ni cht nmehr durchgefihrt werden?

i \AMAl ~rha vwinenantl i rhan Ent erhai Adiinaan hanaan van Aar Canani alzai t I nt nArvi t 3+ A
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barkeit von durch die |IT-Systene verarbeiteter Information ab?
U Wel che vertrauliche Information ist zu schitzen?
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U Wel che Auswi rkungen hatte eine gravierende Verl etzung der Sicherheit (Verlut
Vertraulichkeit, Integritat und/ oder Verfuigbarkeit)?

Schritt 2: Festlegung des angestrebten Sicherheitsniveaus

In diesem Schritt ist festzul egen, wel ches Sicherheitsniveau in Bezug auf
U Vertraulichkeit,

U Integritat und

U Verfugbarkeit

angestrebt werden sol |

Schritt 3: Ausarbeitung von Strategien fir das | T-Sicherheitsmnagenent

Die I T-Sicherheitsstrategie legt fest, wie die definierten Sicherheitsziele e
kénnen.

Ei ne organi sationsweite | T-Sicherheitspolitik kann und soll lediglich eine Hi
Beschrei bung der gewdhlten Strategie beinhalten - Detail beschrei bungen sind Al
nachgeor dneten | T- Syst ensi cherhei tspolitiken.

Bei spiele fur Bereiche, die in der |IT-Sicherheitsstrategi e angesprochen werdel

di e Forderung nach einer organisationsweiten Methodik zur |IT-Sicherheit,
eine klare Zuordnung aller Verantwortlichkeiten imI1T-Sicherheitsprozess,
di e Ei nfuhrung ei nes QW Systens,

di e Entw cklung einer |T-Systensicherheitspolitik fir jedes |IT-System

di e Etablierung eines organi sati onsweiten |ncident Handling Pl ans,

di e Vorausset zungen fir eine sichere externe Komuni kati on

Orientierung an internationalen Richtlinien und Standards,

| T-Sicherheit als integraler Bestandteil des gesanten Lebenszyklus eines IT
di e Forderung des Sicherheitsbewsstseins aller Mtarbeiter

[ ent i ent i ent S et e et Y et Y e

2.2.2 Oganisation und Verantwortlichkeiten fur |T-Sicherheit

Um ei ne Bericksichtigung aller w chtigen Aspekte und eine effiziente Erledigul
anfal | ender Aufgaben zu gewdhrleisten, ist es erforderlich, die Rollen und Ve
aller in den | T-Sicherheitsprozess involvierten Personen klar zu definieren
Die Organisation des | T-Sicherheitsmnagenents ist fir jede Institution - ents
Gr6Be, Struktur und Aufgaben - spezifisch festzul egen und in der |IT-Sicherheit
schreiben. Al's Leitlinie soll dabei das nachfol gende Bild di enen, das beispie
Organi sation des | T-Sicherheitsmanagenents auf Ebene ei nes Ressorts aussehen
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a | T- Managenent
mhpgEEnte! <
AL > v sperer
e >

bestellt / weist an

- - | T- Anwender  ARRI KPP /R0l ekt
ist Mtglied von

Abbi | dung 2.1: Beispiel zur Organisation des |T-Sicherheitsmanagenments in einem Re

Das nachste Bild zeigt, wie das | T-Sicherheitsmanagenent in einer kleinen bis mttelgrofe
Institution organisiert sein kénnte:

| T- Managernent

IE?t gin's.chuit1 z,-t/
béauFPF&gte'er s

bestel It / weist an I T- Anvender ver ant wo

Abbi | dung 2.2: Beispiel zur Organisations des |T-Sicherheitsmnagenents
in einer Institution kleiner bis mttlerer G6Re

Zentral e Aufgaben im | T-Si cherheitsmanagenent prozess konmen dabei
U dem | T- Si cher hei t smanagenent - Team
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U dem Dat enschut z-/1T-Si cher hei t sbeauftragten,
U dem Berei chs-1T-Si cherheitsbeauftragten und
U den Applikations-/Projektverantwortlichen
Zu.

Es ist zu betonen, dass es sich bei diesen Funktionen bzw. Gem en, die im Fol
beschri eben werden, um Rol |l en handelt, die - abhangig von der G 6Be und den Si
anf orderungen ei ner Organi sation - durchaus auch von nehreren Personen wahrgel
wer den konnen. In diesem Fall ist auf eine genaue Trennung der Konpetenzen uni
wortlichkeiten Bedacht zu nehnmen. Genauso ist es noglich, dass eine Person eil
zusatzli ch zu anderen Aufgaben Uberni mt (beispiel sweise kénnte ein Systemadni
Ber ei chs- 1 T- Si cher hei t sbheauftragter fir di eses System agi eren), wobei darauf .
dass ausreichend Zeit fir die sicherheitsrel evanten Tati gkeiten zur Verfigung
kei nen Kol l'isi onen von Verantwortlichkeiten oder Interessen komt.

Nachf ol gend werden die wi chtigsten typischen Aufgaben und Verantwortlichkeite
Funktionen bzw. Grem en kurz beschrieben. Eine detaillierte, auf die speziell:
Anf orderungen der betreffenden Organi sati on abgesti mte Beschrei bung ist imR
organi sati onsweiten | T-Sicherheitspolitik zu geben.

Das | T- Si cher hei t smanagenent - Team

Auf gaben:

Das | T- Si cher hei t smanagenent- Team i st verantwortlich fir di e Regel ung der org:

weiten | T- Si cherhei t sbel ange sowi e fur die Erarbeitung von Planen, Vorgaben ur

zur | T-Sicherheit. Zu seinen Aufgaben zahlen unter anderem

U Festlegung der |IT-Sicherheitsziele der Organisation

U Entw cklung einer organisationsweiten |T-Sicherheitspolitik

0 Unterstitzung und Beratung bei der Erstellung des |IT-Sicherheitskonzeptes st
Uber priif ung des Konzeptes auf Erreichung der | T-Sicherheitsziele

U Forderung des | T-Sicherheitsbewusstseins in der gesanten Organi sation

U Festlegung der personellen und finanziellen Ressourcen fur |T-Sicherheit

Zusamrenset zung des Teans:

Di e genaue Festl egung der Zusanmmensetzung sow e der Aufgaben und Verantwortli:
des | T-Si cher hei t smanagenent- Teans hat i m Rahnmen der | T-Sicherheitspolitik zu
Generell ist zu enpfehlen, dass der Datenschutz-/IT-Si cherheitsbeauftragte so\
der | T-Anwender Mtglieder des |IT-Sicherheitsmnagenents-Teans sind.
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Der Dat enschutz-/1T-Si cherheitsbeauftragte

Zentral e Auf gaben des Datenschutz-/1T-Si cherheitsbeauftragten sind die Wahrnel
dat enschut zrechtli chen Bel ange |t. Datenschutzgesetz in der jeweils giltigen |
fachliche Verantwortung fir alle IT-Sicherheitsfragen i nnerhalb einer O ganis:

Zu seinen Pflichten gehoren:

U die verantwortliche Mtwi rkung an der Erstellung des | T-Sicherheitskonzept e
U die CGesamverantwortung fir die Realisierung der ausgewahlten Sicherheitsmal
i di e Pl antinn 1ind Konor di nati nn vaon Sechiil ninac- 11nd Sen<i hi li i Aariinncvear anagt al t1
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Gt mirmy wrra asor e e s e v
di e Gewahrl eistung der IT-Sicherheit im]laufenden Betrieb

die Verwal tung der far |IT-Sicherheit zur Verfigung stehenden Ressourcen so\
di e Wahrnehmung der dat enschut zrechtlichen Bel ange It. Datenschutzgesetz in
gul tigen Fassung.

oviiiur uniy v LR R I L I R R R L RS Rl L B U LSRR VI

il en i en N4

Der Dat enschutz-/1T-Si cherheitsbeauftragte kann ei nzel ne Aufgaben del egi eren
verantwortung fur die |IT-Sicherheit verbleibt aber bei ihm

Abhéangi g von G 6Re und Aufgaben einer Institution kann eine Trennung der date
i chen und der ubrigen |T-sicherheitsspezifischen Aufgaben sinnvoll sein. Aufy
Konpl exitat und Vielfalt der Aufgaben besteht auch, wi e bereits oben erwihnt,
Mogl i chkeit diese Funktion durch nehrere Personen abzudecken.

Der Funktion des Datenschutz-/1T-Si cherheitsbeauftragten komm eine zentrale
Daher sollte diese Rolle in jedem Fall - also auch bei kleinen O ganisationse
und kl ar einer Person (eventuell zusatzlich zu anderen Aufgaben) zugeordnet s

Di e Bereichs-1T-Si cherheitsbheauftragten

Di e Konpl exitéat noderner |T-Systeme erfordert zur Gewdhrl ei stung ei nes angenmne
Si cher heitsni veaus tief gehende Systenkenntnisse, die von einer einzelnen Per:
nmehr abgedeckt werden kénnen, insbesondere wenn nehrere unterschiedliche Syst
formen zum Ei nsatz kommen. Daher wird es in den neisten Fallen enpfehl enswert
Ber ei chs- | T- Si cher hei t sheauftragte zu definieren. Di ese haben die fachliche Vi
alle I T-Si cherheitsbel ange in einembestimten Bereich. Ein Bereich kann beis
| T- Syst em oder eine Betriebssystenplattform sein, auch eine Zuordnung nach Ab:
denkbar .

Zu den Aufgaben eines Bereichs-I1T-Sicherheitsverantwortlichen zahl en

U die Mtw rkung bei den seinen Bereich betreffenden Teilen des |IT-Sicherheit:¢

U die Erarbeitung eines detaillierten Planes zur Realisierung der ausgewihlter
Si cher hei t smalBnahnen,

U di e Unsetzung di eses Pl anes,
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U die regel mal3i ge Prufung der Wrksankeit und Ei nhaltung der eingesetzten |T-¢
malnahnmen i m | auf enden Betrieb

U Information des Datenschutz-/1T-Si cherheitsbeauftragten tUber berei chsspezifi
Schul ungshedar f sowi e

U Mel dungen an den Datenschutz-/1T-Si cherheitsbeauftragten bei sicherheitsrel
Er ei gni ssen.

Appl i kati ons-/Proj ektverantwortliche

Fur jede I T-Anwendung und jedes | T-Projekt ist die fachliche Gesantverantwort.
auch die Verantwortung fur deren/dessen Sicherheit klar festzul egen

Zu den Aufgaben des Applikations-/Projektverantwortlichen zahlen insbesondere
U die Festlegung der Sicherheits- und Qualitatsanforderungen

die Klassifikation der verarbeiteten Daten

di e Vergabe von Zugriffsrechten sow e

organi satori sche und admi ni strative MaBnahnmen zur Gewahrl ei stung der |T-Sict
der Projektentw cklung und i mlaufenden Betrieb

[entiN et e
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Dar ber hinaus nuss jeder Mtarbeiter, auch wenn er nicht direkt in den Berei:
involviert ist, seine spezifischen Pflichten und Verantwortlichkeiten i m Rahm
Si cherheit kennen und erfullen. Ebenso sind die Rechte und Pflichten von extel
arbeitern, Lieferanten und Vertragspartnern festzul egen.

I m Rahnmen der organi sationsweiten |T-Sicherheitspolitik sind daher auch die A
Verantwortlichkeiten fol gender Personenkreise imDetail zu definieren.

Managenent / Behor denl ei tung (" Sicherheit als Managenent auf gabe")
DV- Ent wi ckl ung und techni scher Support

Di enst nehmer

Leasi ngpersonal , externe Mtarbeiter

Li eferanten und Vertragspartner

jonti ent i et Y et B e

2.2.3 Risikoanal ysestrategien, akzeptables Restrisiko und Ri sikoakzeptanz

Met hodi sches Ri si komanagenment ist zur Erarbeitung eines voll standi gen und or g:
weiten | T-Si cherheitskonzeptes unerlasslich. Um Ri si ken zu beherrschen, ist e
erforderlich, sie zu kennen und zu bewerten. Dazu wird in einer Risikoanalyse
Gesantrisiko ermttelt. Ziel ist es, dieses Risiko so weit zu reduzieren, das:
Restrisi ko quantifizierbar und akzeptierbar wrd.
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In der IT-Sicherheitspolitik sollen die Risikoanalysestrategi e der Organisati:

akzeptabl e Restrisi ko festgel egt werden. Weiters ist die Vorgehenswei se bei di
von aufler gewdhnl i chen Restrisi ken zu definieren.

I mfol genden Abschnitt werden die w chtigsten Punkte, die i mRahnmen der |T-Sic
politik zum Thenma Ri si koanal yse festgel egt werden sollten, aufgefihrt. Detail:¢
analyse sind in Kapitel 3 enthalten.

Schritt 1: Festlegung der anzuwendenden Ri si koanal ysestrategie

Di e heute gangi ge Praxis kennt verschi edene Varianten zur Risi koanal ysestr at e
Organi sation, von denen die wi chtigsten drei im Fol genden kurz beschrieben wel

* Grundschut zansat z:
Unabhangi g vom t at sdchl i chen Schut zbedarf werden fir alle |IT-Systene G undsc
maBBnahnen ei ngesetzt. Diese Vorgehenswei se spart Ressourcen und fihrt schnel
relativ hohen Niveau an Sicherheit. Der Nachteil liegt darin, dass der G unt
das betrachtete | T-System nbglicherweise nicht angenessen sein koénnte.

* Detaillierte Risikoanalyse:
Fur alle IT-Systene wird eine detaillierte Risikoanal yse durchgefiuhrt. Diese
gewahr| ei stet di e Auswahl von effektiven und angenessenen Sicherheitsma3nahr
bendti gt jedoch viel Zeit und Aufwand. Dies fihrt zu relativ hohen Kosten, ¢
best eht auch di e Gefahr, dass die Schutzmalinahnmen fiur kritische Systene zu ¢
wer den.

* WAandai ni At A A~ nt =

http://www.google.com/search?g=cache:VdYn3RbotEg:www.bmols.gv.at/it-koo/sicherheit/shhbl.pdf+&hl=de 11.12.2001



IT-Sicherheitshandbuch Oktober 1998 Seite 18 von 73

NUILTUIL 11T €1 L el HAlI>aAl 4.

In einemersten Schritt wird in einer SchitgbedardsRestkstleld ysg s

der Schutzbedarf fir die einzelnen | T-Systene ermttelt. Fur |T-Systene der
kategorie "niedrig bis mttel” wird von ei ner pauschalisierten Gefahrdungsl ¢
so dass auf eine detaillierte Risikoanalyse verzichtet und ei ne G undschut z:
dur chgef hrt werden kann. Dies erlaubt eine schnelle und effektive Auswahl
| egenden Si cher heitsmaBnahnmen bei gl ei chzeitiger Gewahrl ei stung ei nes angent
Schut zni veaus. | T-Systene der Schutzbedarfskategorie "hoch oder sehr hoch"
detaillierten Risikoanal yse zu unterzi ehen, auf deren Basis individuelle

Si cher hei t smaBnahnmen ausgewahlt wer den

Di ese Option konbiniert die Vorteile des Grundschutz- und des Risikoanal yse¢
alle I T-Systeme nmit hohem Schutzbedarf w rksam und angenessen geschitzt werc
MaRBnahmen fir die anderen Systene mit Hilfe des Grundschutzes schnell und ef
ausgewahlt werden koénnen.
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Schritt 2: Festlegung des akzeptablen Restrisikos

Auch bei Durchfihrung aller ausgewdhlten Sicherheitsnmalnahnmen verblei bt im Al
ein Restrisiko, dessen Abdeckung wirtschaftlich nicht mehr vertretbar wire. 1|1
Si cherheitspolitik sind diese akzeptabl en Restrisiken so exakt w e ndglich zu

Schritt 3: Festlegung der Vorgehenswei se zur Akzeptanz von auller gewdhnlichen |

Ver bl ei bt nach Durchfihrung aller im Sicherheitsplan vorgesehenen MaBnahnen e
Restri si ko, das hoher ist als das generell akzeptable und dessen weitere Redu
ni cht noglich oder unwirtschaftlich wiare, so besteht in begrindeten Ausnahnefi
Mogl i chkeit einer bewussten Akzeptanz des erhdhten Restrisikos.

In der Sicherheitspolitik sind

U das Vorgehen bei Risiken, die in Abwei chung von der generellen Sicherheitsp
genomen werden sollen, sow e

U die Verantwortlichkeiten dafur

fest zul egen.

2.2.4 Klassifikation von Daten

Di e Kl assifizierung der von den | T-Systenen verarbeiteten Daten in Bezug auf
Vertraulichkeit und Integritdt ist wesentliche Voraussetzung fir die spatere 4
Si cher hei t smallnahmen. Daher sind in der |IT-Sicherheitspolitik entsprechende K
definieren und weiters die Verantwortlichkeiten fiar die Durchfihrung der Kl as:
fest zul egen.

Schritt 1: Definition der Sicherheitsklassen

Es ist jeder Organi sation Uberlassen, in ihrer IT-Sicherheitspolitik eine far
adaquate Definition von Sicherheitsklassen vorzunehnen.

Enpfehlung fir ein Klassifizierungsschema:
I m Fol genden wird ein Beispiel fur ein Klassifizierungsschema gegeben, das fr
Szenario i mBereich der 6ffentlichen Verwaltung geeignet ist. Die Anwendung d
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in all denjenigen Bereichen, in denen nicht zw ngende Grinde fir ein anderes |
schema bestehen, wird aus G inden der Konpatibilitat enpfohlen

Di e Sicherheitsklassen kdnnen als MaRR daf ir gesehen werden, wel che Auswi rkung

M ssbrauch di eser Information - dazu zahl en sowohl der Verlust der Vertraulic
di e unbefugte Veranderung oder Zerstorung der Information - auf die Institutic

Version 1.0, Stand Oktober 1998 Seite 20 von 86

Page 22

| T- Si cher hei t shandbuch fur die o6ffentliche Verwal tung
Kapitel 2: Entw cklung einer organisationsweiten |T-Sicherheitspolitik

Es sind 4 hierarchische Klassen definiert:

* of fen:
Information, die ausdricklich zur Veroffentlichung frei gegeben wurde.
Dazu zahl en etwa Gesetze, Verordnungen und Pressenitteilungen.

* vertraulich:
Information, die fir den internen dienstlichen Gebrauch bestimt und grundsé
Ver 6f fentli chung nicht vorgesehen ist (z.B. behdrdeninterner Schriftverkehr,
Tel ef onver zei chni sse, Organi sationspl éane).

* geheim
Information, deren M ssbrauch der Organisation, der 6ffentlichen Verwaltung
O fentlichkeit unter Unstanden erheblichen Schaden zufigen kénnte. Dazu zah
anderem al |l e Daten, die unter eine Verschlusssachenverordnung fallen.

Dar ilber hinaus wird eine eigene Klasse definiert fiar It. Datenschutzgesetz be:
wiir di ge Dat en:

* sensi be
Dat en Uber rassische und ethnische Herkunft, politische Meinungen, Gewerkscl
hori gkeit, religidse oder philosophi sche Uberzeugungen, Gesundheit oder Sext
nat irlichen Personen.

Anmer kung:

I m Rahmen der | T-Sicherheitspolitik sollte darauf hingew esen werden, dass di
der Daten sehr sorgfaltig vorzunehnen ist. N cht nur die Einstufung in eine zi
Si cherheitsklasse ist mit potentiellen Gefahren verbunden, auch die leichtfer:
ei ne zu hohe Sicherheitsklasse ist zu verneiden, da etwa di e Behandl ung von gt
durchwegs nit erheblichem Auf wand ver bunden i st.

Schritt 2: Festlegung der Verantwortlichkeiten und der Vorgehenswei se

Es ist generell festzul egen, wer die Klassifikation der Daten vorzunehnmen hat
ei nzel nen Organi sati onen unterschiedlich sein und auch von | T-System zu | T- Syt
differieren.

Al's allgeneine Richtlinie kann gelten, dass die Klassifikation einer |nformat
vorzunehnen ist, von dem diese Information stamm, oder von dem Mtarbeiter d
Organi sation, der diese Information von auBen erhalt. Fir | T-Anwendungen wird
Regel der Applikations-/Projektverantwortliche (s. Kap. 2.2.2) sein.

Weiters ist festzulegen, in welcher Formdie Klassifkation erfolgt und wie di:
gekennzei chnet wird.
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Schritt 3: Erarbeitung von Regel ungen zur Verwendung el ektroni scher Infornati

In diesem Schritt ist festzulegen, wie die Information in Abhangi gkeit von der
kl assen zu behandel n ist.

Bei spi el e dafir sind etwa Vorschriften zur Speicherung von schitzenswerter |nf
Zugriffskontrolle, verschlisselte Speicherung, keine Speicherung auf Laptops i
Daten,...), Regelungen fir Ausdrucke und Kopi en, Vorschriften zur Ubertragungs
(Aut henti si erung, Verschlisselung, digitale Unterschrift, EMils,...), Wederl
Dat entr&agern, etc.

2.2.5 Oganisationsweite Richtlinien zu Sicherheitsmafnahnen

Grundsat zlich soll die IT-Sicherheitspolitik keine Aussagen zur |nplenentierul

Si cher hei t smalRnahnmen treffen, da diese in einem|angl ebi gen Dokurment, wi e es
organi sationsweite I T-Sicherheitspolitik darstellt, nicht sinnvoll waren

Sie soll jedoch organisationsweit giltige Richtlinien zu Sicherheitsnmfnahnen
far alle Einsatzbereiche der |Informationstechnol ogie innerhalb einer Institut
kommen. Die Interpretation dieser Richtlinien fir spezielle Bereiche nmuss in
Syst ensi cherheitspolitiken, etwa der Internet-Sicherheitspolitik oder der PG ¢
erfol gen.

Die Inhalte dieses Kapitels sind von den einzel nen Ressorts bzw. Organisation
festzul egen. I m Fol genden wird ei ne Rei he von Thenen angefihrt, die i m Rahnen
Si cherheitspolitik typi scherwei se behandelt werden sollten. Die Tiefe der ein:
abhangi g von der Bedeutung der Thenen fir die Organisation

1. Conputersicherheit

Di eser Abschnitt soll die wichtigsten Sicherheitsnmnahmen zum Schutz von Recl
Ei nzel konmponent en unfassen. Zu betrachten sind dabei, je nach Hardwareausstat:
Mai nframes, Server, Workstations, PCs und Not ebooks.

Die I T-Sicherheitspolitik sollte Aussagen zu zuni ndest fol genden Punkten tref!
U Zugriffskontrolle
» Benutzeridentifikation

«+ Aut henti sierung von Personen und Geréaten
«» Beschrankung der Anzahl vergeblicher Zugriffsversuche
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+ Rechteverwal tung und Rechteprifung
« Bildschirnsperre

U Protokollierung
+ Auswahl der zu protokollierenden Information
+ Spei cherung und Auswertung von Protokollen
+ Verantwortlichkeiten
U Virenschutz
+ Virenschut zkonzept
%« Verpflichtung zur Uberprifung von Datentragern und Files
+ Aktionen bei Auftreten eines Virus
U Aufstellung und Installation von Geréaten

U Wartung und Reparatur

U AuBerbetriebnahnme von Geraten

2. Netzwerksicherheit

Zi el der Netzwerksicherheit ist der Schutz von Information in Netzwerken sow e der

Net zwer k- I nfrastruktur. Zu betrachten sind sowohl interne Netzwerke als auch Konmmuni-
kation Uber o6ffentliche Netze.

Dazu sind i m Rahmen der | T-Sicherheitspolitik Aussagen u.a. zu folgenden Punkten zu trefi
U Schutz der Netzwerkkonponenten (z.B. Firewalls, Router)

i Sicherheit der Daten wihrend der Ubertragung

U Firewalls

U Internet/Intranet

U0 Rempte Support

3. Software
In diesem Kapitel sind u.a. zu regeln:

U der Einsatz von Original software,
U Verteilung von Software,
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U private Verwendung dienstlicher Hard- und Software,

U Verwendung privater Hard- und Software fir dienstliche Zwecke,

U Eval uierung und Zertifizierung von sicherheitskritischen Anwendungen genéfl
i nternational en Kriterienkatal ogen (etwa | TSEC, Common Criteria,...).

4. Sicherheit in der Systenmentw ckl ung
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Es ist dafir Sorge zu tragen, dass der |T-Sicherheitsprozess so weit w e nogl
gesant en Lebenszyklus eines | T-Systens integriert wird. Dazu sind auch die Ve
keiten fir die Sicherheit in den einzel nen Phasen der Systementw cklung sow e
Pflichten der Beteiligten festzul egen.

Dies betrifft

U Ei genentwi ckl ungen durch | T-Abteil ung,

U Ei genentwi ckl ungen durch interne Anwender sow e
U Systenentw cklung durch Externe.

Dabei sind die sicherheitsrel evanten Aspekte zum ndest fol gender Bereiche zu
U Vorgehensnodel | e

Met hodi k

Trennung von Entwi cklung und Produkti on

Qual itatssicherung / Qualitéatsnmanagemnment

Dokunent ati on (z.B. Ubergabe oder Hinterlegen des Sourcecodes be
Frendent wi ckl ungen)

[t ent i eni en i e

5. Personell e Sicherheit

Auch personel |l e Angel egenheiten sollten, soweit sie direkt auf die |IT-Sicherhe

nehnmen, in der |IT-Sicherheitspolitik geregelt werden. Dazu zéhl en etwa:

U Voraussetzungen und Malinahnmen bei Einstellung und Ausschei den von Mtarbeit:
(Gehei mhal tungsver pflichtungen, Vergabe/ Sperre/Ldschen von User-I|Ds, Passwor
Verwal tung, ...)

U Schul ungsprograme

U Programe zur Sensibilisierung fiur sicherheitsrel evante Fragen

U Regelungen fir den Einsatz von Fremdpersona

Dar tber hinaus sollten in di esem Rahnen Policies zu den sicherheitsrel evanten
U Tel ewor ki ng,

U Qutsourcing und
U Renpte Support
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formuliert werden, falls Anwendungen di eser Art existieren oder geplant sind.

Optional kdnnen daruber hinaus i m Rahnen der |T-Sicherheitspolitik auch Regel
zu fol genden Bereichen - soweit sie direkten Bezug zur |T-Sicherheit haben - ¢
wer den:

Baul i che Sicherheit
Umgang mt Dokunmenten in Schriftformund auf el ektroni schen Spei chernedi en
Tel ef on und FAX

2.2.6 Disaster Recovery Pl anung

Zi el der Disaster Recovery Planung ist es, die Verflgbarkeit der wi chtigsten |

Curmnt A b mmmAarhal lh Al nAan AAf il kil Avt Aan Al b+ v Aattrnana =0 ~AAanAhel Al A+t An ~AnnE A VAvr bAle
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QysStL el 1 Iiel lidl v el les uel il el tell el L aulies Zu yewdlll 1 €1 sL el suw © VUL Kelll L
Schadensbegrenzung i m Kat astrophenfall zu treffen.

Der in der IT-Sicherheitspolitik zu beschrei bende Pl anungsprozess sollte die

angef ihrten Berei che unfassen. Die eigentliche Durchfihrung der Schritte (al st
Er f assung der Anwendungen oder die Erstellung eines Backup-Konzeptes) ist nicl
der I T-Sicherheitspolitik, sondern nuss in den entsprechenden weiteren Aktivil

1. Definition von Verfugbarkeitsklassen

Um den Verflgbarkei t sanspruch von | T- Anwendungen ei ner Organi sation darstell el
kénnen, sind i m Rahnen der |T-Sicherheitspolitik entsprechende Verflgbarkeitsl
definieren.

Nachf ol gend ein Beispiel fur ein solches Klassifizierungsschens:

* Ver f Ugbar kei t skl asse 1:
Di e Applikation nmuss innerhalb von einigen Mnuten w eder verfugbar sein.

* Ver f igbar kei t skl asse 2:
Di e Applikation muss innerhalb von einigen Stunden wi eder verfligbar sein.

* Ver f igbar kei t skl asse 3:
Di e Applikation muss innerhalb von einigen Tagen w eder verflgbar sein.
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2. FErfassung aller Anwendungen und Kl assifikation nach Verflgbarkeitsanfordet

Um di e Verflgbarkeit der wichtigsten DV- Anwendungen ei ner Organi sation zu gew
i st eine Klassifizierung aller Anwendungen genéf3 den oben zu defi ni erenden Kl
vor zunehnen.

3. Festl egung der Schadenserei gni sse, gegen di e Vorkehrungen zu treffen sind;
Ri si koakzeptanz bei nicht abzudeckenden Ereigni ssen

Ei n Di saster Recovery Plan muss nicht notwendi gerwei se all e Schadensereigniss
die I T-Sicherheitspolitik soll die wesentlichen Leitlinien dartber vorgeben, 1
erei gni sse abzudecken sind und wie mt den nicht abzudeckenden Ereigni ssen um

4. Notfallorganisation und Notl aufplan

Hier sind die wi chtigsten Anforderungen und Leitlinien zum Therma Notfall organ
anzuf ihren. Dazu gehoren:

U die Festlegung der Verantwortlichkeiten und i nsbesondere di e Benennung ei ne!
Not fal | verantwortli chen
U die schriftliche Festlegung von Sof ortnmalBnahnen i m Kat ast r ophenf al

5. Erstellung ei nes Backup- Konzept es
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Di eses Kapitel unfasst die Anforderungen an

U ei n Datensi cherungskonzept,

U ei nen Datensicherungspl an

U di e Backup-Pl anung fur Hardware- und Netzwerkkonmponenten (Ausweich-RZ, Backl
Vertrage,...)

0 Redundanzpl anung (Spi egel systenme,...) sow e

U di e Wederbeschaffbarkeit von Hard- und Software.

6. Erstellung von W ederanl auf pl &nen

Di e Vorgangswei se fir einen geregelten W ederanl auf nach Ausfall einer |IT-Kom
eines | T-Systens ist in Formvon schriftlichen Arbeitsanwei sungen ("W eder anl
ni eder zul egen.
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Dazu zéahl en

Auf bau und Installation der notwendi gen Hardware- Konponent en

Ei nspi el en der Systensoftware,

Ei nspi el en der Anwendungssoftware,

Bereitstell en der notwendi gen Daten einschlielllich Konfigurationsdateien,
W eder anl auf.

(el ent i et ent i e

Ei ne revi sionsféahi ge Protokollierung des W ederanl aufs i st zu gewdhrl ei sten

Weiters sind die Verantwortlichkeiten fir die Erstellung, regel naRi ge Tests s«
Unset zung des W eder anl auf pl anes i m Ernstfall festzul egen

7. Regel maRi ge Tests und Training

In di esem Abschnitt sind die Anforderungen an Testplane fir das Di saster Reco)
maRi ge Tests (etwa Al arm erungspl dne, W ederei nspi el en gesi cherter Daten, Verl
Appl i kati onen auf Ausweichsystene) zu definieren

8. Weiterentw cklung und Anpassung des Di saster Recovery Pl ans

Um di e Funktionsféahi gkeit und Effizienz des Disaster Recovery Plans zu gewihrl
di eser regel naBi g auf seine Aktualitat zu prifen und gegebenenfalls an Verande
anzupassen.

2.2.7 Nachfol geaktivitaten zur Uberprifung und Aufrechterhaltung der Sicherl

Ein I T- Si cherhei tskonzept ist kein statisches, unveranderbares Dokunent, unfa:
Si cher hei t smanagenent bei nhal tet viel mehr auch di e kontinuierliche Aufgabe, |’
| auf enden Betrieb aufrechtzuerhalten.

Die IT-Sicherheitspolitik nmuss daher Leitlinien zur Bewertung der |T-Sicherhe
Angenessenheit, Wrksankeit und Ordnungsnil3i gkeit der eingesetzten | T-Sicher he
maRnahmen sowi e deren Ubereinstinmmung nmit der | T-Sicherheitspolitik und dem |-

[ P PR WA I [ P P
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Sl Crier neil L skorZept vor geoeiri.
Di es unfasst fol gende Thenenberei che:

1. Aufrechterhaltung des erreichten Sicherheitsniveaus

Erstes Ziel aller Follow Up-Aktivitaten nuss es sein, das einmal erreichte Si«
auch im |l aufenden Betrieb zu erhalten.
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Dazu i st es erforderlich, dass

0 Wartung und adm nistrativer Support der Sicherheitseinrichtungen gewdhrl ei st

i die realisierten MaRnahmen regel maRi g auf ihre Ubereinstimung nmt der |T-
Si cher hei t spol i ti Begepr tif/t Conpl i ance Gheukl ng

U die I T-Systenme fortlaufend Ubemwachor wegden (

2. Change Managemnent

Hier ist festzulegen, wie eine angemessene Reaktion auf alle sicherheitsrelev
oder Sof tware- Anderungen in einem | T-System sichergestellt werden soll

3. Reaktion auf sicherheitsrel evante Ereignisse (Incident Handling)

Hi er sind die Aufgaben und Verantwortlichkeiten aller Mtarbeiter bei Auftret:
si cherheitsrel evanten Ereigni ssen festzul egen. Ziel ist die Erstellung von "I
Pl &nen" sowohl fir die einzelnen Bereiche als auch fir die gesante Organisati «

Die I T-Sicherheitspolitik soll w ederumnur die Leitlinien fir die Aufrechterl
heit imlaufenden Betrieb festlegen. Details zumtatsachlichen Vorgehen sind i
Pl &nen und Vor gaben festzuschrei ben (s. dazu Kap. 6 di eses Handbuches).

2.3 Life Cycle der IT-Sicherheitspolitik

2.3.1 Erstellung

Die I T-Sicherheitspolitik soll von allen Mtarbeitern getragen werden. Es i st
dass bei ihrer Erstellung alle wesentlichen Krafte der Organisation beteiligt

Dokunment mit Vertretern aller Beteiligten bzw. Betroffenen abgestimt wrd.

Zunachst ist ein Verantwortlicher fir die Erstellung der IT-Sicherheitspolitil
I'm Al gemeinen wird dies, soweit bereits definiert, der Datenschutz-/IT-Sicher
sein.

Weiters sollen Vertreter folgender Bereiche an der Erstellung der organisatio
Si cherheitspolitik mtarbeiten bzw. in den Absti mungsprozess mtei nbezogen w
U 1 T-Abteilung

U Anwender

U Sicherheitsabteilung

U Personal abteil ung
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U Gebaudeverwal tung und I nfrastruktur
U Revi sion
U Budget abt ei | ung

Die wesentlichen Inhalte der |IT-Sicherheitspolitik missen allen Betroffenen u
also allen Mtarbeitern der Organi sation, aber auch etwa externen Mtarbeiter
Li ef erant en, bekannt sein.

Dazu sollten in der Folge die fir die einzel nen Personengruppen wi chtigsten Ri
Vor gaben der |T-Sicherheitspolitik zusanmengefasst und jedem Betroffenen in s
Form zur Kenntnis gebracht werden. W n6tig, sind das Einverstandnis nmit dies¢
und di e Kenntnis der daraus erwachsenden Verpflichtungen auch durch eine Unte
bestatigen zu | assen (etwa Verpflichtung auf das Datengehei mis, Erganzungen :
Di enstvertragen, Gehei mhal tungsverpflichtungen von externen Personen,...)

2.3.2 Ofizielle Inkraftsetzung

Die I T-Sicherheitspolitik wird von der Leitung der Organisation offiziell ver:
Kraft gesetzt.

Wesent | i che Voraussetzung fir eine erfolgreiche |Inplenentierung und Urset zung
Sicherheitspolitik ist, dass sie die volle und fur jeden Beteiligten sichtbar
das Managenent erhalt.

2.3.3 Regel maRi ge Uberarbeit ung

Zwar stellt die IT-Sicherheitspolitik ein |angfristiges Dokunment dar, dennoch
regel miRi g auf ihre Aktualitat und Ubereinstinmmung mit den tatsachlichen Anfor
Uberprufen und bei Bedarf entsprechend anzupassen. Die Verantwortung dafdr i st
festzul egen. Im Al lgeneinen wird sie bei mDatenschutz-/1T-Sicherheitsbeauftra
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3 Risikoanal yse

Ei ne wesentliche Voraussetzung fir erfol greiches |IT-Sicherheitsmnagenent ist die

Ei nschéat zung der bestehenden Sicherheitsrisiken. In einer Risikoanalyse wird versucht, di
Ri si ken zu erkennen und zu bewerten und so das Gesantrisiko zu ermtteln. Ziel ist es, il
weiterer Fol ge dieses Risiko so weit zu reduzieren, dass das verblei bende Restrisiko
quantifizierbar und akzeptierbar wrd.

3.1 Risikoanal ysestrategien

Es ist enpfehlenswert, eine Strategie zur Risikoanalyse festzul egen. Diese sollte fir dice
gesante Organisation giltig sein und festlegen, wie die Ziele der Risikoanalyse - Erkenne
Bewerten von Einzelrisiken und Gesantrisiko - erreicht werden sollen.

Di e aktuelle Literatur kennt verschi edene Optionen fir solch eine Strategie, von denen di
wi chtigsten drei im Rahmen di eses Handbuches behandelt werden.

* Detaillierte Risikoanalyse:
Fur alle IT-Systene wird eine detaillierte Risikoanalyse durchgefihrt. Di ese Methode fi
zu effektiven und angemessenen Si cherheitsmaBnahnmen, bendtigt jedoch viel Zeit und
Auf wand, so dass neben hohen Kosten auch die Gefahr besteht, dass fur kritische System
ni cht schnell genug SchutzmalRnahmen ergriffen werden kénnen.

* Grundschut zansat z:
Unabh&angi g vom tatsachlichen Schutzbedarf wird fir alle I T-Systeme von einer pauschali-
si erten Gefahrdungsl age ausgegangen. Als SicherheitsmBnahnmen kommen sog. Grund-
schut zmalRnahnmerBgsel i ne Security ContzwhsEi nsatz. Durch den Verzicht auf eine
detaillierte Risikoanal yse spart di ese Vorgehenswei se Ressourcen und fihrt schnell zu «
relativ hohen Niveau an Sicherheit. Der Nachteil liegt darin, dass der Grundschutzleve
das betrachtete | T-System nmbglicherwei se nicht angemessen sein konnte.

* Kombi ni erter Ansatz:
In einemersten Schritt wird in einer Schutzbddah dfeasistRIdkuingl ysi s
der Schutzbedarf fur die einzelnen |IT-Systene ermttelt. Fur |T-Systeme der Schutzbedal
kategorie "niedrig bis mttel" wird auf eine detaillierte Risikoanal yse verzichtet. Di
eine schnelle und effektive Auswahl von grundl egenden SicherheitsmflZnahmen bei gl eich-
zeitiger Gewadhrleistung ei nes angenessenen Schutzniveaus. |T-Systenme der Schutzbedarfs-
kat egori e "hoch bis sehr hoch" sind einer detaillierten Risikoanalyse zu unterziehen,
deren Basis individuelle SicherheitsmaBnahmen ausgewdhlt werden.
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Di ese Option konbiniert die Vorteile des Gundschutz- und des Risikoanal yse¢
alle I T-Systene nmit hohem Schutzbedarf w rksam und angenessen geschitzt werc
MaRBnahmen fiur die anderen Systene mt Hilfe des Gundschutzes schnell und ef
ausgewahlt werden kdénnen. Sie wird in den neisten Ei nsatzungebungen di e enpf

imr t A CF v At AnE A S P Al lrAannA Liimna Aavatr All An
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welite oLl dateyl e 2ul NI 51 KUdlldl y>S€E udl sL el ell.

I m Fol genden werden die drei angefihrten Ri sikoanal ysestrategi en ndher erl aut e

3.2 Detaillierte Risikoanalyse

Ei ne detaillierte Risikoanalyse fir ein I T-System unfasst die lIdentifikation ¢
Ri si ken sowi e ei ne Abschat zung i hrer G 6R3e.

Die erstmalige Durchfihrung einer detaillierten Risikoanalyse und die anschli:
ei nes Sicherheitskonzeptes erfordert einen Aufwand, der zum ndest im Bereich
ev. auch von Monaten |iegt. Zur Reduktion des Aufwandes kann man fir | T-Syster
denen | ediglich Anwendungen mt niedrigembis mittlerem Schutzbedarf | aufen,
detaillierte Risikoanalyse verzichten und G undschut zmallnahnmen zum Ei nsatz bri
dazu Kap. 3.3 und 3.4).

| T- Systene, auf denen Anwendungen nit hohem oder sehr hohem Schut zbedarf i nst
erfordern hi ngegen ei ne genaue Anal yse der bestehenden Werte, Bedrohungen und
stellen und damt die Durchfihrung einer detaillierten Risikoanalyse.

Ei ne detaillierte Risikoanalyse unfasst folgende Schritte:

Schritt 1: Abgrenzung des Anal ysebereiches

Hier ist das zu anal ysierende | T-System zu spezifizieren und anzugeben, ob un
MalRe auch andere Objekte (z.B. Gebdude und Infrastruktur) in die Analyse einb
sol | en.

Schritt 2: Identifikation der bedrohten Objekte ("Assets")

Ziel dieses Schrittes ist die Erfassung aller bedrohten Objekte, die innerhal
gangenen Schritt festgesetzten Anal ysebereiches |iegen.
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Schritt 3: Wertanal yse

In diesem Schritt wird der Wert der bedrohten Objekte ernmittelt. Die Wertanal:®
Ei nzel nen:

U die Festlegung der Bewertungsbasis fir Sachwerte

di e Festl egung der Bewertungsbasis fir inmmaterielle Werte

Ermttlung der Abhangi gkeiten zw schen den Obj ekten

Bewertung der bedrohten Objekte

[entiN el e

Schritt 4: Bedrohungsanal yse

Di e Ohjekte sind vielfachen Bedrohungen ausgesetzt, die sowohl aus Nachlassi g}
Ver sehen al s auch aus Absicht resultieren kdnnen. Di e Bedrohungsanal yse unf as:
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U die ldentifikation mbglicher Bedrohungen (Katastrophen, Fehl bedi enung, bewu:

Angriffe) und nbglicher Angreifer (Mtarbeiter, Leasingpersonal, AuBensteher
U die Ermttlung der Eintrittswahrscheinlichkeiten

Schritt 5: Schwachstel |l enanal yse

Ei ne Bedrohung kann nur durch di e Ausnut zung ei ner vorhandenen Schwachstell e
werden. Es ist daher erforderlich, nmbgliche Schwachstell en des Systens in del
U Organisation

U Hard- und Software

U Persona

U I nfrastruktur

zu identifizieren und i hre Bedeutung zu kl assifizieren

Schritt 6: Ildentifikation bestehender Sicherheitsmlnahnen

Zur Vermei dung unnoti ger Aufwinde und Kosten sind die bereits existierenden S
maBBnahnen zu erfassen und auf ihre Auswi rkungen hinsichtlich der Gesantsystem
sowi e auf korrekte Funktion zu prufen. Geplante neue SicherheitsmfZnahnen nis:
exi sti erenden konpati bel sein und eine wirtschaftlich und technisch sinnvolle
darstell en.

Schritt 7: Risikobewertung

In diesem Schritt werden die Einzelrisiken und das Gesantrisiko ermttelt und

Version 1.0, Stand Oktober 1998 Seite 32 von 86

Page 34

| T- Si cher hei t shandbuch fir die o6ffentliche Verwal tung
Kapitel 3: Risikoanalyse

Schritt 8: Auswertung
Ei ne Auswertung und Aufbereitung des Ergebni sses schlielt die Risikoanal yse al

Der Zusammenhang zwi schen di esen Schritten sowi e die Einbettung der Risikoana
| T- Si cherhei tsprozess ist in der folgenden G aphi k dargestellt (vgl [ISO1EC

AR s

ldentifikation der
bedr oht en Obj ekte

Ri si koanal yse

Identifikation
Wert - Bedrohun&&ﬁﬁ%iﬁpestehender

anal yse anal yse Schut z-
y YS€anal yse zknanmen

Ri si kobewert una
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| dentifikation/
Revi ew von
Rahmenbedi ngungen

~Auswahl von
Si cher hei t smaRnahnen

Ri si koakzept anz
nein
ja

1 T-System o
si cherheitspolitik

| T- Si cher hei t spl an

Abbi | dung 3.1: R sikomanagenment mit detaillierter R sikoanalyse
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Bei der Durchfihrung ei ner Risikoanalyse sind folgende Prinzipien zu beachten

U Das gesante Verfahren nuss transparent gemacht werden

U Es dirfen keine versteckten Annahnen gemacht werden, die z.B. dazu fuhren, ¢
Bedr ohungen unbetrachtet bl ei ben.

U Alle Bewertungen missen begrindet werden, um subjektive Einflisse zu erkenne¢
weit wie niglich zu vernei den.

U Alle Schritte missen so dokunentiert werden, dass sie spater auch fir andere
nachvol | zi ehbar sind. Ein derartiges Vorgehen erleichtert auch eine spatere
des | T- Si cher hei t skonzept es.

U Der Aufwand fir die Durchfihrung des Verfahrens sollte dem Wert der | T-Anwer
und den Werten der Institution im All genei nen angenessen sein.

I n den nachfol genden Kapiteln werden die einzelnen Schritte einer Risikoanaly
behandel t. Das vorliegende Handbuch gi bt Hi nwei se und Unterstitzung zur Durchi
di eser Schritte. Die Wahl einer konkreten Risikoanal ysenethode sowie ein etwa
von Tools zur Unterstitzung di eser Anal yse bl ei ben der durchfuhrenden |nstitut
Wchtig ist, dass alle der im Fol genden angefihrten Schritte durchgefihrt wer«
geforderten Ergebnisse liefern

3.2.1 Abgrenzung des Anal ysebereiches

Vor Begi nn einer Risikoanalyse ist es erforderlich, den zu anal ysi erenden Ber:
abzugrenzen. Dabei ist anzugeben, ob sich die Anal yse auf Hardware, Software
betrachteten | T-Systens beschrankt oder ob und in wel chem Ausmald andere Werte
Gebaude und Infrastruktur, Personen, immaterielle Qiter, Fahigkeiten und Lei st
ei nbezogen werden soll en

3.2.2 ldentifikation der bedrohten Objekte (Wrte, assets)
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In diesem Schritt sind alle bedroddsat)sbjdelet € nherhal b des festgestellten
Anal yseberei ches |iegen, zu erfassen.
Unt er den bedrohten Objekten einer Organisation ist alles zu verstehen, was fi
schut zbedlrftig ist, also alle Objekte, von denen der Betrieb des |IT-Systens 1

Anwendungen und dam t die Funktionsfahi gkeit der Organi sati on abh&ngen. Dazu :

U physi sche Obj ekte:
CGebaude, Infrastruktur, Hardware, Datentrager, Paperware,..
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[y

| ogi sche hj ekte:

Software, Daten, Information,..

Per sonen

Fahi gkei t en:

Herstel l en ei nes Produktes, Erbringen einer Dienstleistung,..

0 immaterielle Giter:

| mage, Vertrauen in die Institution, gute Beziehungen zu anderen Organisati (

enti et

Zwi schen den bedrohten Obj ekten bestehen grundsatzlich konpl exe Abhangi gkeitet

Vertraulichkeit, Integritéat oder Verfigbarkeit eines Objektes setzt vielfach «

Integritat oder Verfuigbarkeit eines anderen Objektes voraus. Beispiele dafir ¢

U die Erfordernis einer funktionsfahigen Infrastruktur (Stromversorgung, Klim
den Betrieb eines |IT-Systens,

U di e Abhangi gkeit der Software von unversehrter und verfilgbarer Hardware odel

U di e Voraussetzung korrekter Applikations- und Betriebssystensoftware fir dic¢
der Anwendungsdat en.

Die ldentifizierung der bedrohten Objekte sowi e i hre nachfol gende Bewertung s
wesent | i che Voraussetzungen fir ein erfol greiches |T-Sicherheitsmnagenent da
den Erforderni ssen imEinzelfall anzupassen, in welcher Tiefe und in wel chem|
grad di e einzelnen Objekte analysiert werden sollen; in vielen Fallen wird eit
fassung in Guppen sinnvoll sein und beitragen, den Anal yseaufwand zu begrenz:

3.2.3 Wertanal yse

In diesem Schritt wird der Wert der imvorangegangenen Schritt identifizierte
ermttelt. Die Wertanal yse unfasst im Einzel nen:

Aktion 1. Festlegung der Bewertungsbasis fir Sachwerte

Aktion 2: Festlegung der Bewertungsbasis fur immterielle Werte
Aktion 3: Ermittlung der Abhéngi gkeiten zw schen den Objekten
Aktion 4: Bewertung der bedrohten Cbjekte

3.2.3.1 Festlegung der Bewertungsbasi s fur Sachwerte

Zunachst ist zu entscheiden, ob die Bewertung quantitativ oder qualitativ erf
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Bl ne quantitative Bewertung kann etwa beruhen aut
0 dem Zeitwert eines Objektes,
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U dem W eder beschaf fungswert ei nes Obj ekt es,

U dem Wert, den das Objekt fir einen potentiellen Angreifer hatte, oder

0 dem Schaden, der sich aus dem Verlust oder der Mdifikation eines zu schit ze
Obj ektes fur die betroffene Organisation ergibt.

Ei ne qualitative Bewertung erfolgt durch Einteilung in Klassen. Beispiele hie
U 3-stufige Bewertugyiing - mittel - hoch
U 5-stufige Bewertungoedeutend - gering - mttel - hoch - sehr hoch

3.2.3.2 Festlegung der Bewertungsbasis fiur inmaterielle Werte

Auch fiur inmaterielle Werte, wi e etwa Bewahrung des guten Rufes oder Gewdhrl ei
Vertraulichkeit, kann eine quantitative oder eine qualitative Bewertungsbasis
wer den.

Ei ne quantitative Bewertung kann in diesem Fall beruhen auf

0 dem Wert, den das Objekt fir einen potentiellen Angreifer hatte (z.B. vertre
I nformation), oder

U dem Schaden, der sich aus einem Angriff auf das zu schitzende Objekt fur dic¢
Organi sation ergi bt.

Ei ne qualitative Bewertung erfol gt wi ederum durch Zuordnung di skreter Werte u
einer Einteilung in Kl assen. Beispiele hierfir sind etwa:

0 3-stufige Bewertuggriing - mittel - hoch

U 5-stufige Bewertungoedeutend - gering - mttel - hoch - sehr hoch

3.2.3.3 Ermttlung der Abhangi gkeiten zwi schen den Objekten

Es ist wichtig, auch die gegenseitige Abhangi gkeit von Objekten festzustell en,
auf di e Bewertung der einzelnen zu schitzenden Obj ekte haben kann.

So ist etwa di e Funktionsféahi gkeit der Hardware abhangi g von der Funkti onsfahi
Stronmversorgung und ev. der Klinamanlage. Die Integritat von Information bedi ng
Integritat und Verflgbarkeit der Hard- und Software, die zu ihrer Verarbeituni
Spei cherung ei ngesetzt wird.
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3.2.3.4 Bewertung der bedrohten Objekte

Mt Ausnahnme der Festsetzung von Zeit- oder W ederbeschaffungswert wird die Bt
von bedrohten Objekten i.a. sehr subjektiv sein. Es ist daher notwendig, imR

Anal yse:
U mbgl i chst genaue Bewertungsbasen und Regel n vorzugeben und di ese eventuel |
Bei spiele zu illustrieren,

0 mdglichst viele unterschiedliche Personen nach ihrer Einschitzung zu befrage¢

Dur chf Ghr ung:

U Die Person, die die Risikoanal yse durchfihrt, erstellt eine Liste der zu be\
und gi bt di e Bewertungsbasen vor.

U Die Bewertung sollte durch die Applikations-/Projektverantwortlichen sowi e
bet r of f enen Benutzer vorgenomen werden

0 Unterstidtzung in der Bewertung kann von verschi edenen Abteilungen, etwa Fini
Ei nkauf, EDV,...konmen.

U Es ist Aufgabe desjenigen, der die Risikoanalyse durchfiihrt, die einzel nen
Plausi bilitat und Konsistenz zu prifen und ein konsolidiertes Ergebnis zu er

Er gebni s der Wertanal yse:
Aufstellung der bedrohten Objekte und i hres Wertes fur die Organisation

3.2.4 Bedrohungsanal yse

Lt. [ISOIEC 13335] ist eine Bedrohung ein "nbglicher Anlass fir ein unerwins
das zu ei nem Schaden fir das System oder die Organisation fuhren kann".

Die zu schitzenden Objekte sind vielfaltigen Bedrohungen ausgesetzt. | m Rahnel

Ri si koanal yse missen diese identifiziert werden, weiters ist ihre Schwere und
scheinlichkeit abzuschéatzen

Bedr ohungen sind charakterisiert durch:

U ihren Ursprung:
Bedr ohungen durch die Umwelt oder durch den Menschen, wobei |etztere w eder
absi chtliche oder zufallige Bedrohungen zu unterteilen sind; imFalle absict
Bedr ohungen i st weiters zwi schen Innentdtern und AuRBentéatern zu unterschei de
U die Mtivation:
etwa finanzieller Gew nn, Wettbewerbsvorteil, Rache, Geltungssucht, Publi cit
U0 die Haufigkeit des Auftretens
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U0 die GroRe des Schadens, der durch di ese Bedrohung verursacht werden kann
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Fur eini ge umael t bedi ngte Bedrohungen (etwa Erdbeben, Blitzschlag,...) liegen
Daten vor, die fir die Einschatzung hilfreich sein kdnnen

Di e Bedrohungsanal yse unfasst i m Ei nzel nen
Aktion 1: die ldentifikation mdglicher Bedrohungen
Aktion 2: die Ermittlung der Eintrittswahrscheinlichkeiten

3.2.4.1 ldentifikation moglicher Bedrohungen

Bedr ohungen kénnen unterteilt werden in:

U Hohere Gewalt
(etwa Blitzschlag, Feuer, Erdbeben, Personal ausfall)

U Organi satorische Mingel
(etwa fehl ende oder unzurei chende Regel ungen fir Wartung, Dokumentation, Tes
Frei gabe, fehl ende Auswertung von Protokolldaten, nmangel hafte Kennzei chnung
Dat ent r &ger n)

U Menschliche Fehl handl ungen
(etwa fehlerhafte Systemutzung oder -adninistration, fahrlassige Zerstdrung
oder Daten, Nichtbeachtung von Si cherheitsnmafnahmen)

U Techni sches Versagen
(etwa Ausfall von Versorgungs- und Sicherheitseinrichtungen, Softwarefehler
Dat ent r &ger)

U Vorsatzliche Handl ungen
(etwa Mani pul ation/ Zerstdrung von Ceraten, Mnipulation an Daten oder Softwe
troj ani sche Pferde, Abhtéren, W edereinspielen von Nachrichten, N chtanerkent
Nachricht, Maskerade)

Es ist wichtig, alle wesentlichen Bedrohungen zu erfassen, da andernfalls Sic
best ehen bl ei ben kdnnen

Bei der ldentifikation von noglichen Bedrohungen kdnnen Bedrohungskat al oge hi
di e den Charakter von Checklisten haben. Sol che Katal oge finden sich etwa in
207 ff und in [ISOIEC 13335-3], Annex C. Es ist jedoch zu betonen, dass keint
Li ste voll standig sein kann, und daruber hinaus auch Bedrohungen ei nem standi ¢
und ei ner standi gen Weiterentw cklung unterworfen sind. Es ist daher imrer not
Bedr ohungskat al oge hi naus auch di e Myglichkeit weiterer Bedrohungen in Betracl

In diesem Schritt ist auch zu uUberl egen, von wem ei ne Bedrohung jeweils ausge
M tarbeiter, Leasingpersonal, Externe). Der Schutz gegen Innentater ist mt te
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MaBnahmen oft nur unzureichend oder mt sehr hohem Aufwand zu bewerkstelligen
in verstarktem Mall auf personelle und organi satori sche MaRnahnmen zurtckzugrei f

3.2.4.2 Ermttlung der Eintrittswahrscheinlichkeiten

In diesem Schritt ist zu bestimen, mt welcher Wahrscheinlichkeit eine Bedro
betrachteten Unfeld eintreten wird. Diese ist abhangig von:

u der Haufigkeit der Bedrohung (VWahrscheinlichkeit des Auftretens anhand von
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statistiken,...),

U der Motivation und den vorausgesetzten Fahi gkeiten und Ressourcen eines pot¢
Angreifers,

U Ei nschat zung der Attraktivitat und Verwundbarkeit des | T-Systens bzw. seinel
Konmponent en,

U Umnel tfaktoren und organi sati onsspezifischen Ei nflissen

Auch die Eintrittswahrscheinlichkeit kann quantitativ oder qualitativ bewerte
Da eine quantitative Bewertung in vielen Fallen eine Genauigkeit vortauschen |
durch di e ungenaue Met hode der Schatzung nicht zu rechtfertigen ist, ist ind

ein Trend in Richtung qualitative Bewertung zu erkennen.

Bewdhrt haben sich hier etwa drei- bis finfteilige Skalen, w e beispiel sweise

4: sehr haufig
3: haufig
2. nmtte
1. selten
0: sehr selten

Di ese al | genmei nen Bedeut ungen der Skal enwerte sind fir den spezifischen Anwenc
zu konkretisieren. ImAllgenei nen werden sie in "Anzahl pro Zeiteinheit" ange

sollten so festgel egt werden, dass die Bedeutung der Ziffern von 0 bis 4 glei

Bei spi el :

4: einmal pro Mnute
3: einmal pro Stunde
2: einmal pro Tag

1. einmal pro Monat
0: einmal imJahr
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Es kann durchaus sinnvoll oder sogar erforderlich sein, fur verschi edene Anwer
unterschi edl i che Ausl egungen der Werteskala zu definieren

Er gebni s der Bedrohungsanal yse:
Li ste von Bedrohungen, der von ihnen bedrohten Objekte, und ihrer Eintrittswa
keiten.

3.2.5 Schwachstel |l enanal yse

Unter einer Schwachst akleab()l iter steht man eine Sicherheitsschwiache eines oder
mehrerer Objekte, die durch eine Bedrohung ausgeniit zt werden kann

Schwachstel | en kdnnen etwa bei Gebauden, Hardware, Software, in der Organisati
Verwal t ung sowi e bei m Personal auftreten

Typi sche Beispiele fur Schwachstellen sind etwa:

U Mangel nder baulicher Schutz von Raurmen mit | T-Einrichtungen (Bereich Gebaude
U Nachl assi ge Handhabung von Zutrittskontrollen (Bereich Gebaude)

U Spannungs- oder Tenperaturschwankungen (Berei ch Hardware)

0 kompromitti erende Abstrahl una (Bereich Hardware)
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U Spezifikations- und Inplenmentierungsfehler (Bereich Software)
0 schwache Passwortnechani snmen (Bereich Software)
U unzurei chende Ausbil dung, mangel ndes Si cherheitsbewusstsein (Bereich Person

Ei ne Schwachstelle sel bst verursacht noch kei nen Schaden, sie ist aber die Vo
es ei ner Bedrohung erntglicht, wirksam zu werden und danmit ein |IT-System zu b
trachtigen. Auf Schwachstellen, fir die eine korrespondi erende Bedrohung exi st
daher sofort reagiert werden.

Ei neSchwachst el | enanaltysk e Uber prufung von Sicherheitsschwachen, die durch fes
gestel |l te Bedrohungen ausgenutzt werden kdnnen. Di ese Anal yse muss sowohl das
auch bereits vorhandene Schutznmafnahmen mtei nbezi ehen. Es ist wichtig, jede .
daraufhin zu bewerten, wie leicht es ist, sie auszunutzen

Bei spi el hafte Auflistungen von Schwachstell en, die auf typische Probl enbereic
finden sich etwa in [I1SOIEC 13335-3], Annex D sowie in [BSI 7105], S 199 ff.

Er gebni s der Schwachstel | enanal yse:
Li ste von potentiellen Schwachstellen nmit Angaben dariber, wie |eicht diese fi

ausgenit zt werden kénnen.
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3.2.6 ldentifikation bestehender Sicherheitsmfinahnmen

Si cher hei t smallnahmen sind Verfahrenswei sen, Prozeduren und Mechani snen, die ei
mehr ere der nachfol genden Funktionen erfillen

0 Vermei dung von Ri siken,

Ver kl ei nerung von Bedr ohungen oder Schwachstellen

Ent deckung unerwinscht er Erei gni sse,

Ei ngrenzung der Auswi rkungen ei nes unerwinschten Ereignisses,

Uber wél zung von Ri si ken oder

W eder herstel l ung ei nes friheren Zustandes.

[t et et B e et Y et

Wrksane | T-Sicherheit verlangt im Allgenei nen ei ne Konbi nati on von verschi ed
von Malnahnen.

Da di e SicherheitsmBnahnmen, die aufgrund ei ner Risikoanal yse ausgewdhlt wer d¢
zusatzlich zu bereits bestehenden MaBnahnmen ei ngefihrt werden sollen, ist es
bereits existierenden oder geplanten Sicherheitsmafnahnmen zu identifizieren u
Auswi r kungen zu dberprdf en, um unnéti gen Aufwand zu ver nei den.

Stellt sich heraus, dass eine bereits existierende oder gepl ante MaBnahme i hre
nicht gerecht wird, so ist zu prifen, ob sie ersatzlos entfernt, durch andere
oder aus Kostengrinden bel assen werden sol |

I m Rahmen di eses Schrittes sollte auch geprift werden, ob die bereits existiel

Si cher hei t smallnahmen korrekt zum Ei nsatz konmen. Fal sch oder unvollstéandig eit
Si cher hei t smallnahnmen stellen eine zusatzliche potentielle Schwachstell e eines

Er gebni s:
Aufstellung aller bereits existierenden oder gepl anten Sicherheitsmafnahnmen mi
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i hren | npl ementierungsstatus und i hren Einsatz.

3.2.7 Risikobewertung

Ein Risiko ist die Mglichkeit, dass eine Bedrohung unter Ausnutzung ei ner Sc
Schaden an ei nem Cbj ekt oder den Verl ust eines Objektes und damt direkt oder
Schaden verursacht.

Ziel dieses Schrittes ist es, die Risiken, denen ein |IT-System und seine Objel

zu erkennen und zu bewerten, um auf dieser Basis geeignete und angenessene Si:
malRnahnmen auswahl en zu kdénnen
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Ri si ken sind eine Funktion fol gender Paraneter:

U Wert der bedrohten Objekte (SchadensausmaB),

U Miglichkeit, eine Schwachstelle durch eine Bedrohung auszunutzen

U Eintrittswahrscheinlichkeit einer Bedrohung,

U bereits existierende oder geplante SicherheitsnmaBnahnen, die dieses Risiko
kénnt en.

We diese GoBen mteinander verknupft werden, um die Hohe der Einzelrisiken
Gesantrisi kos zu bestinmen, ist abhéngig von der gewdhlten Risikoanal ysenet hot
kdnnen quantitative oder qualitative Bewertungen vorgenonmen oder aber beide
kei ten konbiniert werden. [ISOIEC 13335-3] gibt in Annex E vier Beispiele fir
Ri si kobewert ung.

Im | T-Si cherheitshandbuch des BSI wird eine quantitative Bewertung des Risiko
Wert epaaren (Schadensausmaf3, Eintrittswahrscheinlichkeit) und anschlieBend eir
der Risiken in "tragbare" und "untragbare" vorgenomen ([BSI 7105], S. 63ff u

Es ist zu beachten, dass jegliche Anderung an Werten, Bedrohungen, Schwachste

Si cher hei t smaRnahnmen bedeut enden Ei nfl uss auf die Einzelrisiken und auf das G
haben kann.

Er gebni s:
Quantitative oder qualitative Bewertung von Einzelrisiken und Gesantrisi ko far
ten Anal yseberei ch.

3.2.8 Auswertung und Aufbereitung der Ergebni sse

Der adaquat en Auf bereitung, Auswertung und Interpretation der Ergebnisse eine
anal yse kommen wachsende Bedeutung zu. Da di e Risikoanal yse auch als Grundl ag
rei chende weiterfihrende Entschei dungen dient, ist auf eine klare Darstellung
sowi e ei ne unfassende Ergebni sdarstellung zu achten. Hilfreich dabei sind gra
tabel | ari sche Darstellungen.
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3.3 Gundschut zansat z

Di e i m Rahnmen di eses Handbuches enpfohl ene Vorgehenswei se zur Grundschut zanal
i mWesentlichen den Vorgaben des | T-Grundschut zhandbuches des BSI ([ BSI GSHB]
di esem Kapitel wird eine kurze Zusamrenfassung des Verfahrens, angepasst an di
ni sse der offentlichen Verwaltung in Osterreich, gegeben. Details zum Verfahr«
Kat al og von Grundschut zmaBnahnen finden sich in [BSI GSHB]. Dariber hinaus Kkor
wei tere Grundschut zkat al oge herangezogen werden, wie etwa [|SO 13569], [BS 77
ei generstel lte Katal oge aufgrund spezifischer Anforderungen (s.u.).

3.3.1 Die Idee des | T-G undschut zes

Ziel des Grundschutzansatzes ist es, den Aufwand fur die Erstellung eines |IT-¢
konzept es angenessen zu begrenzen.

Dies wird dadurch erreicht, dass von einer pauschalisierten Geféahrdungsl age al
damt auf eine detaillierte Risikoanalyse verzichtet wird. Die Auswahl der zu
Si cher hei t smaBnahnmen erfol gt auf der Basis vorgegebener Katal oge.

Die Vorteile dieser Vorgehenswei se sind:

U Der Aufwand fir die Risikoanalyse wird stark reduziert.

U Der Einsatz von Grundschut zmalRnahmen fihrt schnell zu einemrelativ hohen Ni
Si cherheit gegen di e haufigsten Bedrohungen.

U Grundschut zmalBnahnmen sind neist - da stark verbreitet und in einer Vielzahl
Organi sationen imEinsatz - relativ kostenglinstig und schnell zu inplenmentice

Dem st ehen fol gende Nachteil e gegeniber:

U Der Grundschutzl evel kann fir das betrachtete System zu hoch oder zu niedri¢
zu hoch, werden unnétige finanzielle und personell e Ressourcen verbraucht, i
ni edri g, bleiben unter Unstanden untragbare Ri siken bestehen.

U Aufgrund der fehlenden Risikoanalyse kann unter Unstdnden ei ne angenessene |
auf sicherheitsrel evante Hard- oder Softwareanderungen schw erig sein.

Di e Wahl eines Grundschutzansatzes wird daher in zwei Fallen enpfohlen:
0 Falls in einemBereich (I T-System Abteilung,...) noch keine oder offensicht

schwache Si cherheitsmalRnahnen vorhanden sind, kann die Realisierung von G ut
malBnahnmen dazu beitragen, rasch ein relativ gutes Niveau an | T-Sicherheit zt

diesem Fall sollte aber in einem nachfol genden Schritt geprift werden, ob de
Ni veau bereits ausreichend ist oder weitere Analysen und Manahnen erforderl
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U Als Teil eines unfassenden Risi koanal ysekonzeptes ("konmbinierter Ansatz"):
Wrd zunachst in einemersten Schritt festgestellt, welche |T-Systene besonc
schut zbedirftig sind ("Schutzbedarfsfeststellung"), so besteht die Mglichke
aufwand fur die Risikoanalyse und die Auswahl spezifischer Sicherheitsnalnal
di ese hochschut zbedirfti gen Systenme zu konzentrieren. Fir alle anderen Syste
Grundschut zmaBnahnen ei ngesetzt werden, ohne damit unangenessene Sicherheit:¢
ei nzugehen. Details dazu s. Kap. 3.4.

3.3.2 Grundschut zanal yse und Auswahl von MaRBnahnen

I m Fol genden wird ein reiner Grundschutzansatz beschrieben, d.h. es wird davo
dass entweder bereits eine Schutzbedarfsfeststellung erfolgt ist und damt di
identifiziert sind, fur die der |IT-Gundschutz zu konzi pieren ist, oder dass
ein reiner Grundschutzansatz gewahlt wird. Ein kombinierter Ansatz und die St
G undschutzes in einem sol chen wird i mnachfol genden Kapitel beschrieben.

Di e i m Fol genden beschri ebene Vorgehenswei se i st dem | T- G undschut zhandbuch d¢
[BSI GSHB] entnonmmen und baut auch auf den dort vorgesehenen sehr unfangreich
MalBnahnmenkat al ogen auf. Bei Bedarf koénnen ei ner Grundschut zanal yse - erganzent
alternativ - auch andere MaRnahnenkat al oge zugrunde gel egt werden.

Ei ne kurze Beschrei bung der heute bekanntesten Standardwerke dazu, die jeweil
I nhal t sver zei chni sse sowi e di e Kont akt adressen finden sich imPDIR [I1SO | EC 1.
Dort werden auch weitere, sektorspezifische Dokumente zum | T- Grundschut z angef
Dar tber hi naus kann es auch sinnvoll sein, fir einzel ne Bereiche eigene, an d
Anf or derungen angepasste MalRnahnenkat al oge zu erstellen

Anner kung:
In Teil 2 des gegenstandlichen Sicherheitshandbuches werden spezifische Mal3nat
fur die offentliche Verwaltung in Osterreich erarbeitet.

Vor gehenswei se (It. [BSI GSHB]):

Aktion 1: Abbildung des |IT-Systens durch vorhandene Bausteine

Aktion 2: Lesen des jeweiligen Bausteins

Aktion 3: Lesen der MaRnahmenbeschrei bungen

Aktion 4: Soll-1st-Vergleich zwi schen vorhandenen und enpfohl enen MaBnahnen
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Das folgende Bild (aus [BSI GSHB]) gi bt eine graphische Darstellung des Abl au

Nﬁdﬁ??&hn des Tei| 1 Kapitel 2.4
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Abbi | dung 3.2: Vorgehenswei se zur |T-G undschutzanal yse nach dem | T- Grundschut zhandbuch des BSI
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3.3.2.1 Abbildung des IT-Systens durch vorhandene Bausteine

Unt er Ruckgriff auf das |T-G undschutzhandbuch des BSI, das nach ei nem " Bauka:
auf gebaut ist, wird bis zum Erscheinen des Teiles 2 dieses Sicherheitshandbui
dort bestehenden Katal oge (siehe auch Kap. 4.1.4 di eses Handbuches) verw esen
ei nzel nen "Bausteine", also die entsprechenden Kapitel und Unterkapitel des H
denen ein real es | T-System nachgebil det werden kann, sind in drei G uppen zusi
(Stand des | T- Grundschut zhandbuches 1998):
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* Uber geordnet e oder grundl egende Konponent en:
+ Organi sation
« Personal
» Notfallvorsorge- Konzept
» Dat ensi cherungskonzept
» Datenschut z
* Infrastruktur:
» Cebéude
= Ver kabel ung
» Raume
» Schut zschr anke
« Hauslicher Arbeitsplatz
* | T-spezi fische Baustei ne aus fol genden Bereichen
« nicht-vernetzte Systene
+ vernetzte Systene
» Dat entbertragungsei nri chtungen
« Tel ekonmuni kat i on
» sonstige | T- Konponenten
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So wi e das | T- G undschut zhandbuch des BSI standi g fortgeschrieben und um neue

erganzt wird, ist auch di eses Handbuch nicht statisch

Akt ual i si erung (siehe inshesondere Teil 2).

Die in dieser Aktion zu |eistende Aufgabe besteht darin,

handenen Baustei ne nbglichst genau nachzubil den

Wirde bereits ein | T- G undschut z- MaBnahnmenkonzept fir

sondern erfolgt eine |

das reale | T-System (

das | T-Systemerstellt,

Uberprift werden, ob in der aktuellen Version des |IT-G undschutzhandbuches nel
beschri eben werden, die zusatzlich zur Abbildung des | T-Systens genutzt werdel

damt zusatzlich bearbeitet werden sollten
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3.3.2.2 Lesen des jeweiligen Bausteins

Page 48

Nun werden die in Aktion 1 ausgewahlten Kapitel (= Bausteine) bearbeitet. Jed
Kapitel ist gleichermBen aufgebaut: nach einer einfihrenden Beschrei bung fol ¢

Auf zahl ung pauschal fir den | T-G undschutz angenomrener

Enpf ehl ung der hi ergegen wi rkenden MalBnahnen.

Es werden 5 Gruppen von Gefahrdungen unterschi eden:
U Hohere Gewalt

Organi satori sche Mangel

Menschl i che Fehl handl ungen

Techni sches Versagen

Vor sat zl i che Handl ungen

[enti et et B e

Di e MalBnahnmen sind in 6 Bereiche gegliedert:
U I nfrastruktur

U Organisation

U Persona
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U Har dwar e/ Sof t war e
U Konmuni kati on
U Notfallvorsorge

Ei ne ausfihrliche Beschreibung der Malnahnmen und Gef @&hrdungen wird in Teil 2 «
gegenst andl i chen Si cher hei t shandbuches vorgenommen und ist auch in den Katal o
bzw. ML M des | T- Grundschut zhandbuches ent hal t en.

3.3.2.3 Lesen der MaRBnahmenbeschrei bungen

Bei der Bearbeitung eines Kapitels ist es unbedingt erforderlich, die enpfohl:
und di e dazu exi sti erenden MalRnahnenbeschrei bungen in den Katal ogen sorgféaltig
Nur so kann der angestrebte Soll-1st-Vergleich erfol greich durchgefihrt werder

Neben der eigentlichen Enpfehlung, wie die einzel nen MaBnahmen unzuset zen si ne
bei spi el haft Verantwortliche genannt, die die Initiierung bzw. die Ursetzung 1
typi scherwei se bewerkstelligen sollen. Witerhin werden ergidnzende Kontrol | fr:
di e zur Beurteilung der ungesetzten MaBnahnen und fir Revi si onszwecke hilfreic«
kénnen.
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3.3.2.4 Soll-Ist-Vergleich zwi schen vorhandenen und enpfohl enen Malinahnen

Das SOLL besteht aus den in den einzel nen Baustei nen enpfohl enen MaBnahnmen. Dx
Vergleich mt den vorhandenen MaBnahmen ergi bt als Resultat die MaBnahmen, dic¢
far den | T-Grundschutz unzusetzen gilt.

Vor gehen bei Abwei chungen:

Fur die Errichtung eines | T-Grundschutzes sollten alle i mBaustein vorgeschl ay
Grundschut zmalinahnmen ungesetzt werden, es besteht jedoch die Mglichkeit, das¢
besti nmt en Ei nsat zungebungen enpfohl ene G- undschut zmaBnahnen ni cht ungeset zt
kénnen oder sollten. Di ese Abwei chung von der Enpfehlung ist dann zu dokumenti
begr iinden.

An dieser Stelle sollten auch eventuell vorhandene uUber den | T-G undschutz hit
| T- Si cher hei t smaBnahnmen her ausgear bei tet und dokumentiert werden.

Er gebni s:

Di e beschri ebene Vorgehensweise liefert als Ergebnis eine Liste von MaBnahnen,
Errei chung des | T-Grundschut zes noch unzusetzen gilt.

3.4 Konbinierter Ansatz

Die Starken bei der oben diskutierter Risikoanalysestrategien - Zeit sparende
gunstl ger | T-Si cherheitsmalRnahmen durch G undschutzanal ysen und wi rksarre Redul

...... [ P WY N SRR SN S (U [ S [ T DI 5 T U T DU [ [ [P
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noner o1 cnernelrwsri st Kern aurcn agectdlriirirerte K siKoaldl yser - KOITIern 11n el nern :
kombi ni erten Ansatz zum Tragen.

Dabei wird zundchst ermttelt, welche |IT-Systene hohe oder sehr hohe Sicherhei
anf orderungen haben, und wel che niedrige bis mttlere haben (Schutzbedarf sfes:i
Er gebni s dieses Schrittes ist eine Einteilung in zwei Schutzbedarfskategorien
mttel" und "hoch bis sehr hoch".

| T- Syst eme der Schut zbedarfskategorie "niedrig bis mttel" werden einer G und:
unt erzogen, wahrend | T-Systene der Schutzbedarfskategorie "hoch bis sehr hoch'
detaillierten Risikoanalyse zu unterzi ehen sind, auf deren Basis individuelle
mafRnahnmen ausgewdhlt werden.

Di e nachfol gende Abbil dung (aus [BSI GSHB]) verdeutlicht den Zusanmenhang zwi :
bei den Vor gehenswei sen.
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Abbi | dung 3. 3: Zusanmmenhang zwi schen | T-G undschutz und detaillierter R

St arken und Schwachen ei nes kombi ni erten Ansat zes:

U Di e Vorgehenswei se ernbglicht es, rasch einen relativ guten Sicherheitslevel fur alle |
Systeme zu realisieren.

0 Die in der Schutzbedarfsfeststellung erarbeiteten Erkenntnisse kénnen di e G undl age fir
eine Prioritatenrei hung fur die nachfol genden Aktivitaten bil den.

U0 Der Aufwand kann auf hochsicherheitsbedirfti ge Systene konzentriert werden.

U Das Verfahren findet i.a. hohe Akzeptanz, da es mt verhédltni smaBig geringemlnitial-
aufwand rasch sichtbare Erfol ge bringt.

U Grundséatzlich besteht beim konbinierten Ansatz das Risi ko, dass ein hochschutzbedirfti¢
| T-System fal schlicherweise in die Schutzbedarfskategorie "niedrig bis mttel" eingeor
wird. Da sol che Systeme aber auf jeden Fall durch GrundschutzmafZnahmen geschit zt
wer den, besteht zum ndest ein gew sses Sicherheitsniveau. AuBerdemist zu erwarten, da:
i m Rahmen ei ner Grundschutzanal yse eventuell bestehende hohere Sicherheits-
anf orderungen erkannt werden und damit in einem nachsten Schritt behandelt werden
kénnen.
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Enpf ehl ung:

Aus di esen Grinden wird enpfohlen, als Risikoanal ysestrategi e einen konbinierten Ansatz :
wahl en.
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3.4.1 Festlegung von Schutzbedarfskategorien

Vor ausset zung fur eine Schutzbedarfsfeststellung ist die Festlegung von Schut
kat egori en.

Abwei chend vom [ BSI GSHB], das drei Schutzbedarfskategorien vorsieht, geht di:
Handbuch von zwei Kategorien aus:

Schut zbedar f skategorie "niedrig bis mttel"
Di e Schadensauswi rkungen sind begrenzt und Uberschaubar. MBnahnen des | T-G ur
schutzes reichen im Al |l genei nen aus.

Schut zbedar f skat egori e "hoch bis sehr hoch"

Di e Schadensauswi rkungen kénnen betréachtlich sein oder sogar ein existentiel
kat ast rophal es Ausmaf3 errei chen. |T-G undschutzmafRnahnmen al |l ei ne rei chen ggf.
die erforderlichen SicherheitsnmBnahmen sollten individuell auf Basis einer R
ermttelt werden.

Orientierungshilfe:

Di e nachfol gende Tabelle gibt eine Orientierungshilfe fur die Festlegung der
kat egorien und danmit die Klassifizierung der Anwendungen anhand der nmaxi mal m
Schadden anhand von beispi el haften G enzwerten. Jede Organisation sollte fir si
di ese Klassifikation ihren Anforderungen entspricht und gegebenenfalls eigene
Ei nor dnungen festl egen.

Weiters ist darauf hinzuwei sen, dass die in der Tabell e angefiuhrten sieben Sct
ni cht vollstandig sein missen. Fir alle Schaden, die sich nicht in diesen Kat¢
| assen, ist ebenfalls eine Aussage zu treffen, wo die Grenze zw schen "niedri
"hoch bis sehr hoch" zu ziehen ist.

Schut zbedar f skat egori e Schut zbedar f skat egori e
"niedrig bis mttel" "hoch bis sehr hoch"
1. VerstoR gegen Gesetze, « VerstoBe gegen Vorschriften und Schwere VerstoéRe gegen CGesetze und
Vorschriften oder Vertrage Gesetze mit geringflgigen Vorschriften (Strafverfol gung)
Konsequenzen

. Vertragsverl etzungen nmit hohen
Geringfiigi ge Vertragsverl et zungellomveént i onal strafen oder
geringen Konventional strafen Haf t ungsschaden

Ei n nbglicher M ssbrauch « Ein noglicher M ssbrauch personen-
personenbezogener Daten hat nur bezogener Daten hat erhebliche
geringf tgi ge Auswi rkungen auf diguswi rkungen auf die gesellschaft-
gesel I schaftliche Stellung oder Idiehe Stellung oder die wirtschaft-
wirtschaftlichen Verhéltnisse delsichen Verhél tnisse des Betroffenen
Bet r of f enen. (Verlust der Vertraulichkeit oder
Integritat sensibler Daten)
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2. Beeintrachtigung der personljdiere Beeintrachtigung erscheing Bicdtiber Bagatellverletzungen
Unversehrtheit miglich. hi nausgehende Beei ntréachtigung der
persoénlichen Unversehrtheit kann
ni cht absol ut ausgeschl ossen

wer den.
3. Beeintrachtigung der & Es kann zu einer leichten bis , Es kann zu einer schweren Beein-
Auf gabener ful | ung maxi mal mttel schweren Beein- trachtigung der Aufgabenerfillung
tréachtigung der Aufgabenerfillunigis hin zur Handl ungsunfahi gkeit der
konmen. betrof f enen Organi sation kommen.

* Eine Zielerreichung ist mt * Bedeut ende Zi el abwei chung in
vertretbarem Mehraufwand nbglichQualitat und/ oder Quantitat.

4. Vertraulichkeit der verarbeifdsemerden nur Daten der 4 Es werden auch Daten der
I nformation Si cher hei t skl assen und Si cher hei t skl assen und/ oder
Yeéfa_?hﬂl:gé\‘ bzw. arbeﬁ%w‘:blzwl

YERTRALL SENSLREL

5. Dauer der Verzichtbarkeit * Di e maxi nal tolerierbare Di e maxi nal tolerierbare
Ausfal | szeit der Anwendung betragusfal |l szeit des Systems betragt
mehrere Stunden bis nehrere Tagel ediglich einige Mnuten
(d.h. die Applikation ist in (Verfugbarkeitsklasse 1 It. Bsp. in
Ver f igbar kei t skl asse 2 oder 3 |tKap. 2.2.6)
Bsp. in Kap. 2.2.6 eingestuft)

6. Negative AuBenwirkung & Eine geringe bzw. nur interne . Eine breite Beeintrachtigung des

Ansehens- oder Vertrauens- Vertrauens in die Organisation oder
beei ntrachtigung ist zu erwarteni.hr Ansehen ist zu erwarten.

7. Finanzielle Auswi rkungen 4 Der finanzielle Schaden ist klgibDer zu erwartende finanzielle
als (z.B.) ATS 1.000.000.- Schaden ist groRer als (z.B.) ATS
1. 000. 000. -

Abbi | dung 3.4: Beispiel fir die Festlegung der Schutzbedarfskategorien

3.4.2 Schut zbedarf sf est stel | ung

D e Schut zbedar f sfeststel lung bil det die Gundl age fur eine Entschei dung Uber die weitere
Vor gehenswei se und ist daher nmit entsprechender Sorgfalt durchzufihren.

D e Schut zbedarfsfeststellung erfolgt in 3 Schritten:

Schritt 1: Erfassung al |l er vorhandenen oder gepl anten | T- Systeme

Schritt 2: Erfassung der | T- Anwendungen und Zuordnung zu den ei nzel nen | T- Syst enen

Schritt 3: Schut zbedar f sfest stel | ung fir jedes | T- System
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3.4.2.1 Erfassung aller vorhandenen oder gepl anten | T-Systene

Zunachst werden di e vorhandenen und gepl anten | T-Systene aufgelistet. Hierbei
techni sche Realisierung eines | T-Systens i mVordergrund, z. B. stand-al one PC,
Client, Unix-Server, TK-Anlage. An dieser Stelle soll nur das Systemals solcl
werden (z. B. Unix-Server), nicht die einzelnen Bestandteile, w e Rechner, Ta:
Bi | dschirm Drucker etc., aus denen das | T-System zusamengeset zt i st.

Sollte eine so grolle Anzahl von |IT-Systenen vorhanden sein, dass eine vollstar
ni cht angenmessen erscheint, so kann man gleiche |IT-Systene zu G uppen zusanmel
wenn von Anwendungsstruktur und -abl auf vergl ei chbare | T- Anwendungen auf di esc¢
Systenen laufen. Dies gilt insbesondere fir PCs, die oft in grolRer Anzahl vort

3.4.2.2 Erfass ung der | T-Anwendungen und Zuordnung zu den einzel nen | T-Syst¢

Ziel dieses Schrittes ist es, alle oder zunmi ndest die wichtigsten auf dem bet!
| auf enden oder gepl anten | T- Anwendungen zu erfassen.

Di ese sollten anschlieBend - soweit zu di esem Zeitpunkt bereits noglich - nact
Si cher hei tshedarf vorsortiert werden. Dabei sind zuerst diejenigen Anwendungel
jeweiligen | T-Systens zu benennen,

U deren Daten/Infornmati onen und Programre den héchsten Bedarf an Vertraulichke
U deren Daten/Informati onen und Programre den héchsten Bedarf an Integritat at
U die die kirzeste tolerierbare Ausfallszeit haben.

Anmer kung:

Al's Basis fur die Erfassung der 1T-Systene und der darauf |aufenden oder gepl:
Anwendungen kénnen im Bereich der o6ffentlichen Verwaltung in Osterreich bei spi
4- Jahres- Konzepte (strategische |IT-Planung) sowi e der jahrliche ADV-Bericht fi
di enen.

3.4.2.3 Schutzbedarfsfeststellung fir jedes |IT-System

In dieser Phase soll die Frage beantwortet werden, wel che Schaden zu erwarten
Vertraulichkeit, Integritéat oder Verfigbarkeit einer |T-Anwendung und/ oder detl
I nformati onen ganz oder teilweise verloren gehen. Die zu erwartenden Schaden |
Schut zbedarf. Dabei ist es unbedingt auch erforderlich, die Applikations-/Proj
l'ichen und di e Benutzer der betrachteten |IT-Anwendungen nach i hrer Ei nschatzur
bef ragen.
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Al's Orientierungshilfe fir die Einordnung von | T- Anwendungen i n Schut zbedarf sl
kann die in Abbildung 3.4 angefihrte Tabell e bzw. eine den spezifischen Anfor«
Organi sation entsprechende nodifizierte Tabell e dienen.

Die Ermﬁttlﬁung_ des Schu_tzbedarfes _erf_o! gt nach _dem Maxi nmum Pri_ n;i»p. Si_nd_ far é
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System | auf enden Anwendungen nur niedrige bis mttlere potentielle Schaden ert
so ist das gesante Systemin die Schutzbedarfskategorie "niedrig bis mttel"

Real i si erung von Grundschut zmaBnahmen bietet hier i.a. einen ausreichenden Sc
dagegen m ndestens eine Applikation nmt hohem oder sehr hohem Schutzbedarf er
sollte zuséatzlich zum I T-Gundschutz eine detaillierte Risikoanalyse durchgefi

Anner kungen:

* Abhéangi gkei t en:

Bei der Betrachtung der nbglichen Schaden und ihrer Folgen ist auch zu beact
Anwendungen Arbeitsergebni sse anderer Applikationen als Input nutzen kdénnen
I nformati onen kénnen dabei auch auf anderen | T-Systenen erarbeitet worden se
sich betrachtet weniger bedeutende | T- Anwendung kann wesentlich an Wert gew
wenn ei ne andere wi chtige |IT-Anwendung auf ihre Ergebni sse angew esen ist. |
Fall nuss der ermittelte Schutzbedarf auch fur di e abhéngi gen I T- Anwendunger
I nformati onen sichergestellt werden. Handelt es sich dabei um Applikati onen
| T- Systene, dann missen Schut zbedarf sanforderungen des einen Systens auch al
andere lbertragen werden.

* Kumul ati onsef f ekt e:
Werden nehrere | T- Anwendungen/ | nf ormati onen auf ei nem | T- Syst em ver ar bei tet,
Uberl egen, ob durch Kunul ati on nehrerer Kkl einerer Schaden auf einem | T-Syste
i nsgesant hoherer Gesant schaden entstehen kann. In einem solchen Fall erhoht
Schut zbedarf des | T-Systens entsprechend.

* Ver | agerung von Anwendungen mt hohen Risiken
Zei gt di e Schut zbedarfsfeststellung, dass die neisten Anwendungen auf einem
ni edrigen bis mttleren Schutzbedarf haben und nur ei ne oder weni ge hochsch
sind, so ist die Mglichkeit einer Auslagerung dieser Anwendungen auf ein i:
oder eine Zusanmenfassung di verser hochschutzbedirfti ger Anwendungen auf eir
besonders zu schitzenden System zu prifen

3.4.3 Durchfihrung von Grundschut zanal ysen

Fur alle I T-Systene der Schutzbedarfskategorie "niedrig bis mttel" ist eine
anal yse vorzunehnen. Di e Vorgehenswei se entspricht dabei der in Kapitel 3.3 b
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Di e fol genden Graphi k zeigt die Einbettung des IT-G undschutzes in die Gesant)
wei se des komnbi ni erten Ansatzes.

Akti o Teil 1 Kapitel 2.4
Abblq un es -
I T- S¥]st Lgiurgh ABC'P@S% em
vornandene .1 x X
Baust el ne 3.2 X X
3.3 e X
3. 4
e

erchfuhru | d

af L Buzgevant ten

3.1 Organi sation

Aktion 2
Lesen des
LewellTgen
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optional
Schut zbedar f sf est stel | ung

e BRI £ RRAGR o] g

| T- Gr unds 3< qr
ndbuch
I-1s aderse
okt hel i?ﬁke%%*i h@mngen
| T- Slcherheltskonzept MaBnahmenkat al og

'Jarﬁé’ﬁmeﬁ%m e Verrgl eilir

an en n und
oﬂ enen
nahmen

Tei | ergebni s
Liste der fir den I T-QGundschutz noch zu
real i si erenden Malnahnen des jeweiligen
Baust ei ns

Gesant er gebni s
Zusammenst el lung al | er Tei |l er gebni sse
der einzel nen Baustei ne zum
| T- G undschut z- MafRnahnmenkonzept

Abbi | dung 3.5: I T-Grundschutz als Bestandteil des konbinierten Ansatzes (aus [BSI GSHB])
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3.4.4 Durchfihrung von detaillierten Risikoanal ysen

Al l e | T-Systene der Schutzbedarfskategorie "hoch bis sehr hoch" sind einer det
Ri si koanal yse zu unterzi ehen.

Di e Auswahl einer konkreten Methode zur Risikoanal yse sowi e der eventuelle Ei|
Tool s zur Unterstitzung di eser Anal yse bl ei ben der durchfihrenden Institution
Details dazu finden sich in Kap. 3.2 di eses Handbuches.

A s

Ri si koanal yse

L858 dlcothon e
yexisSensey BT R panbet "

Ri si kobewert ung

nt|f| tion/

Inbed{ HYyungen
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.Auswahl. von
Slc%éy%eltsnaﬂnahnen
Ri si koakzept anz
nei n
ja

S%Ih§¥ﬁk??2politik

| T- Si cher hei t spl an

Abbi I dung 3.6: Einbettung der detaillierten R sikoanal yse in den konbinierten Ansatz
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3.5 Akzeptables Restrisiko

Si cher hei t smalinahnmen kénnen fir gewdhnlich Risiken nur teilweise mndern. Im,
verbl ei bt ein Restrisiko, dessen Abdeckung wirtschaftlich nicht mehr vertretb
not wendi g, diese Restrisiken so exakt w e noglich zu quantifizieren und sie d:
akzeptieren. Dieser Prozess wird als "Risi koakzeptanz" bezeichnet.

Un ein ressortweit einheitliches N veau des Restrisikos zu gewdhrl| eisten, ist

di esen Prozess durch generelle Richtlinien zu unterstitzen. Diese sollten imi
Sicherheitspolitik definiert werden (vgl. Kap. 2.2.3) und festlegen, welche R
betrof fene Organisation i.a. zu akzeptieren bereit ist.

Auch dabei ist zu beachten, dass durch Kunul ati onseffekte oder gegenseitige B
ei ne Rei he von kl einen Einzelrisiken zu eineminakzeptabl en Restrisi ko fihren

Di e Entschei dung Uber die Akzeptanz von Restrisiken ist daher inmer eine fir ¢
System zu treffende Managenent ent schei dung.

3.6 Akzeptanz von auBBergewdhnlichen Restrisiken

Ver bl ei bt nach Durchfihrung aller vorgesehenen Sicherheitsmalinahnmen ein Restri
héher ist als das generell akzeptable, so sollten zuséatzliche Sicherheitsmaln:
und damit das Risiko weiter reduziert werden (vgl. Kap. 4.2).

I st dies technisch nicht nbglich oder unwirtschaftlich, so besteht in begrinde
fallen die Miglichkeit, dieses erhbhte Restrisiko bewusst anzunehnen.

Di e Ent schei dung Uber die Akzeptanz ei nes auflergewdhnlichen Restrisikos ist di
Managenment zu treffen, die genauen Verantwortlichkeiten daftur sind in der [|T-¢

politik festzulegen. Die Entscheidung ist schriftlich zu begrinden und durch
Organi sation in schriftlicher Formzu akzeptieren
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4 Erstellung von | T-Sicherheitskonzepten

Ausgehend von den in der

Page 58

Ri si koanal yse ermittelten Sicherheitsanforderungen wird ein |IT

Si cher hei tskonzept erstellt. Dies erfolgt durch die Auswahl geeigneter Manahmen, die die

Ri si ken auf ein akzeptabl es Mal3 reduzi eren und unter

Nut zen ei ne optimal e Lésung darstellen

Ein | T-Si cherheitskonzept enthalt
0 di e Beschrei bung des Ausgangszustandes einschlielllich der

(Ergebni sse der vorangegangenen Ri si koanal yse),
U die Festlegung der durchzufihrenden MaRnahnmen sowi e
U di e Begrindung der Auswahl unter Kosten/Nutzen-Aspekten und hinsichtlich des
Zusanmenwi r kens der einzel nen MaRnahnen,

U eine Abschatzung des Restrisi kos sowi e eine verbindliche Aussage uber

ver bl ei benden Restri si kos

0 die Festlegung der Verantwortlichkeiten fir die Auswahl und Unmsetzung der
sowi e fir die regel miRi ge Uberpriifung des Konzeptes,

U0 eine Prioritéaten-, Term n- und Ressourcenpl anung fir die Umsetzung

Die Erstellung eines |T-Sicherheitskonzeptes erfolgt in vier Schritten

Schritt
Schritt
Schritt
Schritt

Di ese vier

1

2
3
4

Auswahl von MaRBnahnmen
Ri si koakzept anz
Erstellung von | T-Systensi cherheitspolitiken

Erstellung eines | T-Sicherheitspl anes

Schritte werden in den fol genden Kapiteln ndher beschrieben

4.1 Auswahl von MaRnahmen

dem Gesi cht spunkt von Kosten und

best ehenden Ri si ken

di e Akzeptanz des

MaRnahmen

Si cher hei t smaRnahnmen sind Verfahrenswei sen, Prozeduren und Mechani smen, die die
eines | T-Systens erhoéhen. Dies kann auf unterschiedliche Arten erreicht werde
Si cher hei t smechani smen kdnnen

Si cherheit

[t et eI et R et

Ri si ken vermei den,

Bedr ohungen oder Schwachstellen verkl einern

unerwinschte Ereigni sse entdecken

di e Auswi rkung eines unerwinschten Ereigni sses eingrenzen

Ri si ken Uberwal zen oder

es miglich machen, einen friuheren Zustand wi ederherzustellen
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4.1.1 Klassifikation von Sicherheitsmfnahnen

Je nach Betrachtungswei se kann ei ne Kl assifikation von Sicherheitsmaf3nahnmen h
fol gender Kriterien getroffen werden.

4.1.1.1 Klassifikation nach Art der Mnahnen

Dies ist die "klassische" Einteilung der Sicherheitsnmalnahmen. Man unterschei ¢

U (informations-)techni sche Malinahnmen
U baul i che MaBnahmen

U organi satori sche MaBnahnen

U personell e MaRRnahnen

Die letzten drei MaBnahnenbindel gemei nsam werden auch als nicht-techni sche b:
oper ati onal e MaBnahnmen bezei chnet.

4.1.1.2 Klassifikation nach Anwendungsberei chen
Man unt er schei det:

U MaBnahnen, die organisationsweit (oder in Teilen der Organi sation) einzuset

gehoren:

» Etablierung eines |IT-Sicherheitsmnagenent prozesses und Erstellung von I T-
Si cherheitspolitiken

« organi satorische MaBnahnen (z.B. Kontrolle von Betriebsnitteln, Dokunmentat
Rol | ent r ennung)

« Uperprufung der | T-SicherheitsmaRnahnen auf Ubereinstimung mit den | T-
Si cherheitspolitiken (Security Conpliance Checking), Auditing

«» Reaktion auf sicherheitsrelevante Ereignisse (Incident Handling)

« personell e MaBnahnmen (incl. Schulung und Bildung von Sicherheitsbewsstse

« bauliche Sicherheit und |nfrastruktur

« Notfallvorsorge

U Systenspezifische MaRnahnen.
Di e Auswahl systenspezifischer MalBnahmen hangt in hohem MalRe vom Typ des zu
schitzenden | T- Systens ab. Der Entwurf zu [I1SO | EC 13335-4] unterschei det et
+» Nicht-vernetzte Systene (Stand al one PCs)
+ Workstations in ei neminternen Netzwerk
« Server in eineminternen Netzwerk
+ Whrkstations, die mt einem externen Netzwerk verbunden sind
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« Server, die mt einem externen Netzwerk verbunden sind
+ Workstations, die sowohl mit eineminternen als auch mt einem externen Netzwerk
ver bunden si nd
+ Server, die sowohl mt eineminternen als auch einem externen Netzwerk verbunden sin

4.1.1.3 Klassifikation nach Geféahrdungen und Sicherheitsanforderungen

Ausgehend von den Grundbedrohungen gegen ein | T-System (Verlust der Vertraulichkeit,
Integritéat, Verfugbarkeit, etc) werden die typischen Geféhrdungen ermttelt. Man untersct
daher:

U MaRBnahnmen zur Gewdhrl ei stung der Vertraudnfchkentti &) ity

MaBnahmen zur Gewdhrl ei stung der | ntretgegnidty (

MaRBnahmen zur Gewdhrl ei stung der Verflghaikebil )ty

MaBnahmen zur Gewdhrl ei stung der Zurechenbaoke dbi(l) ty

MaRnahmen zur Gewéhrl ei stung der Aut henutihantatcilty

MaBnahmen zur Gewdhrl ei stung der Zuver| asdiigiail)i t(y

[ entR enci cnt B ant N o)

W rksame | T-Sicherheit verlangt im All geneinen eine Konbination von verschi edenen
Si cher hei t smaRnahnmen, wobei auf di e Ausgewogenheit von techni schen und nicht-techni schen
MalRnahmen zu achten ist.

4.1.2 Ausgangsbasis fur die Auswahl von Malnahmen

*

Li ste existierender bzw. geplanter SicherheitsnmBnahmen:

Bei der Auswahl von SicherheitsmaBnahmen zur Verm nderung der Risiken wird vorausge-
setzt, dass imvorhergehenden Schritt - der Risikoanalyse - die bereits existierenden

Si cher hei t smaBnahmen aufgelistet wurden.

Im Fall einer detaillierten Risikoanalyse erfolgt dies im Rahnen der "ldentifikation best
Schut zmaBBnahmen" (vgl. Kap. 3.2.6), die als Ergebnis eine Aufstellung aller existierendel
bereits gepl anten Schut zmaRnahmen mit Angaben Uber ihren |nplenmentierungsstatus und ihret
Einsatz liefern soll.

Bei einer Grundschutzanal yse werden di e vorhandenen MaBnahnen i m Rahnmen des Sol |- st-
Vergl eiches (vgl. Kap. 3.3.2.4) ermttelt.

*

Er gebni sse der Ri si kobewertung:

Di e Auswahl der SicherheitsmBnahnen, die die Risiken auf ein definiertes und beherrschb:
MaRl reduzi eren, nmuss auf den Ergebni ssen der Risikobewertung basieren.
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Di ese Auswahl wi rd von einer Rei he von Faktoren beei nfl usst:
U der Starke der einzel nen MaBnahnmen

it i hrar Rannt zarfroiindli chlkait 1ind Tranenaranz fiir Adan Anwendar
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U der Art der Schutzfunktion (Verringerung von Bedrohungen, Erkennen von
Ver| et zungen, .. .)

In der Regel stehen verschi edene nogliche Sicherheitsmlnahmen zur Auswahl. U
sowohl aus Sicherheits- als auch aus Wrtschaftlichkeitsiberl egungen effizi ent
finden, kann im Ei nzelfall eine Kosten-/Nutzen-Analyse bzw. ein direkter Verg

Si cher hei t smaBnahnwie- of f ahahpsiwendi g sein.

4.1.3 Auswahl von MaBnahnen auf Basis einer detaillierten Risikoanalyse
Wirde eine detaillierte Risikoanalyse durchgefihrt, so stehen fir die Auswahl
Si cher hei t smalRnahnmen detailliertere und spezifischere Informationen zur Verflg

ei ner Grundschut zanal yse. Je genauer und aufwendi ger di e Ri sikoanal yse durchg:
unmso qualifizierter ist imAllgeneinen die fur den Auswahl prozess zur Verfugur
I nf or mati on.

In der Mehrzahl der Falle wird es verschi edene MaBnahmen zur Erfdllung einer |
Si cher hei t sanf orderung geben, die sich jedoch hinsichtlich ihrer Effizienz un
unt er schei den. Ungekehrt kann ei ne MaBnahnme gl ei chzeitig mehrere Sicherheitsa
abdecken.

Wel che der in Frage komrenden MaRBnahmen tatséchlich ausgewahlt und inplementi ¢
wer den, hangt von den speziellen Unstanden ab. CGenerell ist festzuhalten, das
mafBnahnmen ei nen oder nehrere der fol genden Aspekte abdecken kdnnen

U Vorbeugung (praventive MaBnahmen)

U Aufdeckung (detektive Ma3nahnen)

U Abschreckung

U Schadensbegrenzung

U W ederherstellung eines friheren Zustandes

U0 Bildung von Sicherheitsbewusstsein

U Ri si kolberwal zung

Wel che di eser Eigenschaften notwendig bzw. winschenswert ist, ist vom spezifi:
abhangi g. I m All gemei nen wi rd man MalBnahnen bevorzugen, die nehrere di eser As|
abdecken. Es ist aber auch darauf zu achten, dass die Gesantheit der ausgewihl
MalRnahmen ei n ausgewogenes Verhaltnis der einzel nen Aspekte aufweist, dass al
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bei spi el swei se ausschlielllich detektive oder ausschliellich praventive Ml3naht
komen.

4.1.4 Auswahl von MaBnahnmen im Fall e ei nes Grundschut zansat zes

Grundsatzlich ist die Auswahl von Sicherheitsmaf3nahnmen im Falle eines G undscl
relativ einfach. I n MaBnahnenkat al ogen werden ei ne Rei he von Schut znal3nahnmen (
mei sten Ublichen Bedrohungen angefihrt. Die betreffenden Bedrohungen werden a
ohne weitere Risikoanalyse, als relevant fir die durchfihrende Organisation ai
enpf ohl enen MalBnahnen werden nmit den existierenden oder bereits geplanten M3
verglichen. Die noch nicht existierenden bzw. gepl anten Manahnen werden in e
noch zu realisierenden MaBnahnmen zusammengef asst.

http://www.google.com/search?g=cache:VdYn3RbotEg:www.bmols.gv.at/it-koo/sicherheit/shhbl.pdf+&hl=de 11.12.2001



IT-Sicherheitshandbuch Oktober 1998 Seite 54 von 73

In Teil 2 dieses Sicherheitshandbuches werden die wichtigsten G undschutznafin:
offentliche Verwaltung in Osterreich aufgefihrt. Bis zum Erschei nen di eses Te
enpf ohl en, auf bereits bestehende Katal oge zurickzugreifen

Ei n sehr unfangreicher Katal og von G undschutzmaBnahnen, der kontinuierlich w
entwi ckelt wird, ist im Gundschutzhandbuch des BSI enthalten (vgl. Kap. 3.3
Handbuches). Der Entwurf zu [I SO I EC 13335-4] gi bt eine gut strukturierte und
Anl ei tung zum Vorgehen bei der Auswahl von Grundschut znaBnahnen und verwei st i
auf bereits existierende G undschutzkat al oge.

4.1.5 Auswahl von MaBnahnen im Fall e eines konbinierten Ri sikoanal yseansatze

I'm Fall e ei nes konbi ni erten Ansatzes werden zundchst anhand des zugrundl i egent
Grundschut zhandbuches oder -katal oges (etwa [BSI GSHB] oder spezifische MaRnat
kat al oge) entsprechende SchutzrmalRnahnmen ausgewdhlt und ungesetzt, die einerse
adaquat es Sicherheitsniveau fur Systene der Schutzbedarf skl asse "niedrig bis
gewahr | ei sten, andererseits auch fiur hochschutzbedirftige Systeme bereits ein
an Schutz bieten. AnschlieRend werden di e noch fehl enden Sicherheitsnmanahnen
Systenme mt hohen bis sehr hohen Sicherheitsanforderungen ausgewdhlt.

4.1.6 Bewertung von MaBnahnen

Unabhéngi g von der verfolgten Strategie ist es in jedem Fall notwendig, die A
ausgewahl t en MaBnahnen zu anal ysieren. Danmit soll gewadhrleistet werden, dass ¢
i chen MaBBnahnmen nmit dem | T- Gesant konzept und den bereits bestehenden Sicherhi
nahnmen vertraglich sind, d.h. dass sie einander erganzen und unterstitzen und
gegenseitig behindern oder in ihrer Wrkung schwiachen. I n diesem Stadiumi st :
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Ei nbezi ehung der betroffenen Benutzer zu enpfehlen, da die Wrksankeit von Si:
mafnahmen stark davon abhangt, in welchem Mald sie akzeptiert oder aber abgel el
ungangen werden. Die Akzeptanz von MaBnahmen steigt, wenn ihre Notwendi gkeit f
Benut zer einsichtig ist.

Zur Bewertung von Sicherheitsnmanahnmen ist wie folgt vorzugehen

U Erfassung all er Bedrohungen, gegen die die ausgewdahlten MaRBnahnmen wi rken,

U Beschrei bung der Ausw rkung der Ei nzel maBnahmnen,

U Beschrei bung des Zusamrenwi r kens der ausgewdhlten und der bereits vorhandent
Si cher hei t smalBnahnen,

i Uberpriifung, ob und inw eweit die MaBnahmen zu Behi nderungen beim Betrieb d
Systens fihren kénnen

i Uberpriifung der Vereinbarkeit der MaRnahmen mit geltenden rechtlichen Vorsc
Ri chtlinien und

U Bewertung, in welchem Ausmal3 di e MaBnahnmen ei ne Reduktion der Risiken bewrl

Bevor di e MaBnahnen ungesetzt werden, sollte die Leitungsebene entscheiden, ol

far die Realisierung der MaBnahnen imrichtigen Verhaltnis zur Reduzi erung del
stehen und ob die Risiken auf ein akzeptables MaR beschrankt werden
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4.1.7 Rahmenbedi ngungen

Bei der Auswahl und Unmrset zung von Si cherheitsmafBnahnmen sind stets auch Rahnen-
bedi ngungesor{st r ai ht 8u berlcksi chtigen, die entweder durch das Unfeld vorgegek
oder durch das Managenent festgel egt werden

Bei spi el e fur sol che Rahmenbedi ngungen si nd:

U Zeitliche Rahnmenbedi ngungen
Etwa: We schnell ist auf ein erkanntes Risiko zu reagi eren? Wann kann/ nuss
MaBnahme realisiert sein?

U Finanziell e Rahmenbedi ngungen
I m Al'l genei nen werden budgetdre Ei nschréankungen existieren. Die Kosten fur ¢
malBnahnmen mniissen in ei nem angenessenen Verhaltnis zum Wert der zu schit zende
Obj ekt e st ehen

U Umnel t bedi ngungen
Auch durch das Unfeld vorgegebene Rahnenbedi ngungen, wi e etwa di e Lage eine:
Cebaudes, klimatische Bedi ngungen und Pl at zangebot kénnen di e Auswahl von
Si cher hei t smaBnahmen beei nfl ussen

U Techni sche Rahnenbedi ngungen
z.B. Kompatibilitat von Hard- und/oder Software
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Wi tere Ei nschrankungen kdnnen organi satorischer, personeller, gesetzlicher o
Nat ur sein.

Auch Rahnenbedi ngungen kénnen im Laufe der Zeit, durch sozial e Veranderungen ¢
Ver anderungen i mtechni schen oder organi satorischen Unfeld, einem Wandel unte
sind daher regel naBi g zu Uberprifen und zu hinterfragen

4.2 Risikoakzeptanz

Absol ute Sicherheit ist nicht erreichbar - auch nach Auswahl und Unmrset zung al

messenen Si cherheit smalRnahnen verbl ei bt im All gemeinen ein Restrisiko. Un zu «
ob dieses fur die betreffende Organisation tragbar ist oder weitere MalRnahnen
sind, ist wie folgt vorzugehen

Schritt 1: Quantifizierung des Restrisikos

In diesemersten Schritt ist das Restrisiko so exakt wie nbglich zu ermtteln.
man sich am besten der Verfahren und Erkenntni sse aus der vorangegangenen Ri s
Schritt 2: Bewertung der Restrisiken

Di e verbl ei benden Restrisiken sind als "akzeptabel" oder "nicht-akzeptabel" zi
Di e Ent schei dungsgrundl age dafir sollte in der (organisationsweiten) |T-Sicher

festgelegt sein (vgl. Kap 2.2.3, Schritt 2, sowie Kap. 3.5). Akzeptable Restr|
Kauf genommen werden, nicht-akzeptabl e bedirfen einer weiteren Analyse.

Schritt 3: Entschei dung Uber nicht-akzeptable Restrisiken
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Di e weitere Behandl ung von nicht-akzeptablen Restrisiken sollte stets eine Ma
Ent schei dung sein. Es besteht die Mglichkeit, zu untersuchen, wie weit und m
Kosten nicht-akzeptable Restrisiken weiter verringert werden kdénnen, und zusat
hohen Kosten verbundene MaRnahnen auszuwdhl en. Die Alternative dazu ist eine
und dokurnentierte Akzeptanz des erhdohten Restri sikos.

Schritt 4: Akzeptanz von aufergewdhnlichen Restri si ken
Ist eine weitere Reduktion des Restrisikos nicht ndglich, unwirtschaftlich ode

gegebener Rahnmenbedi ngungen ni cht winschenswert, so besteht in begrindeten Au:
fallen die Miglichkeit einer bewussten Akzeptanz di eses erhdhten Restri sikos.
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dabei und die Verantwortlichkeiten dafir sind in der |IT-Sicherheitspolitik fe:
Kap. 2.2.3, Schritt 3 und Kapitel 3.6).

4.3 | T-Systensicherheitspolitiken

4.3.1 Aufgaben und Ziele

Ei ne | T- Systensicherheitspolitik stellt ein Basisdokunent dar, in dem

U di e grundl egenden Vorgaben und Leitlinien zur Sicherheit in einem]lT- System
wer den,

U Details Uber die ausgewdhlten Sicherheitsnmafnahnen beschrieben sind und

U die Griunde fur die Auswahl der Sicherheitsmalnahnmen dargel egt werden.

| T- Syst ensi cherheitspolitiken sollten fir alle konmpl exen oder stark verbreitetl
erarbeitet werden. Typische Beispiele sind etwa eine PG Sicherheitspolitik, e
Net zsi cherheitspolitik oder eine Internet-Sicherheitspolitik.

| T- Syst ensi cherheitspolitiken stellen keine isolierten Einzel dokunente dar, s
ei nen Kontext von Regel ungen einzubetten. Sie leiten sich von der organisatio
Si cherheitspolitik ab, missen nmit dieser konpatibel sein und durfen keine W d¢
di eser aufwei sen. Abbildung 4.1 zeigt den Zusammenhang zwi schen den ei nzel nen
Policies in einer Organisation.

Orga i onswei
Ziele at egi e- Po||t|k
ni i h@nzi el
QR At apSI L BRRZSel b egi e- Pol i ti k

Or ani sation iwiee t e
- Si cher heiResmEOridli-kSi cher hei t spolitik

| T- Syst )EJ
si cher’hei tspol [ r:he(' i tspol itik (n)
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Abbi | dung 4.1: Einbettung von IT-Sicherheitspolitik und |T-Systensicherheitspolit
in einen Kontext von organi sati onsweiten Regel ungen
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4.3.2 Inhalte

Ei ne | T-Systensicherheitspolitik sollte Aussagen zu fol genden Bereichen treff.

Definition und Abgrenzung des Systens, Beschrei bung der wi chtigsten Konpone
Definition der wichtigsten Ziele und Funktionalitéaten des Systens

Festl egung der | T-Sicherheitsziele des Systens

Abhéangi gkeit der Organisation vom betrachteten |T-System

Dabei ist zu untersuchen, wie weit di e Aufgabenerfillung der Organisation dt
Ver|l etzung der Vertraulichkeit, Verfugbarkeit oder Integritat des Systenms o
verarbeiteter Infornmation gefahrdet wird.

U Investitionen in das System

(Entwi ckl ungs-, Beschaffungs- und Wartungskosten, Kosten fir den | aufenden I
Ri si koanal ysestrategi e

Werte, Bedrohungen und Schwachstellen It. Risikoanalyse

Si cher hei tsrisiken

Beschrei bung der bestehenden und der noch zu realisierenden Sicherheitsnafin:
Griunde fur die Auswahl der MRBnahnen

Kost enschat zungen fir die Realisierung und Wartung (Aufrechterhal tung) der
Si cher hei t smaBnahnen

U Verantwortlichkeiten

[entiy el et e}

[enchl et ent i et i et e

4.3.3 Fortschreibung der |T-Systensicherheitspolitik

Auch eine | T-Systensicherheitspolitik stellt kein einmal erstelltes, unverande

dar, sondern ist regel maBi g auf Aktualitat zu Uberprifen und bei Bedarf entspi
anzupassen.

I nsbesondere ist es von Bedeutung, dass die Liste der existierenden bzw. noch
Si cher hei t smallnahnmen stets demtatsachlich aktuellen Stand entspricht. Untersi
di eser Aufgabe bieten nehrere auf dem Markt befindliche Tools, wie etwa das "I
Grundschut z".

4.3.4 Verantwortlichkeiten

Die Verantwortlichkeiten fur die Erstellung und Fortschrei bung der | T-Systensi
politiken sind imEinzelnen in der |IT-Sicherheitspolitik festzulegen (vgl. da:
Al | genei nen wird di ese Verantwortung bei m fir das gegenstéandli che System zust:
Ber ei chs- 1 T- Si cher hei t sbeauftragten |iegen, der sie nmt dem Datenschutz-/1T-Si
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beauftragten absti men wird. Letzterer hat dafir Sorge zu tragen, dass die ei
Systensi cherheitspolitiken nmit der organisationsweiten |IT-Sicherheitspolitik
und auch untereinander ein einheitliches, vergleichbares N veau aufwei sen.

4,

4 | T-Sicherheitsplan

Der 1 T-Sicherheitsplan beschreibt, wi e die ausgewdhlten SicherheitsnmaflZnahnen 1
werden. Er enthadlt eine Prioritéaten- und Ressourcenpl anung sow e ei nen Zeitpl
Unset zung der MaRnahnen.

ImDetail sind fir jedes Systemzu erstellen:

i

ei ne Liste der vorhandenen sowi e eine Liste der noch zu inplenmentierenden
Si cher hei t smalBnahnen;
Fir jede dieser MaBnahnmen sollte eine Aussage Uber ihre Wrksankeit sowie m
wei se not wendi ge Verbesserungen oder Verstarkungen getrof fen werden.
eine Prioritatenrei hung fur die |Inplenentierung der ausgewdhlten Sicherheit:
bzw. di e Verbesserung bestehender MRnahnen
ei ne Kosten- und Aufwandsschatzung fidr | nplenmentierung und Wartung der
Si cher hei t smaBnahnen
Det ai | pl anung fur die | nplementierung
Di ese soll fol gende Punkte unfassen:
« Prioritaten
« Zeitplan
abhangi g von Prioritaten und Ressourcen
+ Budget
«» Verantwortlichkeiten
» Schul ungs- und Sensi bilisierungsmafBnahnmen
« Test- und Abnahmeverfahren und -term ne
» Nachf ol geaktivitéaten
ei ne Bewertung des nach der I|nplenentierung aller MaBnahnen zu erwartenden

Weiters sollte der Sicherheitsplan auch die Kontroll mechanisnen festlegen, di
der | nplenmentierung der ausgewahl ten MaBnahmen bewerten, und Mglichkeiten des
Ei ngriffes bei Abwei chungen vom vorgesehenen Prozess oder bei notwendi gen Ande
definieren.
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4.5 Fortschrei bung des | T-Sicherheitskonzeptes
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Auch das | T-Sicherheitskonzept nmuss | aufend fortgeschrieben werden. Anléasse fi
Unt er suchung und das Fortschrei ben des Konzeptes kdnnen sein:

U Abl auf eines vorgeschriebenen oder vereinbarten Zeitraunes (z.B. jahrliches

U Eintritt von Ereignissen, die die Bedrohungsl age verdndern, wie etwa politi:¢
schaftliche Entw cklungen oder das Bekanntwerden neuer Attacken oder Tatergr

i Eintritt von Ereignissen, die die Werte verandern kénnen, wie etwa die Ander
Organi sationszi el en oder Aufgabenberei chen, Anderungen am Markt oder die Eir
neuer Applikationen

U Ereignisse, die die Eintrittswahrscheinlichkeit von Bedrohungen verandern, \
Ent wi ckl ung neuer Techni ken oder veréanderte Ei nsatzbedi ngungen (Ei nsatzort,
Ausstattung, ...)

U neue Miglichkeiten fur Sicherheitsmfnahnmen, etwa aufgrund von Preisanderung
der Verfugbarkeit neuer Technol ogi en

Vor ausset zungen fiur eine effiziente und zielgerichtete Fortschrei bung des | T-
Si cher hei t skonzeptes sind (vgl. dazu auch Kap. 6 "I T-Sicherheit im]laufenden

- die laufende Uberprifung von Akzeptanz und Ei nhal tung der | T-Sicherheitsmal
- die Protokollierung von Schadenserei gni ssen

- die Kontrolle der Wrksankeit und Angenessenheit der Mnahnen

Cb eine neuerliche Risikoanalyse erforderlich ist oder lediglich die Auswahl
Uberarbeitet wird, hangt vom Ausnmal} der eingetretenen Veranderungen ab
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5 Unmsetzung des | T-Sicherheitspl anes

Di e korrekte und effiziente |nplementierung von |IT-SicherheitsmBnahmen und i hr ziel-

gerichteter Einsatz hadngen in hohem MaRBe von der Qualitéat des im vorangegangenen Schritt
erstellten I T-Sicherheitsplanes ab. Dieser nmuss gut strukturiert, genau dokumentiert und
tatsachlichen Anforderungen der betroffenen Institution angepasst sein.

Bei der Unsetzung des Planes ist zu beachten, dass
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Verantwortlichkelten rechtzeitig und el ndeuti g testgel egt werden,
finanzielle und personell e Ressourcen rechtzeitig zugew esen werden,
di e MaBnahmen korrekt ungesetzt werden,

di e Kosten sich in dem vorher abgeschatzten Rahnen halten und

der Zeitplan eingehalten wird.

[ entR ent A enc AN o B e

G eichzeitig mt der |Inplenmentierung der Sicherheitsmalnahnmen sollten auch entsprechende
Schul ungs- und Sensi bilisierungsmaBnahnmen gesetzt werden, um die optinmale Einhaltung und
Akzeptanz der MaBRnahnmen bei den Anwendern zu erreichen.

Al's letzter Schritt der Umsetzung des | T-Sicherheitsplanes sind die inplenmentierten MR-
nahmen in ihrer tatsachlichen Ei nsatzumgebung auf ihre Auswi rkungen zu testen und
abzunehmen (Akkreditierung).

Es enpfiehlt sich, die Unsetzung des | T-Sicherheitsplanes i m Rahmen ei nes Projektes
abzuwi ckel n.

5.1 |Inplementierung von MaBnahnmen

Sobal d der | T-Sicherheitsplan erstellt und verabschi edet wurde, sind die einzel nen Manal
zu inplenentieren, auf ihre Ubereinstimung mit der Sicherheitspolitik zu uberprifen
(Security Conpliance Checkinnlgauf Korrektheit und Vol standi gkeit zu testen.

Dabei ist zu beachten, dass ein Teil der MaBnahmen systenspezifisch sein wird, ein ander¢
Tei |l aber organisationsweit einzusetzen ist (vgl. dazu auch Kap. 4.1).

Di e Abstinmmung der einzel nen systenmspezifischen |T-Sicherheitspléane fir die
Gesant organi sation obliegt i.a. dem Datenschutz-/1T-Sicherheitsbeauftragten. Er hat dafdr
Sorge zu tragen, dass
U die systemibergreifenden, organisationsweiten MaBnahmen
+ vol |l standi g und angemessen,
x» nicht redundant oder widerspriichlich sind, und
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U di e systenspezifischen MaBnahmen
« kompati bel sind und
« ein einheitliches, angenessenes Sicherheitsniveau haben.
Besonderer Wert ist auf eine detaillierte, korrekte und aktuell e Dokunentati ol

menti erungen zu | egen.

Schritt 1: Inplenentierung der Sicherheitsmafnahmen

Die Inplenmentierung der ausgewdhlten Sicherheitsnmalinahnmen hat anhand des | T-Si
pl anes, entsprechend der vorgegebenen Zeitplane und Prioritaten, zu erfol gen.
Die Verantwortlichkeiten dafir sind i mDetail festzul egen.

Schritt 2: Tests

Tests sollen sicherstellen, dass die |nplenentierung korrekt durchgefihrt und
wur de.

Es wird enpfohlen, fir die Tests einen Testplan zu erstellen, der

U di e Testnethoden,
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U di e Testungebung sow e
U die Zeitplane fir die Durchfihrung der Tests
bei nhal tet.

Di e durchgefihrten Tests sind imDetail zu beschrei ben und di e Ergebnisse in
di sierten Testbericht festzuhalten.

Abhangi g von der speziell en Bedrohungsl age und der Art der MBnahnen kann die
f Uhrung von Penetrationstests erforderlich sein.

Schritt 3: Prifung der MaRnahmen auf Ubereinstinmmung mit der |T-Sicherheitspc
(Security Conpliance Checking)

Security Conpliance Checks sind sowohl im Rahnen der |nplenentierung der Man:
auch als wi ederholte Aktivitat zur Gewdhrl eistung der |IT-Sicherheit imlaufenc
dazu auch Kap. 6) durchzufihren

Dabei sind zu prifen

U die vollstandi ge und korrekte Unsetzung der SicherheitsmalZnahnmen

U der korrekte Einsatz der inplenentierten Sicherheitsmfnahnen

U di e Einhaltung der organi satorischen Sicherheitsnmafnahmen i mtéaglichen Betri
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Dokunent ati on

Di e Dokunmentation der inplenmentierten MaBnahnen stellt einen w chtigen Teil de
| T- Si cher hei t sdokunment ati on dar und i st notwendi ge Voraussetzung fir die Konti
Konsi stenz des Sicherheitsprozesses. Die w chtigsten Anforderungen an di e Dok
0 Aktualitat:
Al l e SicherheitsmalRnahnen sind stets auf dem aktuellen Stand der Realisierur
beschr ei ben.
U Vol | st andi gkei t
U Hoher Detaillierungsgrad:
Di e SicherheitsnmfBnahnen sind so detailliert zu beschrei ben, dass zum ei nen
stehende Sicherheitslicken erkannt werden kdnnen, zum anderen ausreichend It
fiar einen korrekten und effizienten Einsatz der MaBnahmen zur Verfigung stet
U Gewahrleistung der Vertraulichkeit:
Dokunent ati on Uber SicherheitsmalRnahmen kann unter Unstéanden sehr vertraulic
Informati on enthalten und ist daher entsprechend zu schitzen. So weit wie nt
bei der Klassifikation und Behandl ung sol cher Dokunmente auf die Vorgaben im
I T-Si cherheitspolitik oder der Informationssicherheitspolitik der Organisati
zur uckgegriffen werden (vgl. dazu Kap. 2.2.4). Es kann im Einzelfall notwent
wei tere Verfahrensweisen zur Erstellung, Verteilung, Benutzung, Aufbewahruni
Ver ni chtung von sicherheitsrel evanter Dokunentation zu entw ckeln. Diese
Ver f ahrenswei sen sind ebenfalls entsprechend zu dokunenti eren
U Konfigurations- und Integritatskontrolle:
Es ist sicherzustellen, dass keine unauthorisierten Anderungen der Dokument ¢
die eine - beabsichtigte oder unbeabsichtigte - Beeintrachti gung der inplent
MaBnahmen nach sich zi ehen kénnten

= 2 Qanci hilici ariinn
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Nur durch Verstéandnis und Motivation ist eine dauerhafte Einhaltung und Unset
Ri chtlinien und Vorschriften zur |T-Sicherheit zu erreichen. Um das Sicherheif
aller Mtarbeiter zu fordern und den Stellenwert der |T-Sicherheit innerhalb ¢
zu betonen, sollte ein unfassendes, organisationsweites Sensibilisierungsprog
werden, das zum Ziel hat, |IT-Sicherheit zu einemintegrierten Bestandteil der
zu machen.

Das Sensi bilisierungsprogramm sollte systemibergreifend sein. Es ist Aufgabe
verantwortlichen Mtarbeiters - dies wird imAlIl genei nen der Datenschutz-/1T-¢
beauftragte sein - die Anforderungen aus den einzel nen Teil berei chen und syst
Anforderungen hier einflieRBen zu |lassen und entsprechend zu koordi ni eren

Das Sensi bilisierungsprogramm sollte fol gende Punkte unfassen:
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U Information aller Mtarbeiter Uber die | T-Sicherheitspolitik der Organisatit
ei ner Ei nfuhrung sollten insbesondere fol gende Punkte erl&utert werden:
« die I T-Sicherheitsziele und -politik der Institution sowie deren Erlautert
« di e Bedeutung der | T-Sicherheit fir die Institution
+ Organi sation und Verantwortlichkeiten im Bereich der |IT-Sicherheit,
« di e Risikoanal ysestrategie,
«» die Sicherheitsklassifikation von Daten,
» ausgewdhl te Sicherheitsmallnahmen (i nsbesondere solche, die fir die gesante
Organi sation @Qiltigkeit haben),
U die wichtigsten Ergebni sse der Risikoanal ysen (Bedrohungen, Schwachstell en,
i die Plane zur |Inplenentation und Uberpriifung der SicherheitsmBRnahnmen,
U di e Auswi rkungen von sicherheitsrel evanten Ereigni ssen fir einzel ne Anwendetl
gesante Institution,
U di e Notwendi gkeit, Sicherheitsverstdlle zu mel den und zu untersuchen, und
U di e Konsequenzen bei Nichteinhaltung von Sicherheitsvorgaben.

Zur Sensibilisierung der Mtarbeiter kdénnen u.a. folgende MaRnahnen beitragen

U regel nalRi ge Veranstal tungen zum Thema | T- Si cher hei t

U Publikationen

U schriftliche Festlegung der Berichtswege und Handl ungsanwei sungen im Fall e
vernmuteten Sicherheitsproblens (z.B. Auftreten eines Virus, Hacker-Angriff,.

Das Sensi bilisierungsprogramm sollte jeden Mtarbeiter der Institution auf se
lichkeit fur |IT-Sicherheit hinweisen. Dabei ist insbesondere die Verantwortun
Managements fir |1T-Sicherheit zu betonen ("IT-Sicherheit als Managenent auf gabt
organi sati onswei te Planung di eser Veranstaltungen sollte der Datenschutz-/IT-¢
beauftragte Ubernehmen. Gegebenenfalls liefern Bereichs-1T-Sicherheitsbeauftr:
tionen, wann und wo sol che Veranstal tungen nétig sind.

Di e Veranstal tungen zum Sensi bili si erungsprogramm sollten in regel ndi gen Zeit
wi ederholt werden, um das vorhandene W ssen aufzufrischen und neue Mtarbeite
i nform eren. Dariber hinaus sollte jeder neue, befdrderte oder versetzte Mtai

Fragen der | T-Sicherheit geschult werden, w e es der neue Arbeitsplatz verlani

Das Sensi bilisierungsprogramm i st regel nalRi g auf seine Wrksankeit und Akt ual
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Uber pr tf en und | auf end an V@rénderunéen in der | T-Si cherheitspolitik sowi e an
| ogi en anzupassen.

Version 1.0, Stand Oktober 1998 Seite 71 von 86

Page 73

| T- Si cher hei t shandbuch fir die o6ffentliche Verwal tung
Kapitel 5: Umsetzung des |T-Sicherheitspl anes

5.3 Schul ung

Uber das al |l genei ne Sensi bilisierungsprogranmm hi naus sind spezielle Schul unge
berei chen der IT-Sicherheit erforderlich, wenn sich durch Sicherheitsmafnahnet
schnei dende Veranderungen, z.B. im Arbeitsabl auf, ergeben.

Weiters sind Personen, die in besonderem Malle mit |T-Sicherheit zu tun haben

auszubil den und zu schul en. Dazu z&hl en etwa:

U der Datenschutz-/1T-Sicherheitsbeauftragte und di e Bereichs-1T-Si cherheitsbe

die Mtglieder des |T-Sicherheitsnmnagenent- Teans

Mtarbeiter mt spezieller Verantwortung fir die Systementw cklung (z.B. Pr

Mtarbeiter mt spezieller Verantwortung fir den Betrieb eines |IT-Systens o

wi chtigen Applikation (z.B. Applikationsverantwortliche)

U Mtarbeiter, die mt Aufgaben der IT-Sicherheitsverwaltung betraut sind (z.
Zutritts-, Zugangs- und Zugriffsrechten)

[ enti enci el

Das Schul ungsprogramm i st von jeder Organistion spezifisch fir ihren Bedarf zi
Besondere Betonung ist dabei auf die Schulung der korrekten |nplenentierung u
Anwendung von Si cherheitsmanahnen zu | egen. Typi sche Beispiele fiur die Thener
Rahmen von Schul ungsveranst al tungen behandelt werden sollten, sind:
U0 Sicherheitspolitik und -infrastruktur
Rol I en und Verantwortlichkeiten
Organi sation des | T-Si cherhei t smanagenents,
Behandl ung von sicherheitsrel evanten Vorfallen
regel maRi ge Uber prifung von Si cher hei t smaRnahmen, . .
U Bauliche Sicherheit:
Schutz von Geb&uden, Serverraumen, Biror&umen und Versorgungseinrichtungen
besonderer Betonung der Verantwortung der einzelnen Mtarbeiter (z.B. Handh
Zutrittskontrol | mBnahnen, Brandschutz,...)
U Personelle Sicherheit
U Hardware- und Softwaresicherheit:
Identifikation und Authenti sierung, Berechtigungssystene, Protokollierung,
W eder auf berei tung, Virenschutz,...
U Netzwerksi cherheit:
Net zwer ki nfrastruktur, LANs, Inter-/Intranets, Verschlisselung, digitale Sic¢
U Di saster Recovery Pl anung

Schul ungs- und Sensi bi |l isierungsveranstal tungen zum Thema | T- Si cherheit misser

gepl ant und ungesetzt werden, um kei ne Sicherheitslicken durch mangel ndes W s:
Si cher hei t shewusstsei n entstehen zu | assen
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5.4 Akkreditierung

Unter Akkreditierung eines | T-Systens versteht man die Sicherstellung, dass d
Anf or derungen der | T-Systensicherheitspolitik und des |IT-Sicherheitsplanes get
i nsbesondere darauf zu achten, dass die Sicherheit des Systens

U in einer bestimten Betriebsungebung,

U unter bestimten Einsatzbedi ngungen und

U fir eine bestimme vorgegebene Zeitspanne

gewahrl ei stet ist.

Erst nach erfol gter Akkreditierung kann das System- oder eine spezifische Am
Echt betri eb gehen.

Techni kemur Akkreditierung sind:

U Prufung der MaRnahnen auf Ubereinstinmung mit der 1T-Sicherheitspolitik (Se
Conpl i ance Checking), vgl. auch Kap. 5.1 und 6.1.2

U Tests

U Eval uation und Zertifizierung von Systenen

Anderungen der eingesetzten SicherheitsmaRnahmen oder der Betriebsungebung kot
neuerliche Akkreditierung des Systenms erforderlich machen. Die Kriterien, wan
akkreditierung durchzufihren ist, sollten in der |T-Systensicherheitspolitik f
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6 |T-Sicherheit iml aufenden Betrieb

Unf assendes | T- Si cher hei t smanagenment bei nhaltet nicht zul etzt auch die Aufgabe, die I T-
Sicherheit imlaufenden Betrieb aufrechtzuerhalten. Ein |IT-Sicherheitskonzept ist kein
statisches, unverdanderbares Dokument, sondern nuss stets auf seine Wrksankeit, Aktualité
und die Unmsetzung in der téaglichen Praxis uberprift werden. Weiters nuss ei ne angenessent
Reaktion auf alle sicherheitsrel evanten Anderungen sowi e auf sicherheitsrel evante Ereigni
gewahr| ei stet sein.

Ziel aller Follow Up-Aktivitaten ist es, das erreichte Sicherheitsniveau zu erhalten bzw.
zu er hdhen. Verschl echterungen der Wrksankeit von Sicherheitsmnahmen - sei es durch

ei ne Veranderung der Bedrohungsl age oder durch fal sche Verwendung der inplenentierten

Si cher hei t smaBnahnmen - sollen erkannt und entsprechende GegenmalRnahmen ei ngeleitet

wer den.

6.1 Aufrechterhaltung des erreichten Sicherheitsniveaus

Das nach der Unset zung des | T-Si cherheitsplanes erreichte Sicherheitsniveau lasst sich nt
dann aufrechterhalten, wenn
U Wartung und admi ni strativer Support der Sicherheitseinrichtungen gewdhrleistet sind,
i die realisierten MaRBnahnmen regel maRi g auf ihre Ubereinstinmung mt der |T-
Si cherheitspolitik d@gemmuifitt  Conpl i ance Chegkiumgl
i die | T-Systenme fortlaufend Uberwachonigrodemy .

Die Verantwortlichkeiten fir diese Aktivitaten missen i m Rahnen der organi sationsweiten |

Sicherheitspolitik bzw. der einzelnen |T-Systensicherheitspolitiken detailliert festgele(
werden. Al's Richtlinie kann w eder gelten, dass die Verantwortung fur systenspezifische
MaRnahmen bei den einzel nen Bereichs-1T-Sicherheitsbeauftragten - soweit definiert - |iec

sollte, die Verantwortung fir organisationsweite |T-SicherheitsmaBnahmen sow e die Gesant
verantwortung bei m Dat enschutz-/ 1 T- Si cher hei t sbeauftragten.

Von besonderer Wchtigkeit fur die Aufrechterhaltung oder weitere Erhéhung eines einnal

erreichten Sicherheitsniveaus ist eine permanente Sensibilisierung aller betroffenen Mti
far Fragen der |T-Sicherheit (vgl. dazu auch Kap. 5.2).
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6.1.1 Wartung und adnini strativer Support von Sicherheitseinrichtungen

Vi el e SicherheitsnmaBnahnmen erfordern zur Gewdhrleistung i hrer einwandfreien F
fahi gkeit Wartung und adm ni strativen Support. Zu di esen Aufgaben zahl en etwa
mali ge Auswertung und Archivierung von Protokollen, Backup, Restore und Maint:
si cherhei tsrel evanten Konponenten, die Uberprifung der Paranetereinstellungen
eventuel | er Rechte auf nogliche nichtautorisierte Anderungen, die Reinitialisi
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Startwerten oder <Zahlern sow e Updates der Sicherheltssoftware, wenn vertugbar
aber nicht ausschlieBlich, imBereich Virenschutz) u.v.a. m

Al l e Wartungs- und Supportaktivitaten sollten nach einemdetailliert festgel el
und regel nalRi g durchgefdhrt werden

Di e Wartung von Sicherheitseinrichtungen hat in Abstinmung nmit den Vertrédgen
Li eferfirmen geschl ossen wurden, zu erfolgen und darf nur durch dafur authori ¢
vor genonmren wer den

Di e Kosten fir Wartungs- und Supportauf gaben kénnen im Ei nzel fall betrachtli ct
sol I ten daher bereits bei der Auswahl der Sicherheitsmafnahmen bekannt sein u
Ent schei dungsprozess mteinflielen.

Um di e Aufrechterhal tung eines einmal erreichten Sicherheitsniveaus zu gewihrl

si cherzustel |l en, dass

U die erforderlichen finanziellen und personellen Ressourcen zur WArtung von
ei nrichtungen zur Verfigung stehen,

U organi satori sche Regel ungen existieren, die die Aufrechterhaltung der |IT-Sic
nahnmen i m | auf enden Betrieb ernmbglichen und unterstitzen

U die Verantwortungen i m | aufenden Betrieb klar zugew esen werden

U di e MaBnahnmen regel maBi g daraufhin gepruft werden, ob sie wi e beabsichtigt 1
und

U MaBnahnmen verstarkt werden, falls sich neue Schwachstell en zeigen.

Al l e Wartungs- und Supportaktivitaten im1T-Sicherheitsbereich sollten protok
Der regel maR3i gen Auswertung di eser Protokolle komt besondere Bedeutung fir di
| T-Si cherheit zu
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6.1.2 Uberpriufung von MaRnahnen auf Ubereinstinmung nmit der |T-Sicherheitspo
(Security Conpliance Checki ng)

Zi el set zung

Zur Gewahrl ei stung ei nes angenessenen und gl eich bl ei benden Sicherheitsniveau:
Sorge zu tragen, dass alle MaBnahnen so eingesetzt werden, wie es im |l T-Sicher
und i m 1 T-Sicherheitsplan vorgesehen ist. Dies nmuss fur alle | T-Systene, -Proj
Appl i kati onen sowohl wahrend der Pl anungsphase, als auch im| aufenden Betrieb
auch bei der AulBerbetriebnahme sichergestellt sein

Dabei ist zu prifen

U ob die SicherheitsnmaBnahnmen voll standi g und korrekt ungesetzt werden,

U der korrekte Einsatz der inplenentierten SicherheitsmBnahmen gewdhrl ei st et
(Stichproben!) und

U di e organi satori schen Sicherheitsvorgaben i mtaglichen Betrieb eingehalten 1
wer den.
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Weiters sind die getroffenen MaRnahmen regel maRi g auf Ubereinstinmung mit gest
und betrieblichen Vorgaben zu uberprifen

Di e Prifungen kénnen durch externe oder interne Auditoren durchgefiuhrt werden
soweit nbglich auf standardisierten Tests und Checklisten basieren

Zei t punkte

Security Conpliance Checks sollten zu fol genden Zeitpunkten bzw. bei Eintrete
Er ei gni sse durchgefihrt werden:

U fir neue |IT-Systenme oder rel evante neue Anwendungen
nach der |nplenmentierung (vgl. dazu auch Kap. 5.1 und Kap. 5.4)

U fur bereits in Betrieb befindliche |IT-Systeme oder Applikationen
» nach einer bestimten, in der |IT-Systensicherheitspolitik vorzugebenden Ze

(z.B. jahrlich) und
« bei signifikanten Anderungen.

6.1.3 Fortl aufende Uberwachung der |T-Systene (Mnitoring)

Monitoring ist eine |aufende Aktivitat mit dem Ziel, zu Uberprifen, ob das IT-
Benut zer und di e Systenmungebung das i m | T-Sicherheitsplan festgel egte Sicherh
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bei behal ten. Dazu wird ein Plan fir eine kontinuierliche Uberwachung der | T-Sy
taglichen Betrieb erstellt.

W technisch nbglich und sinnvoll, sollte das Mnitoring durch die Ermttlung
zahl en unterstitzt werden, die eine rasche und ei nfache Erkennung von Abweich
Sol | vorgaben ernmbgli chen. Sol che Kennzahl en kdénnen bei spi el swei se di e Syst envt
di e Zahl der Hacki ng-Versuche lUber Internet oder die Wrksankeit des Passworti
betreffen.

Al | e Anderungen der potentiellen Bedrohungen, Schwachstellen, zu schiitzenden \
Si cher hei t smallnahnmen kénnen nigli cherwei se signifikante Ausw rkungen auf das !
ri si ko haben. Aus diesem Grund ist eine fortlaufende Uberwachung fol gender Bel
erforderlich:

* Wert der zu schitzenden Obj ekte:
Sowohl die Werte von Objekten als auch, daraus resultierend, die Sicherheit:
an das Gesamtsystem kdnnen im Laufe des Lebenszykl us eines | T-Projektes oder
erhebl i chen Anderungen unterliegen.
Migl i che Grinde dafir sind eine Anderung der |T-Sicherheitsziele, neue Appl
oder di e Verarbeitung von Daten ei ner héheren Sicherheitsklasse auf existier
Syst emen oder Anderungen in der HWAusstattung

* Bedr ohungen und Schwachstel | en:
Organi satori sch oder technol ogi sch (hier insbesondere durch neue Technol ogi
AuBenwel t) bedi ngt kdnnen sowohl di e Wahrscheinlichkeit des Eintritts einer
auch die potentielle Schadenshohe i m Laufe der Zeit starken Anderungen unter
si nd daher regel nédRBig zu eval ui eren. Neue potentielle Schwachstell en sind s«
mbgl i ch zu erkennen und abzusi chern.
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* SI cher hel t smalsnahmen:
Die Wrksankeit der inplenmentierten Sicherheitsmafinahnmen ist |aufend zu uber
i st sicherzustellen, dass sie einen angenessenen und den Vorgaben der | T- Sys
heitspolitik entsprechenden Schutz bieten. Anderungen in den Werten der bedr
Obj ekt e, den Bedrohungen und den Schwachstell en, aber auch durch den Ei nsat:
Technol ogi en, konnen die Wrksankeit der SicherheitsmafZnahnen nachhaltig bee

Durch ein kontinuierliches Mnitoring soll die Leitung der Institution ein ki
bekommen, was durch die |IT-SicherheitsmafZnahnmen erreicht wurde (Soll-/1Ist-Ver¢
di e Ergebni sse den Sicherheitsanforderungen der Institution genigen sow e Uber
ei nzel ner spezifischer Aktivitaten zur |IT-Sicherheit.

Werden i m Rahnen des kontinuierlichen Mnitoring signifikante Abwei chungen de:

I'ichen Risikos von demimIT-Sicherheitskonzept festgel egten akzeptabl en Resti
festgestellt, so sind entsprechende Gegenmallnahnmen zu set zen.
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6.2 Change Managenent

Auf gabe des Change Managements ist es, neue Sicherheitsanforderungen zu erken
aus Anderungen am | T- System ergeben. Sind signifikante Hardware- oder Softwar ¢
anderungen in einem | T-System geplant, so sind die Ausw rkungen auf die Gesam
des Systens zu untersuchen.

Es ist dafir Sorge zu tragen, dass auf alle sicherheitsrel evanten Anderungen ¢

reagiert wird. Dazu gehdren zum Bei spi el

ii Anderungen in der Aufgabenstellung oder in der Wchtigkeit der Aufgabe fir

U rauntiche Anderungen, z.B. nach einem Umeug,

U Anderungen in der Bewertung der eingesetzten |IT, der notwendigen Vertraulic
Integritat oder Verfigbarkeit und

U Anderungen bei Bedrohungen oder Schwachstellen

Al | e Anderungen und di e dazugehori gen Entschei dungsgrundl agen sind schriftlicl
dokunenti eren.

Abhangi g von der Bedeutung des Systenms und dem Grad der Anderung kann ei ne net
Ri si koanal yse erforderlich werden.

6.3 Reaktion auf sicher heitsrelevante Ereignisse ( Incident Handling )

Unt er sicherheitsrel evanten Ereignissen sind alle Vorkommisse zu verstehen,
probl ene aufdecken oder nach sich ziehen. Dazu zahl en etwa Ei nbruchsversuche i
(Hacki ng), das Auftreten von Viren oder das Ausspahen von Passwirtern.

Auch bei Vorhandensein w rksamer Sicherheitsmaf3nahnmen und ei nes hohen Sicher he
i st das Auftreten sol cher Ereignisse nicht ganzlich zu verhindern. Jede Instit
vital es Interesse daran haben, dass auf sicherheitsrel evante Ereigni sse so sc
wi e nbglich reagiert wird. Dariber hinaus kdénnen und sollen Informati onen Uber
Vor kommmi sse der Vorbeugung kinftiger Schadenserei gni sse di enen.

Daher sind alle Mtarbeiter Uber ihre Verantwortung bei Eintreten sicherheits
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Er ei gni sse, die vorgesehenen Mel dewege und zu setzenden Aktionen zu unterrich
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I nci dent Handling Plan

Zur Sicherstellung ei ner angenessenen Behandl ung von sicherheitsrel evanten Er:
enpf ehl enswert, detaillierte Vorgabesi dentForamelineg Pl &gs auszu-
arbeiten und allen Mtarbeitern bekannt zu machen.

Der IHP legt in schriftlicher Formund verbindlich fest:

wi e auf sicherheitsrel evante Ereignisse zu reagieren ist,
Verantwortlichkeiten fidr die Mel dung bzw. Untersuchung sicherheitsrel evante
di e ei nzuhal t enden Mel dewege,

di e Protokollierung und Dokunentation sicherheitsrelevanter Vorfalle sow e
di e Ausbil dung von Personen, die sicherheitsrelevante Vorféalle behandel n bz\
Gegenmallnahnmen treffen missen

el ent i et et el

Ei nrichtung von CERTs

Ei n CERT (Conputer Emergency Response Tean) ist eine G uppe von Personen, die
U di e Ursachen und Auswi rkungen von sicherheitsrel evanten Vorfall en untersucht
U Vorfalle aufzeichnet und auswertet,

U Hilfestellung bei der Behandl ung von sicherheitsrel evanten Vorfallen gibt.

Cb innerhalb einer Institution ein (oder ev. auch nmehrere) CERT(S) eingericht:
erster Linie von der G 0Re dieser Institution und der erwarteten Anzahl und S
Vorfalle ab. In kleineren Institutionen wird eine Behandl ung und Aufzei chnung
rel evanten Vorfalle durch eine in der |T-Sicherheitspolitik zu benennende Per:
Al | genei nen der Datenschutz-/I1T-Sicherheitsbeauftragte sein - angenessen sein,
oder besonders sicherheitssensiblen Institutionen ist die Einrichtung von CER

Dar iber hi naus besteht auch die Mglichkeit, institutionsubergreifende CERTs ¢
di e es erndglichen, Daten Uber sicherheitsrelevante Vorféalle auszutauschen un
breitere Information, etwa Uber die Haufigkeit des Eintretens von Bedrohungen
Angriffe, zurickzugreifen. In diesemFall sollten genei nsane Protokollierungs
Formul are, Bewertungsnet hoden und Dat enbankstrukturen erarbeitet werden, die
Aust ausch und di e Auswertung von Information erleichtern
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7 Anhang
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Anhang: G ossar

7.2 dossar

Akkreditierung Verfahren, das ein | T-System zum Betrieb in einer speziellen
(accreditation) Ungebung freigi bt

Appl i kati on (auch: 1 T-Applikation, Anwendung, |T-Anwendung)

(application) Einsatz eines |IT-Systens zur Erfdllung von Aufgaben, die in e
ei ngegrenzten fachlichen Bereich Iiegen und durch genei nsame ©
mal e ausgezei chnet sind

Auswi r kung Fol gen ei nes unerwinschten Vorfalls
(i mpact)

Aut hentizitat Eigenschaft, die sicherstellt, dass die von ei nem Subjekt oder
(authenticity) Ressource behauptete Identitat zutrifft. Authentizitat betriff
Wi e Benutzer, Prozesse, Systene und | nformationen

Aut hent i si erung Nachwei s der angegebenen |dentitat
(aut henti cati on)

Bedr ohung nogl i cher Anlass fir ein unerwinschtes Ereignis, das zu ei nem
(threat) Schaden des Systenms oder der Organisation fihren kann

bedroht es Obj ekt(auch als "Wert" bezei chnet)
(asset) alles, was fur die Oganisation schutzbedirftig ist

CERT Comput er Emergency Response Team
G uppe von Personen, die die Ursachen und Ausw rkungen von
si cherheitsrel evanten Vorfall en aufzeichnet und anal ysiert und
Hi | festellung bei ihrer Behandl ung gibt.

Entitat genau abgrenzbares Exenpl ar von Personen, Systemen, Begriffen

(entity)

Eval uation Prif ung und Bewertung eines | T-Systens oder eines |T-Produktes

(eval uati on) anhand definierter Evaluationskriterien (z.B. |ITSEC, Conmopn
Criteria)

Grundschut z Schut zmaBnahmen, di e ein angenessenes Sicherheitsniveau far |IT

(baseline securiSystenme nmit nmittlerem Schutzbedarf gewdhrlei sten
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| T- Si cher hei t shandbuch fur die o6ffentliche Verwaltung
Anhang: 4 ossar

Grundschut zanal Wi koanal yse fir | T-Systene, die von einer pauschalisierten C
dungsl age ausgeht; Ergebnis ist eine Liste von unzusetzenden
St andar dsi cher hei t smal3nahnen

Identifikation Bestinmung der ldentitéat eines Subjektes bzw. Objektes
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(raentiticatlion)

I nformati onssi cherheit

(informati on seaunbiefy)gt Samvier Begleir fuin galuner uibed kige ez ukeBat uti z madimrel; nf or mat i on
unf asstunf allt sowohl el ektroni sch gespeicherte und verarbeitet
Information als auch Information in verbal er oder schriftliche

Integritéat Unverfal schtheit und Korrektheit von Daten bzw. Systenen
(integrity)

| T-Sicherheit alle Aspekte in Verbindung mt der Definition, Erreichung und

(I'T security) Aufrechterhaltung von Vertraulichkeit, Integritat, Verfulgbarke
Zur echenbarkeit, Authentizitat und Zuverl &ssigkeit in einemIT
System

| T- Si cher hei t spdleittilk,ni en und Vorgaben, die grundl egende Ziele, Strategien, V
organi sati onsweivtoe t | i chkei ten und Met hoden fir die Gewahrl eistung der |T-

(I'T security polSicherheit in einer O ganisation festlegen

corporate)

| T- Si cher hei t sk&dume®t von (gepl anten und realisierten) Manahmen verschi edener

(I'T security cogept)die erst in ihrer Konbination die gewinschte Schutzw rkun
ergeben; die Erstellung eines |T-Sicherheitskonzeptes unfasst
Festl egung von Malnahnen, Restrisi koakzeptanz und Erstellung v
| T- Syst ensi cherhei tspolitiken und eines Sicherheitspl anes

| T- System Konbi nati on von Hard- und Software mt einem bestimten Zweck
(I'T system und ei ner spezifischen Betriebsungebung

| T- Syst ensi cher heittd- ni en, Regel n und Prakti ken, die vorschreiben, in welcher

politik sensitive Informati onen und Betriebsnittel innerhalb eines bes
(I'T system seculiTt-yByst ens behandel t, geschitzt und verteilt werden

policy)

bj ekt passive Entitat, die Informationen enthélt oder enpféangt

(obj ect)

Obj ekt, bedroht es bedrohtes Obj ekt
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Restri si ko Ri si ko, das nach der Unsetzung von Schut zmalnahmen ver bl ei bt
(residual risk)
Ri si ko Mal3 fur die Gefahrdung, die von einer Bedrohung ausgeht

(risk)

Ri si koanal yse Prozess, der die Sicherheitsrisiken identifiziert, ihre GoRRen
(risk analysis) bestimm und die Bereiche identifiziert, die Schutznanahmen
erfordern

Ri si komanagenentMet hodi sches Vorgehen zur Erkennung, Bewertung, Handhabung und
(ri sk managenmentRedukti on von Ri si ken

Schaden M nderung des Wertes eines Objektes bei Eintritt einer Bedrohu
(damaae)
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N A

Schut zbedar f Mal3 fur die nbglichen Schaden, die beim | T-Ei nsatz entstehen
kénnen, und fir die Notwendigkeit, den Eintritt sol cher Schade
ver hi ndern

Schut zbedarfs- Ermittlung des Schutzbedarfes fiur ein I T-Systenmt im Fall eines
feststel lung konbi ni erten Ri si koanal yse- Ansatzes werden etwa di e Schut zbeda
(high level rislkategorien "niedrig bis mttel” und "hoch bis sehr hoch" unter

anal ysi s)

Schut zmaBnahme Ver f ahr enswei se oder Mechani smus zur Verringerung von Risiken
(saf eguard)

Schwachstelle Sicherheitsschwiache ei nes oder nmehrerer Objekte, die durch ein
(vul nerability) Bedrohung ausgenut zt werden kann

Si cherhei ts-
managenent
(security managenent)
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