Hans G Zeger",

Konstruktion und Dekonstruktion eines Terroristen?

Mt dem "Terroristenprozess" wurde ein Verfahren in erster |nstanz beendet, das
eine vollig neuartige M schung aus Gesinnungs- und Propagandaverf ahren,

Komruni kat i onsiiber wachung und | nt ernet - Sachbewei sen darstellte - die

Erm ttl ungsorgane (BVT, SEO trugen grofRRe Dat ennengen zusanmen, die einer

nucht ernen Beurteilung nicht stand halten - die Sicherheitsbehtrden haben eine
groRRe Chance vertan, Sinnhaftigkeit und Effizienz von Internetiberwachung zu
bewei sen - wer in das Visier derartiger Ernmittlungsnethoden konmmt dirfte es sehr
schwer haben, seine Unschuld zu bewei sen - auf die Eigentinlichkeiten des

Medi enrauns I nternet ist die denokratische Gesellschaft nicht ausrei chend

vor bereitet

BESONDERHEITEN DES VERFAHRENS

Erstmals standen in Osterreich terroristische Hilfsaktivitaten unter Ankl age,
di e weder direkte Tatbeteiligung, Vorbereitungshandl ungen, noch deren

Fi nanzi erung betrafen, sondern die ideol ogi sch-propagandi stische

Wei terverbreitung von Ideen. Mt vier Jahren bzw. 22 Mnaten vielen die - noch
nicht rechtskréaftigen - Urteile ziemich deutlich aus.

I m Verfahren stand di e Gesi nnung des Angekl agten zur Beurteilung (so Richter
Gerstberger amletzten Prozesstag). Damit wurden wesentliche Teile der

Eur opéi schen Menschenrecht skonventi on, insbesondere Art. 8 (Privatsphare) und
Art. 10 (Meinungsfreiheit) unfassend relativiert, es ging umdi e Bewertung von
| deol ogi en und oppositioneller Medienarbeit. Witers wiurden reine

I nternetdelikte verhandelt, bei denen abgesehen von den Angekl agten ni cht
erkennbar war, wer sonst noch beteiligt ist. Fir das Vorhandensein einer
terroristischen Vereinigung, als unternehnensartige Struktur wire jedoch das
Vor handensei n von nehr als zwei Personen zw ngend vorgesehen.

Mt di esem Verfahren begi bt sich eine denokrati sche Gesellschaft in ein aulerst
gef dhrli ches Fahrwasser: Mei nungsaullerung, oppositionelle Kritik, Propaganda und
I nfomati on werden unter polizeilichemund sicherheitspolitischem Blickw nkel
betrachtet. Das erinnert an Metternichsche Zensur, aber auch an totalitéare

Mei nungsprozesse. Ein Schritt in Richtung Meinungskontrolle wirde jedenfalls

get an.

I m Laufe der Prozesstage drangte sich auch die Frage auf, wie soll sich ein
Musl i m verhal ten, der fundamentale Kritik an den Vorgangen imI|RAK und in
Af ghani st an iben ndchte? Wirde nicht jede AuRerung als Propaganda
terroristischer G uppen angesehen werden?

ERGEBNISSE DER TECHNISCHEN UBERWACHUNG

Wenn Menge Inhalt als Beweisnmittel ersetzt, dann stehen uns probl ematische
Zeiten bevor. Wenn ein Richter tausende Seiten el ektroni scher Uberwachung al s
unverstandl i ch kommentiert und neint, dieses Material sollen die Geschworenen
eben "der freien Bewei swirdi gung unterzi ehen", sollte der CGesetzgeber nehr als
hel 1 hérig werden. We soll etwas frei gewlirdi gt werden, wenn es sogar vom
Beruf srichter nicht verstanden wird?

1 Der Autor ist Lektor an der Universitat Wen, Mtglied des Datenschutzrates im
Bundeskanzl erant und Obmann der "ARGE DATEN - Osterreichi sche Gesel |l schaft fir
Dat enschut z" (http://ww. zeger. at)
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Die ernmittelten Daten und techni schen | nformati onen wurden daher in Fol ge gar
nicht an sich bewertet, wie dies als Sachbeweis zu erwarten gewesen ware,
sondern dienten als Unterfutter dafir, dass sich die Polizeibeanten bei der
Erm ttlungsarbeit bemiht haben und dass deren Aussagen und Schl ussfol gerungen
daher gl aubwiirdi g sei en

Nach di eser Logi k und verrmutlich mt gleichem Prozessergebnis hatten sich die
Beant en hinstellen kénnen und erkl aen kénnen, dass auf Grund i hrer Erfahrungen
nach griundlicher Befragung des Angekl agten, nach Studi um der G M- \Wbseiten
("d obal e Islam sche Medi enfront”) und nach Ei nschatzung der privaten Sl TE-
Organisation (http://ww. SI TEI nstitute.con), die Ubersetzte Terrorbotschaften
konmer zi el | vernmarktet, der Terrorisnustatbestand eindeutig belegt sei. De
gesanmt e probl emati sche techni sche Uberwachung héatte nman sich ersparen konnen

I n jedem banal en | ndi zi enprozess, in demetwa ein Messer als Tatwaffe zentrale
Bedeutung hat, waren Lange und Breite der Klinge, Breite des Messerrickens,

Ei nstichrichtung, Tiefe der Winde, Bl utspuren am Messer und usw. Gegenstand
griundl i cher Sachver st &ndi gengut achten. Kein Geschworener gébe sich nmit

Pl ausi bi | i t at saussagen nach dem Motto zufrieden: das Opfer wurde nmit ei nem
Messer erstochen, der Angekl agte besitzt ein Messer und kennt das Opfer,

i rgendwas wird schon zusanmen passen. Der Gund liegt wohl in der Tatsache, dass
sich jeder unter einer Tat nmit einem Messer etwas sehr konkretes vorstellen kann
und di e Unterschi ede verschi edener Messertypen und Tat abl auf e erkennen und
beurteil en kann.

Resiimee der Uberwachungser gebni sse: Trotz gi ganti schem Aufwand, auf geboten wurde
das gesante denkbare Lauscharsenal (akustische- und optische Uberwachung,

Tel efon- und I nternet - Uberwachung, Conput er ilberwachung), zum Teil - folgt man
dem Ver f assungsexperten Funk - jenseits der Legalitat, wurden bl o3 | Gtckenhafte
Dat entr tnmer zusanmmen getragen, die nur in der Masse, nicht aber imlnhalt

beei ndrucken und ei ner nichternen Beurteilung nicht stand halten

Wobei die geringen | T-Kenntnisse des Angekl agten den Uberwachern entgegen kamen
Waren tatsachlich unternehnensartige Strukturen tatig, die auch grundl egende |IT-
Kennt ni sse héatten, dann wére das Ergebnis wohl noch beschei dener ausgefall en.

Geschaffen wiurden Plausibilitatsketten, wie etwa fol gende: | m Drohvideo werden
Bi | der verwendet, die auf einer regierungsantlichen Seite vorhanden sind. Auf

di ese Seite wirde ein Mnat vor der Videoverdffentlichung tdber einen

mal aysi schen Proxyserver zugegriffen und der Angekl agte hatte auch irgendwann

di esen Server benutzt. Al so nmuss der Angekl agte, so der kurze Schluss, etwas nit
dem Drohvi deo zu tun haben.

Es wurde nicht einmal versucht die zeitlichen Abl &ufe genauer darzustellen und
so zum ndest di e Faktenl age zu verbessern. Von wem und in wel chem Ausnal3 der
mal aysi sche Server tatsachlich genutzt wurde, wurde gar nicht versucht

dar zustell en. Wenn ein nmal aysi scher Server von BVI-Mtarbeitern als Indiz fir
besondere Konspirativitat vorgefiuhrt wird, wird offenbar nit fehl enden

I nt ernet kennt ni ssen der Richter und Geschworenen spekuliert. Die
transkontinental e Lokal i si erung von Servern ist typisch fur das Internet, ohne
dass dadurch autonmatisch Illegalitat abzuleiten ware. So fuhrt die Spur von
www. gi nf.org oder www. gi nf.net direkt in die USA, von ww. gi nf.info nach

Si ngapur, ohne dass damit sinnvolles Uber Inhalt und Betrei ber gesagt werden
kann.

Ni cht unerwahnt soll bleiben, dass mittlerweile fir eine Reihe von |nternet-
Recherchen di e Nutzung international er Proxyserver zw ngend notwendig ist. |nmer
mehr Anbi eter, allen voran die Suchmaschi ne Googl e, gehen dazu lber ihre
Websites und darauf dargestellte Informationen | &nderspezifisch zu filtern. Zur
Filterung wird die | P-Adresse des Benutzers herangezogen. Mchte nman
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herausfi nden, wel che Information in einemanderen Land verbreitet werden, muss
man zwangsl aufi g tUber einen dort behei mateten Proxyserver gehen

Ei ne FiUl | e ankl agerel evanter Fragen zu der Vi deobotschaft blieb offen. Wer
tatsachlich der Verleser der Videobotschaft ist, wer hinter der Kanera stand, wo
und wi e die Produktion erfolgte, wirde nicht einmal andeutungswei se aufgekl art.

Von den Ernittlungsbeanten wurden dutzende Alias- und N cknames und Mil adressen
prasentiert, wie sie Ublicherweise in Foren und Chats verwendet werden. Auch
eine Fulle von Dial ogen und Beitragen wurden aufgezeichnet. H nter diesen

Bei tragen stehen zahl |l ose | P- Adressen. Wenn die G M- tatséchlich eine

unt er nehnensarti ge Organi sation ware, dann missten auf Grund dieser |P-Adressen
auch Personen identifizierbar sein, die hinter diesen Adressen stehen und die
Kont akt nmit den Angekl agten hatten. Eine Ausforschung der Personen der zum ndest
in den USA und EU- Europa | okalisierten |IP-Adressen ware nmachbar, unmso nehr, als
das BVT ("Bundesant fur Verfassung und Terrorisnusbekanpfung") intensiv mt US-
D ensten und dem deut schen Gehei ndi enst zusanmen arbeitete. Tatsédchlich fihren
die BVT-Unterlagen, laut Verlesung der Unterlagen in der Hauptverhandl ung aus,
dass die Identitaten der Kommuni kati onspartner des Angekl agten nicht gekl art

wer den konnt en.

RoLLE uND FUNKTION ELEKTRONISCHER KOMMUNIKATION NICHT
AUFGEARBEITET

An seine Grenzen kam das Verfahren auch, als es umdie Beurteilung der
I nt er net komuni kati on ging. Di e verschi edenst en Konmuni kat i onsf ornen wur den
verm scht und unterschi edsl os nebenei nander gestellt.

Personliche bzw. private Konmuni kation mttels eMail und Chat wurden

Ver 6f fentlichungen in Foren und auf Webseiten gl eichgestellt, |okale

Conput ernoti zen wurde 6ffentlicher Propaganda gl ei chgesetzt. Sel bst zwi schen
Upl oads und Downl oads wurde nicht ordentlich unterschi eden, es nacht jedoch

ei nen wesentlichen Unterschied, ob jemand eine Information aus dem I nternet

konsuni ert (downl oad) oder verbreitet (upload).

Es entstand danit ein diffuser Daten- und Infornationsnebel privater und
veroffentlichter Vorstellungen, eigener und bl o w edergegebener Positionen, der
I etztlich ausschl aggebend fir die Verurteilung war.

Damit wurde ei nemtechni schen Werkzeug per se eine besondere deliktische
Bedeut ung zugew esen. Das dahinter auch ein ordentliches MaR an
Techni kf ei ndl i chkeit steckt, sei nur am Rande bemerkt.

D e grundsét zli che Frage, was denn der Unterschied sei, zw schen jemandem der im
Hi nterzi nmer oder am Stammtisch mit d eichgesinnten und in einer sehr
beschrankten Offentlichkeit Uber Politiker schinpft oder seinen Vorurteilen und
Wit auch in drastischen Fornulierungen Ausdruck verleiht und jemandem der es
mttels des techni schen I nstruments Conputer gegenlber einer einzel nen Person
oder einer beschrankten G uppe i m Rahnen ei nes Chats oder eines persoénlichen
eMails tut, wurde tunlichst vern eden

Die | eichtere Uberwachbarkeit des Conputers gegeniiber den unzahligen
al penl andi schen Stamti schen kann wohl nicht ein ausreichendes
Unt er schei dungsmer kmal sei n.

Auch di e spezifischen Eigenheiten des Medi enrauns Internet, der nicht mt den
kl assi schen Medi enbegriffen beschri eben werden kann, wurden nicht beachtet.
Wahrend Printnedi en, aber auch Fernsehanstalten | okal verortet sind und danit
| okal en Gesetzen und O fenl egungspflichten unterliegen, entfallt dies im
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I nternet weitgehend. Informations- bzw Propagandapl attfornmen kénnen unter
Ausnut zung national er Rechtsdifferenzen weitgehend anonym betri eben werden
(Offshore-Plattformen) und sind auch keinerlei nbjektivitatsgebot verpflichtet.
Di e Mehrzahl der Internetplattfornmen sind Propaganda- oder

Gesi nnungsi nstrunente, einseitige Informationspolitik ist dabei in der Rege
ei n bewusster Gegenpol zu anderen existierenden Seiten, weil - so die Logik der
Betrei ber - es nicht notwendig ist objektiv zu berichten, da sich ja der

I nternetnutzer durch das Nebenei nander verschi edenster Propagandapl attfornen
sein eigenes Weltbhild zusamenb(r)auen kann

Mei nungsaufBerung i minternet tendiert generell zu Radikalisierung und

Ei nseitigkeit, zumeinen weil sie sehr oft von Laien und nicht Berufsredakteuren
erfolgt, zum Anderen weil die nicht ganz unl ogi sche Vorstellung besteht, da ja

j eder seine Meinung auflern koénne, misse man sich nicht um Ausgewogenheit im

Ei nzel fall kinmern. Auch der Schutz der Anonynitdat beginstigt radi kal e und
extrem stische Positionen.

D es unterscheidet das Internet mt seiner Vielzahl von interaktiven Wbsites,

Bl ogs- und Conmmuni typl attfornmen, die auch Privatpersonen weltweite Medi enpréasenz
ermbgl i chen, fundanental von Fernseh- oder Radio-Berichterstattung, in der der

Ei nzel ne kei ne Mgl i chkeiten ei ner Meinungs- und Medi enprésenz hat. Eine
ausgewogenere Berichterstattung soll sonmit den Gegenpol zur beschréankten

Ver br ei t ungsnigl i chkeit darstellen

Auch di ese grundséat zl i chen medi enpolitischen und nedi enkritischen
Fragest el l ungen wurden i m Prozess tunlichst vernieden. Dies fihrte einerseits zu
wi ederholten hilfl osen Versuchen des Angekl agten, seine in unterschiedlichen
Formen get atigten AuRerungen zum Teil als private MeinungsiuRerung, zum Teil als
bl oBe Wi tergabe von bestehenden, verdéffentlichten Meinungen und zum Teil als
propagandi sti sches Gegengewi cht zu anderen | nformati onen darzustellen
Andererseits waren Berufs- und Laienrichter mit einemnicht aufbereiteten und
unver daul i chen Dat engebrdu konfrontiert, dass geradezu zwangsl aufi g héchste

Abl ehnung und Skepsi s hervorrufen nusste.

I st eine denokratische Gesellschaft auf einen Medi enraum vorbereitet, in dem
j eder jede nur denkbare einseitige Meinung propagi eren kann? Di e ernichternde
Antwort nach rund 15 Jahren o6ffentlich zuganglichemInternet |autet NEIN

GRrosse CHANCE VERTAN

I nsgesant wurde eine groRe Chance fir die technische Konmmunikati ons- Uberwachung
vertan. SEO ("Sondereinheit fir Cbservation") und BVT hatten auf Gund der

wei t rei chenden Uberwachungsbef ugni sse di e Miglichkeit gehabt, durch objektiv
nachvol | zi ehbare | ndi zi enketten zu bewei sen, dass ei ne |nternet iberwachung
sinnvol |l ist und Tater uberfihren kann

Dazu wire es aber notwendig gewesen einerseits alle techni schen Zweifel an der
Ri chtigkeit und Voll standi gkeit der Aufzeichnungen zu beseitigen und
andererseits die Sachbewei se so verstéandlich aufzubereiten, dass sie auch

obj ektiv und ohne Kommentar der BVT-Beanten fur Berufs- und Laienrichter
aussagekréaftig sind.

Statt ordentliche Indizienketten zu préasentieren wiurde die Beurteilung der

Uber wachungsdat en den Lai enrichtern zur "frei en Bewei swiirdi gung" ubertragen

Chne den Laienrichtern nahe treten zu woll en, hatten di ese kaum das techni sche
Detai | wi ssen, umtatsachlich die Aussagekraft der Aufzei chnungen beurteilen zu
kénnen. Und wenn sie es hatten, dann héatten sie jede Menge von Zusatzfragen zu
stell en gehabt. Unter
ftp://ftp.freenet.at/pri/fragestellungen-gutachter-terrorprozess. pdf sind einige
Fragen zusanmmengestellt, die sich ein technisch interessierter Prozessbeobachter
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unwi | I kirlich stellt. Damit wurde di e Bewei sf Uhrung auf die d aubensfrage
reduziert, ob den BVT-Beanten oder dem Angekl agten nehr gegl aubt wird.

Tat sadchlich entstand der Eindruck, dass tunlichst vernieden werden sollte in die
Detai | s der Konmuni kati onstiberwachung zu gehen, das Ergebnis hatte sowohl eine
Bel astung, als auch eine Entlastung des Angekl agten sein kdénnen. Die

Vor gangswei se von Cericht und Sicherheitsbeh6érden i st unso argerlicher, als es
naturlich technisch niglich gewesen wire, zu qualitativ wesentlich besseren
Sachbewei sen zu gel angen

Auch di e Urst ande, w e nman dem Angekl agten auf di e Spur kam sind unbefri edi gend.
Der eigentlich antsbekannte Angekl agte wurde nicht durch eigene Ernmittlungen des
BVT auf gefunden, sondern durch H nweise Dritter (US-Dienste, deutscher

Ver f assungsschut z, Fernsehinterviews). Danit vermag das Verfahren auch

si cherheitspolitisch nicht zu lberzeugen

GEFAHR DER BEWEISLASTUMKEHR

Fur jeden, der ins Visier derartiger UberwachungsmafRnahnen und

Dat enauf zei chnungen kommt, durfte es sehr schwer werden seine Unschuld zu

bewei sen. Was sol | er tausenden Seiten von Aufzei chnungen entgegen halten, die,
wi e di e BVT-Beant en behaupten, bestimte pl ausibl e Erkl aungen nahel egen, die
far sich genomen - laut Richter - jedoch unverstandlich sind und zu denen
Antrage nach Alternativgutachten abgew esen werden.

Den Erkl arungsver suchen ei nes Beschul digten, der in vielen Fallen gar nicht nehr
alle Details Jahre zurickliegender Komuni kation und Conputeraktivitaten prasent
hat und dadurch auch w dersprichliche Erklarungen abgi bt, komm sow eso eine
geringere d aubwirdi gkeit zu

Macht di ese Vorgangswei se Schule, wird man in Zukunft mit einer Haufung von
Internetverfahren mt unscharfen Verdachtsl agen und Gesi nnungstaten rechnen
nmissen.

ProprAGANDA ALS DELIKT?

Nun kann man auf dem Standpunkt stehen, dass die Verbreitung der Reden fuhrender
Al Quida-Mtglieder auf deutsch gefahrliche Propaganda sei, die zwar ni emandem
di rekt schadet, aber |abile Menschen notivieren kdnnte derartige Texte und
Aussagen zum Anl ass zu nehmen, selbst aktiv zu werden und Straftaten zu begehen
Daher mnmuss die Verbreitung derartiger Gedanken unterbunden werden.

Fol gt man di eser Logi k, komt nman rasch in Bereiche der sel ektiven Meinungs- und
Gedankenkontrol | e.

Ei nerseits sei auf die unzahligen Siudtirol-Bunser-Verherrlichungen verw esen
die - selbstverstandlich(?) - ungeahndet blieben, an die Verharm osung

nati onal sozi al i sti scher und standestaat!icher Aktionen durch Osterreicher, die
tausenden Menschen unmittel bar das Leben kosteten und di e sel bst 2008 be
Gedenkfei ern i m National rat ungeahndet verbreitet werden kénnen. Auch die

ei gentum i chen Kont akte und Beschdni gungen osterreichischer Politiker fur die
Aktionen friherer irakischer D ktatoren fallen in diese Guppe. Extrem stische
Mei nungen und Vorurteil e Uber bestimte Vol ks- und Ausl ander gruppen

ni chtchristliche Religionen und Religionsfihrer, die geeignet sind, |labile
Char aktere zu Gewal ttaten hinzurei Ben, finden sich sonder Zahl

Ander ersei ts beglnsti gen Gesi nnungs- und Mei nungsverbote i mrer auch
M/t henbi | dungen. Ei ne entw ckelte denokratische Gesellschaft sollte instande
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sein, auf abseitige Propaganda effektiver als nit Verbotsgesetzen darauf zu
reagi eren

Im Ubrigen sollte insgesant das Verhaltnis zw schen freier MeinungsauBerung und
Gesetzen, die bestimte Geschi chtsl eugnungen unter Strafe stellen, neu
hinterfragt werden. Bestimmungen, die die Leugnung von Vol kernord oder Hol ocaust
unter Strafe stellen sind hoéchst problemati sch und kdnnten | angfristig eine
denokrati sche Gesell schaft schwer bel asten. Gerade i m Zusammenhang mit

Nat i onal sozi al i smus und Hol ocaust schwi ndet di e Zahl der Zeit- und Augenzeugen
der Zeitpunkt ist absehbar, zu dem der |etzte Zeuge verstirbt. AnschlieRend sind
nur mehr Schriften, Bild- und Tondokumente vorhanden. Es ist eine Tatsache, dass
auch eine Vielzahl geféal schter Dokunente im Umr auf sind. Danit nuss beflrchtet
werden, dass in Zukunft verstarkt G uppen auftreten werden, die nmt Hinweis auf
di ese Materialien die Vorgdnge der NS-Zeit verharm osen und darauf verweisen
werden "dass an der Sache ja irgend etwas nicht stimm, denn sonst hatte nman ja
ni cht Denkverbot sgeset ze" erl assen

Ei ne of fensive Ausei nandersetzung nit ideol ogi sch Abseiti gem ware wohl die
beste | mmuni si erung gegen Geschi cht sverfal schung.

Das UBERWACHUNGSNIVEAU DER BVT

Tiefe Einblicke erlaubte der Prozess auch in die Uberwachungsnet hoden des BVT
und deren Effizienz. Wenngleich die inform erten Zeugen des BVT und der SEO
Auskiinfte lber di e Uberwachungsnethoden unter Hinweis auf Ermittlungsschutz
verwei gerten, lieRBen sich doch fiur Experten ausreichend klare H nweise auf die
Met hoden fi nden.

Positiv fir die Ermttler war, dass der Angeklagte technisch nur sehr

oberfl &chli che I nformati kkenntni sse hatte und neben dem St andar d- Bet ri ebssyst em
"M crosoft Wndows XP', auch den "M crosoft Internet Explorer" und "MSN
Messenger" verwendete. Fir diese Systene existieren die neisten

Uber wachungswer kzeuge. Auch dass der Angekl agte "vergessen" hatte, die

Ver schl issel ung i m Messengerdi enst zu aktivieren, erleichterte die Uberwachung,
so ein BVI-Mtarbeiter. Insgesant dirfte der Angekl agte seinen ei genen Conputer
ni cht ausrei chend unter Kontrolle gehabt haben

Dass bei der forensischen Datensicherung bl o3 das Di sk-Si cherungspr ogranm Encase
verwendet wurde, das sich etwa zur Integritatssicherung der beschl agnahnt en
Daten mt dem Hashverfahren MD5 zufrieden gibt, ein Verfahren das seit etwa zehn
Jahren als nicht nehr sicher eingestuft wird, |ielRe Raum fir Spekul ati onen und
begrindete Vorwirfe, dass Datennaterial nachtréaglich manipuliert wurde.

Sel bstverstandlich existieren nodernere Integritatssicherungsverfahren, die als
ni cht mani pul i erbar gelten. Man hatte gerade bei derartig schweren Vorwirfen
erwarten koénnen, dass jeder, auch noch so geringe Manipul ati onsverdacht von

vor nherei n ausgeschal ten wrd.

Weiters wurden keine MaBnahmen gesetzt, die zuverl assige zeitliche Zuordnungen
der einzel nen Uberwachten Daten erl auben wirden. Dazu waren jedoch technische
Mttel, sogenannte Zeitstenpeldienste, verfiugbar, die eine eindeutige zeitliche
Ei nordnung erl auben. Wenn di ese Zeitstenpeldienste von Dritten in Anspruch
genonmen werden, ware jeder Mani pul ationsverdacht ausschal t bar gewesen.

Di e Uberwachung des Internetverkehrs erfol gte bei m Provider Chello durch ein dem
tcpdunp vergl ei chbares Filterprogranm das die |nternet-Datenpakete von und zum
Angekl agt en kopierte. Die Verwendung einer Virtual Private Network - Software
(VPN) wie sie als Freeeware in dutzenden Versionen verfigbar ist (der Angekl agte
verwendet e OpenVPN, http://openvpn.net/) und von SSL-/TLS- Serververbi ndungen

rei chten jedoch, um di ese Aufzei chnungen fir die Ermittlungsbeanten weitgehend
wertl os zu machen.
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Doch wie forrmulierte es ein BVT-Beanter in verbl (f fend nai ver Logi k: "OpenVPN
und Proxyserver, welche Privatperson verwendet das schon, so jemand nuss doch
was zu verbergen haben!" ... und wer etwas verbirgt, nuss ja auch ein Tater
sein, ist man versucht zu erganzen. Danit stehen etwa 5-10.000 Menschen in
Gsterreich unter General verdacht, so groB dirfte mittlerweile die Comunity der
not ori schen VPN-Nut zer sein.

Di e Uberwachung der eMail - Konmuni kation wurde schlicht dadurch unterlaufen dass
ein eMail-Account genei nsam genutzt wurde. Miils wurden nicht verschickt sondern
auf einem Mail server als Mail-Entwurf hinterlegt. Der Kommunikationspartner rief
dann den Entwurf (ber ein Wbnail-Interface Uber densel ben Account ab, trug

sei ne eigenen Nachrichten ein usw. usf. Eine sinple Malinahnme, die auch die

gepl ante Vorr at sdat enspei cherung unterl aufen wirde. Mails, die nie verschickt
werden, werden nicht protokolliert, die Nutzung bzw der Aufruf von Wbseiten

wi rd von der Vorratsdat enspei cherung ni cht erfasst.

Um di e Onli netiberwachung durchfiuhren zu kénnen, wurde in di e Riune des
Angekl agt en ei ngebrochen und vor Ot ein Spyware-Programm am Conput er des
Angekl agten installiert. Das Programm entspricht, auch wenn das BVT kei ne
Angaben dazu machen nbchte, dem bekannten Orvel | - Progranm der Protect Com GrbH.
Das Progranm erl angte vor einigen Jahren eine gew sse Berihntheit, als sich
herausstellte, dass nehrere Mnisterien damt experinentierten

Genut zt wurden die typischen Funktionalitaten wi e Screenshots und Keyl oggi ng
(Auf zei chnung der Tast enei ngaben). Auch di eser Lauschangriff wire nit
Standardmitteln | eicht zu ungehen

I nsgesam ergi bt sich folgendes Bild: Jemand, der etwas zu verbergen hat oder

dem bl o3 seine Privatsphare wichtig ist, niusste fol gende MalBnahmen zur Abwehr

ei nes Uberwachungsangriffs setzen

- Verschl Ussel ung seiner Festplatte (damt kann weder der Festpl atteninhalt
ausgespaht werden, noch ist es nbglich ein Spyware-Progranmm ohne Zer st drung
der Festplattendaten zu installieren)

- Hochfahren / Booten des Conputers Uber eine CD (wer ganz sicher sein wll,
kann auch ei nen signierten und verschl isselten USB-Stick verwenden)

- laufendes Entfernen tenporéarer Dateien, Beobachtung des Internettraffics

- laufende Kontrolle des Rechners mittels Anti-Spyware-Programre

- Nut zung von VPN Software, SSL-/TLS-gesicherte Webserver, etwa fur Forums- oder
eMai | - Nut zung und Verschl Gissel ung i m Chat- oder eMail - Verkehr

D e Comput ernutzung ware nmit di esen MaBnahnen schon unter den M crosoft-

Betri ebssystenen sicher. WII| der Benutzer zuséatzliche Sicherheit, ist er gut
beraten, auf Linux unzusteigen. Dafir existiert zwar auch Angriffs- und

Uber wachungssoftware, gleichzeitig gibt es aber zusétzliche Monitoring-Produkte,
die es auch dem privaten Nutzer erlauben "verdachtigen" Datenverkehr Uber seinen
Conputer leichter zu erkennen und zu unterbi nden.

Install ati onsaufwand fir einen derartigen BVT-sicheren Conputer: rund vier

St unden, Zusat zkosten: unter hundert Euro. Nach erfolgter Installation ist die
Nut zung des Conputers nicht wesentlich unstandlicher als ein ungesicherter
Comput er.

I nsbesondere di e Verschl Gissel ung der Festplatte und das externe Booten sind ein
Gebot der Stunde fir jeden sorgsanen Conputerbenutzer, bleibt doch damit auch im
Fall eines Verlustes oder Diebstahls die Vertraulichkeit der Daten gewahrt.

Auf of fensive Schut zmaf3nahmen, wi e zu den Produkten TOR, JAP, freenet oder
Psi phon vergl ei chbare Anonynmi si erungsdi enste, die aktiv Benutzerspuren im
I nternet verw schen, wird dabei noch gar nicht ei nhgegangen
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Konstruktion und Dekonstruktion eines Terroristen?

DiscLAMER

Di ese Ausfihrungen kénnen kei ne Rechtfertigung oder gar ldentifizierung mt den
Handl ungen und Absi chten von Mohamed M darstellen. Dies schlicht schon allein
deswegen nicht, weil die Absichten nicht wrklich bekannt sind. Wder die

Ver antwortung des Angekl agten, noch di e Behaupt ungen der Ankl age, beide im
jeweiligen Sinn gefarbt - was i mRahnen eines Strafverfahrens vollig legitimi st
- konnten bei nichterner Betrachtung ein | dckenl os nachvol | zi ehbares Bild der
Ziele liefern.

Wenn die i mer w eder wechsel nde Verantwortung zu den Beweggrinden fur die
Beteili gung an der G MF- Propaganda stell enwei se befrendli ch und wenig

gl aubwiir di g erschei nt, muss auch zu Bedenken gegeben werden, dass es in einem
Strafverfahren nicht so sehr auf die @ aubwirdi gkeit des Angekl agten ankommt,
sondern um di e G aubwirdi gkeit der Anklage und deren Bewei sfihrung geht. Hier
bl i eben Licken und Fragen of fen.
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