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Betreff: lhr Artikel "Konstruktion und Dekonstruktion eines Terroristen"

Sg. Hr. Zeger,
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I ch habe soeben die Lektire Ihres Artikels "Konstruktion und
Dekonstruktion eines Terroristen ?" beendet und ndchte | hnen di esbeziglich
ei ni ge Annerkungen Ubermtteln.

>

> Abschnitt: "Ergebnisse der technischen Uberwachung"

>

> ...wurden bl of3 | ickenhafte Datentrimrer zusamengetragen, die nur in

der Masse nicht aber imlnhalt beeindrucken und ei ner nichternen
Beurteilung nicht standhalten.

>

> Soweit mr bekannt ist wurden die sichergestellten Daten (sowohl jene der
I nt er net tberwachung al s auch die Sicherung der Datentrager) zu kei nem

Zei tpunkt von nicht nmit den Ermittlungen beauftragten Personen ausgewert et
bzw. beurteilt (es gab keinen Auftrag des Gerichtes die Daten an die
Vertei di gung auszufol gen), es ist daher ratsel haft wie Sie ohne Kenntnis
der Daten di ese Aussage tati gen kdnnen

>

> ... Wbbei die geringen |IT-Kenntnisse des Angekl agten den Uberwachern
ent gegenkanen.

>

> Der Angekl agte hat nicht nur imer w eder seine Fachkenntni sse betont,
auch seine Verhal tenswei se bei der Nutzung des Conputers zeigt deutlich
dal er - wenn er auch keinesfalls als |IT-Spezialist zu bezeichnen ist -
Uber wesentlich unfangrei chere Kenntnisse i mUngang nit | T-Techni k verflgt
al s der Uberw egende Teil der Computernutzer

>

> ...Geschaffen wrden Plausibilitatsketten, wie etwa folgende: Im

Dr ohvi deo werden Bil der verwendet, die auf einer regierungsantlichen Seite
vor handen sind. Auf diese Seite wurde ein Mnat vor der

Vi deover 6f fentli chung tUber ei nen mal aysi schen Proxyserver zugegriffen und
der Angekl agte hatte auch irgendwann di esen Server benutzt. Al so nuss der
Angekl agte, so der kurze Schluss, etwas nit dem Drohvideo zu tun haben

>

> Der Angekl agte hatte nicht "irgendwann" diesen Server benutzt, wie im
Prozess ausgefihrt hat er etwa 1/3 seiner Internetkomuni kati onen uber

di esen Server abgew ckelt. Dariuber hinaus handelt es sich bei di esem Server
ni cht um ei nen all genein zugangl i chen anonynen Proxy, dieser Server ist nur
nach Authentifizerung mttels Usernane und Passwort zuganglich

>

> ...zeitlichen Abl dufe genauer darzustellen und so zum ndest die
Fakt enl age zu verbessern. Von wem und in wel chem Ausnmal3 der nal aysi sche
Server tatséachlich genutzt wurde, wurde gar nicht versucht darzustellen

>

> Bei dieser Benerkung ware es nur korrekt hinzuzufigen, dal es mt hoher
Wahr schei nlichkeit nicht nmbglich ist, den Nutzerkreis eines
Anonymi si erungsservers imAusland zu ermitteln, es liegt schlieBlich im
Wesen eines sol chen Servers genau dies zu verhindern

>

> ...Von den Ermttlungsbeanten wiurden dutzende Alias- und N cknanes und
Mai | adressen présentiert, wie sie ublicherweise in Foren und Chats
verwendet werden. Auch eine Fulle von D al ogen und Beitréagen wurden

auf gezei chnet. Hinter diesen Beitragen stehen zahllose | P-Adressen. Wenn
die G MF tatséchlich eine unternehnensarti ge Organisation wire, dann
missten auf Grund di eser |P-Adressen auch Personen identifizierbar sein
die hinter diesen Adressen stehen und die Kontakt mt den Angekl agten
hat t en.



>

> Ein wesentlicher Teil der Kommunikation betrifft Chats (vor allemunter
Nut zung des MSN- Messengers). Bei dieser Anwendung nel den sich die Chat-
Tei I nehnmer an einem zentral en Server an (hier einem Server von M crosoft).
Da di e Konmuni kation fast ausschlieBlich Uber diese zentral en Server
erfol gt kann bei der Uberwachung auch lediglich die |P-Adresse dieses
Servers aufgezei chnet werden. Ei ne Zuordnung der einzel nen Teil nehnmer kann
daher nur zu N cknamen bzw. Enail - Adressen erfol gen. Dabei werden fast
auschlieBllich "Wegwerf-EMil adresse"” verwendet, die die Identifizierung
wesentlich erschweren bzw. praktisch unniglich nachen.

>

> Abschnitt: "G osse Chance vertan"

>

> ...Dazu wire es aber notwendi g gewesen einerseits alle technischen

Zwei fel an der Richtigkeit und Vol standi gkeit der Aufzei chnungen zu
beseitigen und andererseits di e Sachbewei se so verstandlich aufzubereiten
dass sie auch objektiv und ohne Kommentar der BVT-Beanten fir Berufs- und
Lai enrichter aussagekraftig sind.

>

> Es wurden zu kei nem Zeit punkt konkrete technische Zwei fel geauBert, die
sehr allgenein gestellten techni schen Fragen wurden beantwortet. Die

Auf ber ei tung konpl exer techni scher Zusammenhange auf ei ne Wi se dalk sie
auch von den Berufs- und Laienrichtern verstanden werden kénnen i st
bedauerl i cherwei se dufBerst schw erig, dieses Problemwire jedoch durch die
Bei zi ehung unabhéangi ger Sachver st andi ger | 6sbar - ei ne Miglichkeit die von
der Verteidigung aus wel chem Grund auch i nmer jedoch nicht wahrgenonmen
wur de.

>

> ...Unter <ftp://ftp.freenet.at/pri/fragestellungen-gutachter-
terrorprozess.pdf> ftp://ftp.freenet.at/pri/fragestell ungen-gutachter-
terrorprozess. pdf sind einige Fragen zusamrengestellt, die sich ein

techni sch interessierter Prozessbeobachter unw Il kirlich stellt

>

> Einige der in diesem Dokunent gestellten Fragen hatte ich auch im Prozess
erwartet, dall diese nicht gestellt wirden ist jedoch wohl eher ein Problem
der Verteidigung. Es kann wohl nicht der ermittel nden Behdrde angel ast et
wer den, keine Antworten auf Fragen zu geben die nie gestellt wurden
Sollten Sie jedoch daran interessiert sein kann ich I hnen anbieten, die in
di esem Dokunment gestellten Fragen ausfihrlich zu beantworten (das

Ei nverstandni s mei ner Vorgesetzten vorausgeset zt).

>

> Abschnitt: "Das Uberwachungsni veau der BVT"

>

> ... \Wenngleich die informerten Zeugen des BVT und der SEO Auskunfte
Uber di e Uberwachungsnet hoden unter Hi nweis auf Ermttlungsschutz

verwei gerten, lielRen sich doch fiur Experten ausreichend klare H nweise auf
di e Met hoden finden

>

> Es wurde zu kei nem Zeit punkt Auskunft (ber di e Uberwachungsnet hoden des
BVT verweigert. Die Art und Weise der Internet-Uberwachung wurde
detailliert erklart (in einemder néachsten Abséatze beschrei ben Sie sel bst
di e Vorgangswei se bei m Provider Chello...). Lediglich Auskunfte Uber das
von der SEO verwendete Produkt konnte nicht gegeben werden, es wurde jedoch
auch von der SEO di e Vorgangswei se und das entsprechende Ergebnis

beschri eben.

>

> ...Positiv fur die Ermittler war, dass der Angekl agte technisch nur
sehr oberfl achliche Informati kkenntni sse hatte und neben dem St andar d-
Betri ebssystem "M crosoft Wndows XP', auch den "M crosoft |nternet
Explorer" und "MBN Messenger" verwendete. Fir diese Systene existieren die
mei st en Uber wachungswer kzeuge.

>



> Fur die Internet-Uberwachung ist es vollig bel angl os, wel ches

Betri ebssystem bzw. wel che Soft war epr odukt e verwendet werden

>

> ...Dass bei der forensischen Datensicherung bl o3 das Di sk-

Si cher ungspr ogramm Encase verwendet wurde, das sich etwa zur

Integritatssi cherung der beschl agnahnten Daten nit dem Hashverfahren MD5
zufrieden gibt, ein Verfahren das seit etwa zehn Jahren als nicht nehr
sicher eingestuft wird, |ieRe Raum fir Spekul ati onen und begriindete

Vorwir fe, dass Datenmaterial nachtraglich manipuliert wurde.

>

> Es entspricht den Tatsachen daR seit einiger Zeit bekannt ist, dall Hash-
Kol I i si onen bei der Verwendung von MDb-Hashes auftreten kénnen. Dabei kann
durch genau definierte Veranderungen an bestimten Stellen des
Ausgangsmat eri al nbglicherwei se der gl ei che Hash-Wert erzeugt werden -
daraus abzul ei ten dall MD5-Hashes als Schutz gegen Mani pul ation nicht nehr
ausrei cht erscheint jedoch unserids. Es ist auch derzeit kein anwendbares
Ver f ahren bekannt, wi e nach ei ner Veranderung von Ausgangsnmaterial mttels
bestimter, sinnvoller Daten eine Hash-Kollision erzeugt werden kann

>

> ...Doch wie formulierte es ein BVT-Beanter in verbl uf fend naiver
Logi k: "OpenVPN und Proxyserver, wel che Privatperson verwendet das schon
so jemand nuss doch was zu verbergen haben!"

>

> Di ese Aussage wurde so von mir nie getatigt. Ich habe lediglich zu
bedenken gegeben, dall di e Verwendung ei nes VPN und ei nes Proxyservers (und
vor allemdie Konbination dieser beiden Dinge) fir einen durchschnittlichen
I nt er net - Benut zer eher ungewbhnlich ist. |Ich habe dariberhi naus zu kei nem
Zei t punkt daraus abgeleitet, dal eine Person durch die Verwendung dieser

Di nge automatisch zum Tater wird

>

> ...Di e Uberwachung der eMail - Konmuni kati on wurde schlicht dadurch

unt erl auf en dass ein eMail-Account genei nsam genutzt wurde. Miils wurden
ni cht verschi ckt sondern auf einem Mailserver als Miil-Entwurf hinterlegt.
>

> Di ese Aussage ist nicht korrekt. Auch umeine Entwurf zu | esen bzw. am
Mai | server zu speichern ist die Ubertragung der Daten vom und zum Server
erforderlich, auch diese Daten werden daher von der I|nternetiberwachung
unf asst .

>

> Zu mei nem Bedauern mufdte ich bei der Lektire dieses Artikel feststellen
dal Sie darin in weiten Teilen das tun was Sie an der Vorgangswei se der
Behorden kritisieren: Sie stellen technische Details in einer Wise dar die
bei einem Laien vielleicht den gewinschten - jedoch keinesfalls einen

obj ektiven - Eindruck von der Vorgangswei se der Behdrden hinterl alt. Es
spricht nicht fir objektivitat eines Autors lediglich jene Details

dar zustel l en die der Sichtweise des Autors entgegenkomen bzw. ei gene
Interpretationen als Tatsachen darzustellen

>

> Es besteht kein Zweifel daran daB es sich bei (Internet)Uberwachung um
ei n Aulerst konpl exes Thema handelt das in Zukunft verstarkte Bedeutung
erlangen wird. Ich kann | hnen jedoch versichern daR auch ich ausschliellich
an ei ner gesetzeskonfornmen nachvol | zi ehbaren Unset zung sol cher Malinahmen
interessiert bin

>

> | ch ndchte betonen, dal der Inhalt dieser EMail |ediglich nmeine
persoénliche Meinung darstellt und in keiner Wise als Stellungnahne des BVT
zu verstehen ist.

>

Mt freundlichen G uRRen

Christian Herndl er
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