A-1010 Wien, Ballhausplatz 2

"‘;%‘d 1 Tel. ++43-1-531 15/2527

Ei 5 Fax: ++43-1-531 15/2702
REPUBLIK OSTERRE|CH e-mail: dsrpost@bka.gv.at
DATENSCHUTZRAT DVR: 0000019

GZ BKA-817.304/0003-DSR/2007

An das
Bundesministerium fur Verkehr, Innovation und Technologie

Per Mail: marcin.kotlowski@bmvit.gv.at
j[d@bmvit.gv.at
christian.singer@bmvit.gv.at

Betrifft: TKG- Novelle zur Umsetzung der Richtlinie Gber Vorratsdatenspeicherung

Der Datenschutzrat hat in seiner 175. Sitzung am 16. Mai 2007 beschlossen, zu der

im Betreff genannten Thematik folgende Stellungnahme abzugeben:

- In Einklang mit seinen vorangegangenen Beschlissen und Stellungnahmen
(Beschluss vom 4. September 2002, Stellungnahme vom 8. Juli 2004 und
Stellungnahme vom 20. Oktober 2005) bekréftigt der Datenschutzrat neuerlich
seine Bedenken zur flachendeckenden Speicherung von Vorratsdaten fir
Zwecke der Strafverfolgung. Der Datenschutzrat nimmt zur Kenntnis, dass die
Richtlinie 2006/24/EG uber die Vorratsspeicherung von Daten, die bei der
Bereitstellung offentlich zuganglicher elektronischer Kommunikationsdienste
oder offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und
zur Anderung der Richtlinie 2002/58/EG (im Folgenden: die Richtlinie) am
15. Marz 2006 vom Europaischen Parlament und vom Rat angenommen
wurde, bis 15. September 2007 von den Mitgliedstaaten umzusetzen ist. Der
Datenschutzrat weist jedoch darauf hin, dass die anlasslose, verdachts-
unabhangige undifferenzierte Speicherung des Telekommunikationsverhaltens
der Gesamtbevoélkerung, unabhangig von der Speicherdauer, Fragen der
Verhaltnismaligkeit und der Vereinbarkeit solcher Mallnahmen mit
Art. 8 EMRK und 8§ 1 Abs. 2 DSG 2000 aufwirft.



- Der Datenschutzrat hebt hervor, dass im Rahmen der innerstaatlichen
Umsetzung der urspringliche Zweck und Anlass fur die Erlassung der
Richtlinie zu beachten ist, namlich die Bekampfung von Terrorismus und
organisierter Kriminalitdt (vgl. Erwégungsgrinde 7, 8, 9, 10 der
RL 2006/24/EG). Innerhalb des durch die verbindlichen Regelungen des
Gemeinschaftsrechts vorgegebenen Rahmens kommt dem nationalen
Gesetzgeber ein rechtspolitischer Gestaltungsspielraum zu, um die konkreten
Malnahmen zur Umsetzung der Richtlinie zu setzen. Der Datenschutzrat ruft
dazu auf, bei der Austibung dieses Gestaltungsspielraumes insbesondere den
datenschutzrechtlichen Grundséatzen der Zweckbindung sowie der Verhaltnis-

mafigkeit Rechnung zu tragen.

- Der Datenschutzrat erwartet mit Interesse die Einsetzung der Expertengruppe
auf der Grundlage des Erwéagungsgrundes 14 der Richtlinie, insbesondere im
Hinblick auf offen gebliebene Fragen, wie jene des Kostenersatzes fur
Anbieter oder der Anwendung der Richtlinie im Bereich der Internetdaten, und
setzt sich daflr ein, dass ehebaldigst eine Abschatzung der Auswirkungen der

Richtlinie vorgenommen werden sollte.

Vor diesem Hintergrund nimmt der Datenschutzrat zum Entwurf der Novelle des
TKG 2003, der am 17. April 2007 vom Bundesminister fur Verkehr, Innovation und
Technologie vorgelegt wurde, im Einzelnen wie folgt Stellung:

§ 92 Abs. 3 Z.3 lit.a:

Die Interpretation, nach der dynamische IP-Adressen zu den Stammdaten gezéhlt
werden, ist dem zitierten OGH-Urteil nach ho. Auffassung nicht zu entnehmen. Bei
einer Definition der dynamischen IP-Adressen als ,Vorratsdaten“ sollte vielmehr
beriucksichtigt werden, dass diese dem Kommunikationsgeheimnis gemaf 8§ 93 TKG
unterliegen, da sie (in Ubereinstimmung mit der Auffassung der Datenschutz-
kommission, Geschaftszahl K213.000/0005-DSK/2006 vom 29.9.2006) als
Verkehrsdaten zu qualifizieren sind. Dieselbe Auffassung ergibt sich auch aus den
Materialien der Regierungsvorlage zum TKG 2003, 128 der Beilagen XXIIl. GP, Seite
19 zu 8§ 99 Abs. 3, sowie aus dem Erwagungsgrund 15 iVm Artikel 2 lit. b) der
Richtlinie 2002/58/EG.



§ 102 a Abs. 1:

Es wird gebeten, in Abs. 1 zu erganzen, dass die Daten ,[...] fUr einen Zeitraum von
sechs Monaten ab dem Zeitpunkt der Beendigung des Kommunikationsvorganges
ausschliellich zum Zweck der Ermittlung, Feststellung und Verfolgung“ schwerer
Straftaten zu speichern sind.

Zur Einschrankung des Anwendungsbereichs auf schwere Straftaten ist folgendes
auszufuhren:

Vorausgeschickt werden darf, dass der Anwendungsbereich der Richtlinie auf den
Zugang zu Vorratsdaten zum Zweck der Ermittlung, Feststellung und Verfolgung
schwerer Straftaten, wie sie von jedem Mitgliedstaat in seinem nationalen Recht
bestimmt werden, beschrankt ist (Artikel 1 der RL 2006/24/EG).

Der nach EG-Recht vorgegebene Rahmen sieht daher eine Beschrankung auf
,Schwere Straftaten“ vor. Dies ist mit dem Hintergrund und Anlass fur die Erlassung
der Richtlinie in Zusammenhang zu sehen, namlich jenem, die Vorratsdaten-
speicherung als Werkzeug zur Bekampfung von Terrorismus und organisierter
Kriminalitat einzusetzen (vgl. Erwéagungsgrinde 7, 8, 9, 10 der RL 2006/24/EG).

Innerhalb dieses gemeinschaftsrechtlich vorgegebenen Rahmens liegt es in der
Verantwortung des nationalen Gesetzgebers, die in Frage stehenden Tatbestande zu
konkretisieren. Diese Umsetzung unterliegt wiederum den Vorgaben des nationalen
Rechts, und damit unter anderem den datenschutzrechtlichen Grundsatzen der
Zweckbindung sowie der Verhéaltnismafigkeit (vgl. auch Erwégungsgrund 9 und 17
der RL 2006/24/EG).

Hinzuzufugen ist in diesem Zusammenhang, dass in der RL 2002/58/EG
(,Datenschutzrichtlinie fur elektronische Kommunikation) der Rechtsgrundsatz
verankert ist, dass Verkehrsdaten geléscht werden miissen, sobald eine Speicherung
nicht mehr fur Zwecke erforderlich ist, die mit der Kommunikation selbst
zusammenh&ngen (einschliel3lich Abrechnungszwecken). Ziel der RL 2002/58 ist die
Achtung der Grundrechte, insb. Art 7 und 8 der EU-Grundrechtecharta und der
Anspruch, Nutzern 6ffentlich zugénglicher Kommunikationsdienste unabhangig von
der zugrunde liegenden Technologie den gleichen Grad des Schutzes
personenbezogener Daten und der Privatsphédre zu gewahrleisten (vgl. insb.
Erwagungsgrinde 2, 3 und 4). Die Vorratsspeicherung zum Zwecke der
Strafverfolgung wurde, wie auch den Erwagungsgrinden 3, 4 und 9 der RL
2006/24/EG zu entnehmen ist, als Ausnahme dieser Rechtsgrundsétze konzipiert




und muss zu besonderen Zwecken der Aufrechterhaltung der 6ffentlichen Ordnung
notwendig, angemessen und verhaltnismalfig sein.

Ein Zugriff von Strafverfolgungsbehorden auf Verkehrs- und Standortdaten darf aus
den genannten Grinden nur in Ausnahmeféllen, unter klar und restriktiv formulierten
Bedingungen und strengen SchutzmalRnahmen erfolgen. Die Umsetzungsmal3nahme
hat demnach jedenfalls Zweck und Voraussetzungen eines Zugriffs unmiss-
verstandlich wiederzugeben.

Dies folgt aus dem datenschutzrechtlichen Grundsatz der Zweckbindung (8 6 Abs. 1
Z 2 DSG 2000; Art. 5 lit. b DS-Konvention; Art. 6 Abs. 1 lit. b EG-DSRL; Art. 8 Abs. 2
GRC), nach dem personenbezogene Daten nur fir festgelegte, eindeutige und
rechtmaflige Zwecke ermittelt und nicht in einer mit diesen Zwecken unvereinbaren
Weise weiterverwendet werden dirfen. Auch im Falle zulassiger Beschrédnkungen
des Grundrechts auf Datenschutz, darf der Eingriff gemafll der Verfassungs-
bestimmung des Artikels 1 Abs. 2 DSG 2000 jeweils nur in der gelindesten, zum Ziel
fuhrenden Art vorgenommen werden.

Diese - gemeinschafts- und verfassungsrechtlichen - Vorgaben muissen in einer
moglichst restriktiven Definition ,schwerer Straftaten®, die sich am urspriinglichen Ziel
und Zweck der Richtlinie (der Beka&mpfung organisierter Kriminalitdit und des
Terrorismus) orientiert, sowie in einer klaren Abgrenzung der zugriffsberechtigten
Behdrden zum Ausdruck kommen. Begleitend sind datenschutzrechtliche Sicher-
heitsmalRnahmen und Protokollierungspflichten vorzusehen, die eine angemessene
Kontrolle und Uberpriifoarkeit der Datenverwendungen ermoglichen.

Die Erklarung des Rates JI zum Begriff ,Schwere Straftat* (Ratsdokument 5777/06
ADD 1 REV 1 vom 17.02.2006,
http://register.consilium.europa.eu/pdf/de/06/st05/st05777-ad01re01.de06.pdf.) kann
in diesem Zusammenhang zum Zweck der Definition schwerer Straftaten beispielhaft
herangezogen werden. Diese Erklarung kann jedoch nicht als Umsetzungsrahmen
bzw. zur Begrindung der VerfassungsméaRigkeit einer nationalen Umsetzungsmal-
nahme dienen, da sie als einseitige Erklarung des Rates verbindliches Gemein-
schaftsrecht selbstverstandlich nicht ab&ndern kann.

Vor dem Hintergrund des verfassungsrechtlichen Gebots einer restriktiven Definition
des Zugriffsbereichs und unter Berucksichtigung des gemeinschaftsrechtlichen
Rahmens schlagt der Datenschutzrat vor, etwa jene Straftaten heranzuziehen, die
explizit zur Umsetzung internationaler Ubereinkommen bzw. europaischer Rahmen-



beschlisse zur Bekampfung organisierter Kriminalitdt bzw. des Terrorismus in das
StGB eingefihrt wurden (d.h. 88 278 sowie 278 a — d StGB). Daruber hinaus ware
denkbar, Verbrechen im Sinne des 8 17 Abs. 1 StGB in die Definition aufzunehmen,
um Straftaten im oberen Kriminalitatsbereich einzubeziehen. Eingeschréankt konnten
allenfalls zur Berucksichtigung der Erklarung zur Richtlinie auch Delikte einbezogen
werden, die ausschlie3lich im Wege der Telekommunikation begangen werden, wie
beispielsweise § 207a StGB. Eine generelle Einbeziehung von Vergehen in diese
Definition ist hingegen als unverhaltnismafiig iSd Artikels 1 Abs. 2 DSG 2000 (sowie
auch des Artikel 8 EMRK) abzulehnen und entspricht zudem nicht den Vorgaben des
Gemeinschaftsrechts.

§ 102 a Abs. 2:

Es kann jedoch nicht alleine darauf ankommen, dass Daten ausschliel3lich zum
Zweck der Bekampfung genannter Straftaten gespeichert werden. Vielmehr liegt ein
Eingriff in das Grundrecht auf Datenschutz auch in der Ubermittlung der Daten an die
gemaR § 149 b Abs. 1 StPO zustandigen Behorden (Eine derartige Ubermittlungs-
bestimmung muss dann jedenfalls eine Préazisierung der Straftaten enthalten, zu
deren Verfolgung die Daten verwendet werden durfen). Wie bereits angesprochen,
ist der Zugang von Strafverfolgungsbehdrden als Ausnahme von dem Grundsatz der
RL 2002/58/EG zu werten, nach dem Vorratsdaten geldscht werden missen, sobald
deren Speicherung nicht mehr fir mit der Kommunikation in Zusammenhang
stehende Zwecke erforderlich ist. Die Pflicht zur Vorratsspeicherung von Daten fuhrt
zu umfangreichen Datenbanken, einschlie3lich der Daten unbescholtener Benutzer,
und birgt fur den Einzelnen besondere Risiken des Datenmissbrauchs. Die in der
Speicherungsverpflichtung gemafld 8102a Abs. 1 vorgeschlagene Einschréankung
muss sich daher auch in den entsprechenden, nationalen Bestimmungen zur
Datenubermittlung wieder finden.

Dementsprechend wéaren die entsprechenden Bestimmungen in 88149 a ff. StPO
dahingehend abzuéandern, dass eine gerichtliche Anordnung gemaR 8§ 149b
Abs. 1 StPO zur Weiterleitung von gem&R 8§ 102a Abs. 1 gespeicherten Daten
ausschlielich zum Zweck der Ermittlung, Feststellung und Verfolgung von
Verbrechen im Sinne des 8§ 17 Abs. 1 StGB, einschlie3lich der Tatbestdnde der
88 278 und 278 a — d StGB und 8§ 207a StGB erfolgen darf. In § 102a Abs. 2 ist ein
entsprechender Verweis auf die neu gefasste Bestimmung der StPO aufzunehmen:
,Eine Weiterleitung der Daten an die fiir die Durchfiihrung einer Uberwachung einer
Telekommunikation zustdndigen Behdrde darf nur auf Grund einer gerichtlichen
Anordnung gemalf § 149D [...] StPO erfolgen.*



Es wird weiters um Erlauterung gebeten, worauf sich die Formulierung ,und alle
sonstigen damit zusammenh&angenden Informationen“ in Abs. 2 des Referenten-
entwurfes bezieht. Nach ho. Auffassung sollten keine anderen Daten weitergegeben
werden, als jene, die fur den Zweck der Anfrage erforderlich sind.

Sollte seitens des BMJ keine StPO-Novellierung ins Auge gefasst werden, so ware in
der gegenstéandlichen TKG-Novelle zu regeln, zur Verfolgung welcher Straftaten
auf richterliche Anordnung eine Datenlbermittlung an die Strafverfolgungs-
behdrden zulassig ist.

§ 102 a Abs. 3:

Es wird gebeten, 8 102a Abs. 3 dahingehend zu ergénzen, dass sicherzustellen ist,
»l.-.] dass der Zugang zu den Daten ausschlieBlich besonders erméchtigten
Mitarbeitern der Anbieter und Betreiber o6ffentlicher Kommunikationsnetze vorbe-
halten ist, die sich zur Einhaltung des Datengeheimnisses vertraglich verpflichtet
haben.” Allenfalls kdnnte auch in den Erlauterungen auf die Geltung des Daten-
geheimnisses nach 8 15 DSG 2000 verwiesen werden.

8§ 102 b (Auskunftspflichten):

Zunachst stellt sich die Frage, welche Auskinfte der BM fur Justiz ,fur den Vollzug
des 8 102a" bendétigt, zumal sich § 102a an die Betreiber richtet und diesen
bestimmte Verpflichtungen auferlegt.

Weiters werden folgende Prazisierungen zur Formulierung dieser Bestimmung vorge-
schlagen:
»[.-.] Dies sind insbesondere Auskuinfte dartber

1. in welchen Fallen geméal 8102a Abs. 2 Daten weitergegeben wurden;

2. wie viel Zeit zwischen dem Zeitpunkt der Vorratsspeicherung der Daten und
dem Zeitpunkt, zu dem sie gerichtlich angefordert wurden, vergangen ist.

3. in welchen Fallen die Anfragen nach Daten erfolglos geblieben sind.”

§ 102 c (Sanktionsbestimmung):

Gemald Artikel 13 Abs. 2 der Richtlinie haben die Mitgliedstaaten Malinahmen zu
ergreifen, um sicherzustellen, dass der vorsatzliche, unrechtméiige Zugang bzw. die
Ubermittlung von Vorratsdaten mit wirksamen, verhaltnismaRigen und abschrecken-
den Sanktionen belegt wird. Es wird angeregt, in 8§ 102 ¢ eine entsprechende
Ergé&nzung vorzunehmen, die diese Sanktionsbestimmung der Richtlinie umsetzt, da
mit den in 88 51f DSG 2000 genannten Straftatbestanden nicht das Auslangen
gefunden werden kann. Ob derzeit bestehende gerichtlich strafbare Tatbestande



(etwa die 88 118a oder 119a StGB) greifen wirden, scheint zweifelhaft, da diese
Tatbestande etwa insbesondere auf die Zuwendung eines Vermdgensvorteils oder
die Zufugung eines Nachteils abstellen, indem spezifische Sicherheitssysteme
verletzt werden.

Zu § 114a:

In den Erlauterungen ist die Einschrankung auf Abs. 3 des § 102a zu streichen. Die
Datenschutzkommission ist umfassend zur Kontrolle der Weitergabe von Daten
geman § 102a TKG zustandig.

Es wird darauf hingewiesen, dass der gegenstandlichen Stellungnahme in der
Anlage ein Votum Separatum des Vertreters der Grinen im Datenschutzrat ange-
schlossen ist.

Anlage: Votum Separatum

18. Mai 2007
Fur den Datenschutzrat
Der Vorsitzende:
WOGERBAUER

Elektronisch gefertigt




Stellungnahme zur Anderung des
Telekommunikationsgesetz 2003 — TKG 2003
("Vorratsdatenspeicherung")

Abgegeben durch Hans G Zeger, Mtglied des Datenschutzrates
Vot um Separatum im Sinne 8§44 Abs. 3 des DSG 2000

Der vorliegende Entwurf wird als grundrechtswidriger und in Hi nblick auf die in
der EG Richtlinie 2006/ 24/ EG geschaf fenen Vorgaben, als weit Uberschi eBender
Ver such der unfassenden Aushohl ung der Persdnlichkeitsrechte der Birger

abgel ehnt .

WEIT UBER DIE EG-RICHTLINIE HINAUSGEHENDER ENTWURF

Neben den prinzipiellen Bedenken gegeniuber dem Vor haben der

Vorr at sdat enspei cherung richtet sich die Kritik an die Art der 6sterreichischen
Urset zung. Manches am vorliegenden Entwurf ist unklar und schlecht geregelt. Die
Urset zung geht - wie zu zeigen sein wird - Uber das von der EU geforderte N veau
weit hinaus. Der vorliegende Entwurf ist somt - entgegen seinen eigenen

Erl aut erungen - nicht bl o3 die verpflichtende Unsetzung der Richtlinie
2006/ 24/ EG sondern bil det viel nehr eine eigenstandi ge G undlage fur eine bislang
in ei nem Recht sstaat nicht dagewesene Form der praventiven Uberwachung der

ei genen Birger durch die staatlichen O gane.

Es soll ein eigenstandi ges Gesetz geschaffen werden, fur das die EGRichtlinie
nur nmehr Vorwand, nicht jedoch Gundl age darstellt.

Das urspringlich angeblich angestrebte Zi el der verbesserten
Terrorisnusbekanpfung ist mt diesemEntwurf nicht erreichbar und wird ganzlich
zugunsten der Verfol gung von Allerwelts- und Bassenaverdéachti gungen, wi e dem
derzeit so nodi schen Stal ki ng, aufgegeben

Gerade das Beispiel Staking (8107a StGB) zeigt Uberdeutlich die

Unver hal t ni smassi gkeit und geradezu Obszonitéat des Entwurfes. Stal king,
"beharrliche Verfol gung"” ist ein sehr beliebtes Anzeigedelikt nit hunderten
Fallen seit der Schaffung des Paragraphen, mit jedoch nur ganz weni gen

ent sprechenden Verurteilungen. Sicherheitspolitisch, insbesondere in Hinblick
auf die Gesantsicherheit der Bevdl kerung ist das Delikt vollig bedeutungsl os.
Der Tatbestand dient vornehm ich in Rosenkriegen (Schei dungs- und
Trennungsver f ahren), Bassenastreitigkeiten, Mbbingfallen und gegenseitiger
Bespi tzel ung al s Rechtskeul e zur gegenseitigen Krininalisierung. Es zeigt von
erschreckend geringer Sensibilitat und geradezu Verantwortungsl osi gkeit der
Aut oren des Gesetzesentwurfes, dass sie fir derartige Falle eine flachendeckende
Spei cherung des Kommuni kati onsverhaltens all er Birger vorsehen

I miabrigen ist Stalking ein Delikt, dass nicht im Verborgenen geplant wird und
dessen wesentliches Merkmal ("beharrlich") die Wederhol ung ei nes unerwinschten
Verhal tens ist. Einemdurch Stal ki ng Geschéadi gt en stehen heute schon jede Menge
rechtlicher Mttel offen (beginnend von der Uberwachung seines ei genen

Tel ef onanschl usses) um ganz gezielt gegen einen Stal ker vorzugehen und ei ne
zweckgerichtete Rechtverfol gung zu betrei ben. Die flachendeckende Erfassung des
Komuni kati onsver hal tens, das jedenfalls einen Engriff in das durch Art. 10 EMRK
garantierte Recht auf freier MeinungsauBBerung darstellt, ist dazu nicht
erforderlich.
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Stellungnahme zur Anderung des Telekommunikationsgesetz 2003 — TKG 2003
("Vorratsdatenspeicherung")

Weitere Beispiele |ieRen sich ohne Zahl aufzé&hlen. Auch WIderei waire durch
di esen Entwurf erfasst. Auf Terrorismusjagd geht man angeblich, W/l derer erlegt
man tatsachlich!

FUR ORGANISIERTE KRIMINALITAT LEICHT UMGEHBARE BESTIMMUNGEN

Wer Terrorisnmus und organisierte Krimnalitat betreibt, ist organisiert und
prof essionell genug, umdie Fallen, die ihmdie Vorratsdatenspei cherung stellen
nmbchte, zu verneiden. Die "betrachtlichen, technischen Fortschritte", die die
EG Richtlinie erwdahnt, machen das probl em os niglich. Wl cher Terrorist oder

ei ni germalRen professionelle Krimnelle wird, angesichts des grofRen Getdses, das
di e Vorrat sdat enspei cherung verursacht, seine Komuni kation so fihren, dass sie
dann i m Rahrmen der Vorrat sdat enspei cherung auch rickverfol gbar w rd?

Auswei chndgl i chkei ten gi bt es genug: Di ensteanbieter auRerhalb der EU fur
Internettel efonie und e-mail; Anonyni si erungsdi enste; Wertkartenhandys;

Roani ngdi enste; Tel efonzellen; Internetcafes; etc... Das sind die Mglichkeiten,
di e schon dem Nor nal biirger spontan ei nfall en.

We die Herkunft von eMails zu verschleiern sind, zeigen uns die taglichen
Phi shi ngattacken. Miils werden nicht Uber offzielle und somt durch die
Vorr at sdat enspei cherung erfasste Mail server verschickt, sondern heinlich Uber
geknackte Privat-PCs, auf denen mittels Wirner entsprechende Serverprogranmme
installiert wurden.

Di e Vorratsdat enspei cherung ist als massiver Eingriff, der sich nicht einnal
ansat zwei se beniiht, gesetzte MaBBnahnen abzufedern und auf Einzelfalle zu
konzentrieren und stattdessen die gesante Bevdl kerung unter General verdacht
stellt, abzulehnen. Sie stellt einen ersten - aber betrachtlichen -Schritt weg
vom Recht staat, der erst auf konkreten Verdacht hin tatig wird, hin zum
Unrechtsstaat, der vorsorglich nal alle verdachtigt und praventiv auch ohne
Ansat zpunkt tatig wird, dar.

UNZULASSIGER PAUSCHALVERDACHT UNBESCHOLTENER BURGER

Di e Vorrat sdat enspei cherung wi rd massenwei se Dat ensanm ungen mit sich bringen,

al l erdings nur geringen Erfolg. Der positive Effekt in der Terrorbekdnpfung und
bei der organisierten Krimnalitat wird nicht wahrnehnbar sein. Der

unbeschol t ene Ei nzel birger, der durch Zuféalligkeiten, falsche Verdachti gungen
und Auswertungsfehlern ins Visier der "Sicherheitsorgane" geréat wird grofl3e

Auf wdndungen in der Beseitigung der Verdachtsnonente haben. In Einzelféllen wird
i hm das nicht gelingen, in vielen Fallen wird er mit einer nachhaltigen
Beantrachti gung und Schéadi gung sei nes Ansehens rechnen niissen, es wird i hm aber
i m Gegenzug dazu kaum der positiver Effekt - "erhdhte Sicherheit" - geboten

wer den.

GESETZESENTWURF BENUTZT TERRORISMUSBEKAMPFUNG ALS VORWAND ZUR
TOTALUBERWACHUNG

Wl che Straftaten die Mtgliedsl &nder als schwer genug betrachten, um eine

Vorr at sdat enspei cherung zu rechtfertigen, liegt bei ihnen selbst. Demjeweiligen
nati onal en Gesetzgeber wird in der EG Richtlinie ausdriicklich das Recht gegeben,
di ese gesetzlich zu bestinmen. Zu orientieren hat er sich dabei aber an den

Er wagungsgr iinden der Richtlinie, welche diese erst interpretierbar machen.

Betrachtet nman diese imkonkreten Fall, dann wird klar: Die Richtlinie spricht
in ihren Erwdgungsgrinden von "schweren Fallen" w e beispiel sweise organisierter
Krimnalitéat und Terrorisnmus. Ein Auftrag an den national en Gesetzgeber,

generell bei Straftaten, die mt nehr als einemJahr Freiheitsstrafe bedroht

si nd, massenwei se Dat enabfragen zu gestatten, |&asst sich daraus keinesfalls
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Stellungnahme zur Anderung des Telekommunikationsgesetz 2003 — TKG 2003
("Vorratsdatenspeicherung")

ableiten. Die Festlegung des 0Osterreichi schen Gesetzgebers, die Verarbeitung auf
santliche Straften nach § 17 SPG anzuwenden, ist daher wi llkdrlich und durch die
Vor gaben der EU ni cht nmehr gedeckt.

Ni cht verzichtet werden soll hier darauf, einige Delikte beispielswise zu
nennen, bei denen kinftig Abfragen zul &ssig sein soll, geht nman vom vorliegenden
Entwurf aus: Mtw rkung am Sel bstnord (878 StGB); Fahrl assige Toétung und
besonders gef ahrlichen Verhal tnissen (881 StGB, unfalst auch Verkehrsunfalle),
Rauf handel (891 StG@B), Auskundschaftung eines Geschafts- oder

Betri ebsgehei mi sses (8123 St 3B), Schwere Sachbeschadi gung (8126 St GB) sowi e
schwer e Vernbgensdel i kte, wie etwa D ebstahl, Unterschlagung, Veruntreuung

ei nschlieBllich schwere Eingriffe in frendes Jagd- und Fischereirecht bei Schaden
Uber EUR 50. 000, betrigerische Krida (8156 StGB), Celdwucher, Beglinstigung eines
d aubi gers, Brandstiftung, Stoérung einer Religionsaustbung (8189 St@B), Fal sche
Bewei saussagen vor GCerichten oder Verwaltungsbehdrden (88288 und 289).

KRITIK zU 8102A ABS. 1:

We bereits imAllgeneinen Teil der Stellungnahme erl autert wurde, entspricht
di e Ei nbezi ehung séantlicher Delikte nach § 17 SPG sowi e der 8§ 107 und 107 a
St BB kei neswegs den Intentionen der unzusetzenden Richtlinie. Das ergi bt sich
vor allem aus der Gesantbetrachtung der Erwagungsgrinde der Richtlinie.

In Art. 5 der Erwagungsgrinde zur zugrundeliegenden Richtlinie wird ausgefihrt,
dass das Ziel eine weitgehende Vereinheitlichung der européi schen Bestimungen
zur Vorrat sdat enspei cherung ist. In Art. 8 der Erwadgungsgrinde wird auf die

Er kl &rung zum Kanpf gegen den Terrorisnmus verw esen.

In Art. 9 der Erwagungsgrinde wird darauf verw esen, dass
Vor r at sdat enspei cherung i nsbesondere in schweren Fallen w e organisierter
Krimnalitat oder Terrorisnus notwendig und hilfreich sei

Art. 1 Abs. 2 der Richtlinie hdlt zwar fest, dass sich diese auf "schwere
Straftaten, wie von jedem Mtgliedsstaat in seinem Recht bestinmt werden"
bezi eht. Di ese Bestinmmung ist aber kei neswegs so zu interpretieren, dass die
Vorr at sdat enspei cherung jedenfalls bei allen Delikten greifen soll, welche
nati onal e Rechtsordnungen als "schwer" bezei chnen. Das ware schon insoferne
sinnlos, als die jeweiligen, nationalen Rechtsordnungen hier sehr

unt erschi edl i ch sind.

Wahrend ei ne Rechtsordnung Delikte nit einer Androhung einer nehr als
sechsnonati gen Frei heitsstrafe schon als schwerw egend beurteil en mag, erfassen
andere Rechtsordnungen — wi e die Osterreichische- erst Delikte ab einer

Straf drohung von nehr als einemJahr Freiheitsstrafe als schwerw egend. Witers
i st fragwirdi g, ob Uberhaupt alle Rechtsordnungen von EU- Mtgliedsstaaten den
Begriff von ,schweren Straftaten“ oder einen ahnlichen kennen.

H nzu konmen natirlich noch die sehr unterschiedlichen Strafdrohungen bei den
jeweiligen einzel nen Delikten. Eine solche Interpretation des Art. 1 Abs 2 der
Richtlinie wirde sonit jedenfalls den Zweck, eine einheitliche européi sche Basis
zu schaffen, véllig unterlaufen

Si nngemal3 kann der Art. 1 Abs. 2 der Richtlinie somt jedenfalls nur dahi ngehend
interpretiert werden, dass dem national en Gesetzgeber die Mglichkeit eingeraunt
wird, die jeweiligen Delikte zu bezeichnen, fir welche die

Vorr at sdat enspei cherung gilt, dies aber nicht nach Gutdinken sondern im Geiste
der Richtlinie. Eine Erstreckung der Vorratsdatenspei cherung auf alle Delikte
mt einer Strafdrohung von nehr als einemJahr Freiheitsstrafe ist somt eine
mehr als unnétige Flei Bauf gabe des oOsterrei chi schen Gesetzgebers, der damit weit
Uber die ihmaus der Richtlinie erwachsenden Verpflichtungen hi nausgeht.
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Vor geschl agen wird somt, dass der Gesetzgeber ersatzwei se ei nen Katal og von
Delikten erstellt, fir welche die Vorratsdatenspei cherung gelten soll und di esen
auf jene Delikte beschrankt, die tatséachlich imH ntergrund von Terrorisnus und
organisierter Krimnalitat stehen. Beispiele dafir sind die 8§ 278 ff. StGB

KRITIK zU 8102A ABS. 2:

Di ese Besti nmmung nmacht di e unfangrei che Dat enaufzdhlung in 8§ 92 Abs. 4 a des
Entwurfs insoferne sinnlos, als hier eine Ubernmittlung "sonstiger |nformationen"
vorgesehen wird. Die Erl auternden Benerkungen sehen zu di eser Besti mmung

kei nerl ei Bechrankung vor. Bei Fornulierungen dieser Art ist jedenfalls zu

bef irchten, dass dies Anlass zur Ubermittlung weiterer, nicht ausdriicklich
genannt er personenbezogener Daten bieten kénnte, sofern diese als "notwendi ge

I nformati on" eingestuft werden. Vorgeschlagen wird daher, diesen Teil ersatzlos
zu streichen.

Weiters ist darauf zu verwei sen, dass der vorliegende Entwurf bei der
Dat entibermi ttl ung an zust dndi ge Behdrden kei ne Ricksicht auf den Schutz
besonder er Berufsgruppen nimt.

Ei ne Uberwachung ei nes Teil nehneranschl usses ist im Sinne von § 149 a Abs. 3
StPO fiur den Fall, dass dessen |nhaber ein Medienunternehnmen ist, nur dann
zul &ssig, wenn zu erwarten ist, dass dadurch die Aufkl arung ei ner strafbaren
Handl ung gef 6rdert werden kann, die mit |ebenslanger Freiheitsstrafe oder nit
einer zeitlichen Freiheitsstrafe bedroht ist, deren Untergrenze ni cht weniger
al s funf Jahre und deren Obergrenze nehr als zehn Jahre betragt.

Verteidiger, Rechtsanwalte, Notare und Wrtschaftstreuhdnder, Psychiater
Psychot her apeut en, Psychol ogen, Bewdhrungshel fer sow e ei ngetragene Medi atoren
dirfen nur Uberwacht werden, wenn di ese Personen sel bst einer Tat dringend
verdachti g sind.

Durch den vorliegenden Entwurf wird di eser Schutz besonderer Berufsgruppen

i nsof erne zahnl os, als die Uberwachung auf den Tel ekonbetrei ber ausgel agert

wer den kann und es fir die Speicherung und Ubermittlung von Vorratsdaten keine
Beschrankung wie in 8149 a Abs. 3 StPO gi bt. Der bestehende Schutz fir besondere
Ber uf sgruppen sollte durch di e Vorratsdat enspei cherung jedenfalls nicht

unterl aufen werden und es wird daher vorgeschl agen, di e Verkehrsdaten di eser

G uppen von der Vorratsspei cherung jednefalls auszunehnen.

KRITIK zu 8102A ABS. 3:

Vor geschl agen wird, zuséatzlich zur "besonderen Ernméchti gung" der jeweiligen
Per sonen, wel che Zugang zu den Daten haben auch auf deren Pflichtenseite
abzustell en, insbesondere deren Verpflichtung zur Cehei mhal tung und zum

Dat enschut z.

KRITIK zu 8102B:

Di e Verpflichtung zur Auskunft ,santlicher Informationen, die fir den Voll zug
von 8102 a TKG nétig sind“ ist zu weitgehend forrmuliert. Die Aufzéhlung der zu
erteil enden Auskinfte sollte nicht- wie hier imEntwirf- nur deklarativ sondern
abschl i eBend erfol gen, um sicherzustellen, dass mt demvorliegenden Entwurf
nicht uUber die Ubermittlung der in 892 Abs 3 Z 4 a TKG aufgezahl ten Daten

hi nausgegangen wi rd.

I m Zusamenhalt mit der neu eingefihrten Strafbestinmung des 8109 Abs. 3 Z 17 b
TKG besteht die Gefahr, dass auf Tel ekonbetrei ber massiver druck ausgelbt wird,
all e gewlnschten Infornmationen zu erteilen
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BISHER UNZUREICHENDE STELLUNGNAHME DES DATENSCHUTZRATES

Der Autor anerkennt die Benmilhungen des Datenschuzrates eine

Vorr at sdat enspei cherung i m nogli chst geringen Unfang zu verl angen, weist aber
ausdr tckl i ch darauf hin, dass die Gundrechtsverl etzung des gepl anten Vor habens
i n den bisherigen Stellungnahnmen nicht ausreichend gewlrdi gt wirde. Die

bi sheri gen DSR- St el | ungnahnen bl i eben daher unzurei chend und kénnen vom Aut or
nicht mtverantwortet werden.
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