Hans G. Zeger 1,

Anmerkungen zu den IT-Sicherheitsleitlinien von ELGA®

IT-Sicherheitskonzepte, das europaische und das 6st erreichische Datenschutzrecht
gehen bei der Verwendung vertraulicher Daten von de r Verantwortlichkeit EINES
Auftraggebers aus, der letztlich auch den Schutz de r Grundrechte und der
Privatsphére der Patienten zu garantieren hat. Dies en Anforderungen werden die
vorglegten Sicherheits-Leitlinien der ELGA GmbH nic ht gerecht. Sie beschréanken
sich in einem Sammelsurium von Allgemeinplatzen und Stilbluten.

ELGA SICHERHEITS-LEITLINIEN®

Dem Autor liegen eine Reihe sogenannter ELGA-Sicher heits-Leitlinien vor:

001 - ELGA ISMS - Informationssicherheitspolitik

002 - ELGA ISMS - Informationssicherheitsorganisati on

006 - ELGA ISMS - Generelle Vorgaben fur die Netzwe rksicherheit und
Rechnerverwaltung

007 - ELGA ISMS - Systemzugriffsiberwachung und Zug riffskontrolle

008 - ELGA ISMS - Beschaffung, Entwicklung und Wart ung von ELGA-Komponenten und
ELGA-Anwendungen

ELGA ISMS - Leitlinien Glossar

Um den Sinn und auch die Verwendbarkeit dieser Leit linien beurteilen zu kdnnen,
wurden sie auf Praxis- und Prozesstauglichkeit (ent halten sie gentigend klare
operative Aussagen, die Uberhaupt technisch realisi ert werden kdnnen?), auf
Umsetzbarkeit (technischer und organisatorischer Ar t) und auch dahingehend
gepruft, ob sie mit bestehenden rechtlichen Rahmenb edingungen vereinbar sind.
Die Anmerkungen geben nur einen ersten Eindruck zu den Leitlinien wieder und
kénnen keine tiefergehende Analyse der Sicherheitsa nforderungen zu ELGA
ersetzen. Da die meisten Formulierungen extrem allg emein gehalten sind,
entziehen sie sich - ohne Vorlage der konkreten Ums etzungskonzepte - weitgehend
einer abschlieBenden Abschéatzung der Konsequenzen f Ur die 6sterreichische

Gesundheitsversorgung.

001 - ELGA ISMS - INFORMATIONSSICHERHEITSPOLITIK

Bei oberflachlicher Betrachtung klingen die angestr ebten Ziele durchaus
sinnvoll, tatsachlich erschépfen sie sich jedoch du rchgéngig in Allgemeinplatze
und Plattitiden.

001 - BEISPIEL 1.:

Als Ziel der Sicherheitspolitik wird beispielsweise genannt "LLO1_Z1 Die
Verfugbarkeit und Kontinuitat von ELGA ist, unter B erucksichtigung der
jeweiligen Rahmenbedingungen, bestmaoglich erfullt.”

1 Jahrgang 1955, Studium Philosophie, Mathematik, S ozialwissenschaften, Autor von
"MENSCH.NUMMER.DATENSATZ. Unsere Lust an totaler Ko ntrolle”, Residenzverlag 2008,
"Paralleluniversum Web2.0", Kremayr&Scheriau 2009 u nd zahlreicher weiterer
Fachpublikationen, Lektor am Juridicum Wien, Mitgli ed des Datenschutzrates im
Bundeskanzleramt und Geschaftsfiihrer der "e-commerc e monitoring GmbH", Obmann der
"ARGE DATEN - Osterreichische Gesellschaft fiir Date nschutz" (http://www.zeger.at)

2 ELGA = ELektronischer Gesundheits Akt laut vorliegendem Entwurf zum ELGA-Gesetz

3 Die Leitlinien waren in der Version 2.0 vom 28.9.2 011 verfuigbar, sie waren nicht als
vorlaufige Version oder Entwurfsversion gekennzeich net.
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Anmerkungen zu den IT-Sicherheitsleitlinien von ELGA

Diese Formulierung ist kein Ziel sondern ein nichts
Niemand, weder ein Auftraggeber, noch Patienten ode
irgendwelche Hinweise Uber die Verfligbarkeit von EL
beziglich der Verfiigbarkeit in Anspruch nehmen.

Sinnvolle Ziele im Sinne einer funktionsfahigen IT-
determiniert sein, etwa eine garantierte Verfugbark
mindestens 99,9% der Zeit, wobei die tagliche Ausfa
Minuten und die Maximaldauer eines Ausfalls nicht m
Erst zu derartigen Vorgaben kénnten seridse Aufwand
erfolgen und es ware moglich die Konsequenzen fir d
abzuschatzen.

Gleiches gilt fir alle anderen "Ziele", wobei LLO1_
hervorsticht: "Die Vertraulichkeit und Integritat d
Informationen und Daten ist sichergestellt.”

Hier werden Ziele quasi dekretiert "ist sichergeste
sein, dass die gesetzliche Anforderung des DSG 2000
erfullt wird, ist das Ziel tUberflissig, gesetzliche
einzuhalten, das muss nicht extra in einer Leitlini

Ansonsten misste als Ziel angegeben werden, in welc
Integritat erfillt werden. Eine entsprechendes Ziel
Vertraulichkeit wird durch durchgéngige Verschlisse
wahrend der Ubertragung, als auch bei Speicherung a
Die Integritat wird durch ein digitales Signier- un
sichergestellt, das zumindest dem Standard der fort
SigG entspricht und bei dem félschungssicher jene O
die fur die Ausgabe des Dokuments verantwortlich is
Dokument durch eine unabhéangige Organisation einen
Zeitstempel zur Feststellung des Erzeugungsdatums d

001 - BEISPIEL 2:

Unter "4. Verantwortung" findet sich folgender Geme
Systempartner sind sich ihrer Verantwortung bewusst
die Einfiihrung des ELGA ISMS beschlossen."

Abgesehen davon, dass es sich um eine véllige Leera
sachlich falsch. Die Entscheidung fir oder gegen ei
nicht im Ermessen der "ELGA-Systempartner" liegen,
eindeutigen gesetzlichen Vorgabe.

001 - BEISPIEL 3:

Unter "5. Geltungsbereiche" finden sich Aussagen zu
soll in drei Stufen organisiert werden, wobei im n&a
dass die beiden ersten Stufen sich auf das "Osterre
beziehen, das gar nicht Teil von ELGA ist.

Umgekehrt erschopft sich die Aussage zum ELGA-Teil,
Gemeinplatz: "Stellt fur authentifizierte ELGA-Teil
Zugang zu ELGA dar." Hier waren Angaben zu einem Be
erforderlich, u.a. wie werden welche Mediziner bzw.
Dokumente zuzugreifen, wie sind Vertretungslésungen
Urlaubsvertretungen bei den Arzten oder auch Auskun
Angehdérigen der Patienten, wie sind die Zugriffsreg

zu organisieren)? Weiters, wie sind Vertretungen vo

Es muss daran erinnert wrden, dass es bei der Birge

sagender Allgemeinplatz.
r Arzte kdnnten daraus
GA ableiten oder Rechte

Ldsung mussten quantitativ
eit von ELGA-Dokumenten zu
lIszeit nicht mehr als 10

ehr als 5 Minuten betragt.

s- und Kostenschatzungen

ie Gesundheitsversorgung

Z2 als besondere Stilblite
er durch ELGA verflgbaren

[It". Sollte damit gemeint

§ 14 (Datensicherheit)
Bestimmungen sind einfach
e formuliert werden.

her Art Vertraulichkeit und
ware etwa: Die

lung aller Dokumente, sowohl
uf Datentragern gesichert.

d Vidierverfahren
geschrittenen Signatur geman
rganisation feststellbar ist,

t. Weiters erhélt jedes
falschungssicheren

es Dokuments.

inplatz: "1. Die ELGA-
und haben aus diesem Grund

ussage handelt, ist sie auch
n ELGA ISMS kann und darf
sondern bedarf einer

m "Zugangsportal". Der Zugang
chsten Absatz angegeben wird,
ichische Gesundheitsportal”

Stufe 3, wieder in einem
nehmer und ELGA-GDA den
rechtigungssystem

GDAs berechtigt auf

Zu organisieren (z.B.
ftsmdglichkeiten von

eln fur Patientenanwalte usw.
n Vertretungen zu handhaben?
rkarte, die bloR ganz
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Anmerkungen zu den IT-Sicherheitsleitlinien von ELGA

einfache Verwaltungsvorgange unterstitzt, bis heute
funktionsfahiges Vertretungssystem darzustellen.

ELGA macht sich somit Gedanken Giber ELGA-fremde Din
Zentralfrage, der ELGA-Authentifizierung, véllig ne

001 - BEISPIEL 4:

Unter "7. Vorgehensweise" wird zwar auf den IT-Sich
Bezug genommen, im gleichen Absatz aber davon abgew
adaptiert, da sie auf eine juristische Person und n
mehreren juristischen und natirlichen Personen ausg
ISO 27000 zwar nicht direkt anwendbar, trotzdem wir
danach vorgegangen.”

Diese Vorgangsweise ist vollig unzulassig. Standard
Selbstbedienungsladen, bei denen man sich beliebige
den Rest ignoriert. Die eindeutige Verantwortung fu
zentraler Kern eines Sicherheitsmanagementsystems u
sprich weginterpretiert werden. Im tbrigen verlangt
eindeutige Verantwortlichkeit eines Auftraggebers f

Eine "Absicherung Uber Vertrage", wie es die Leitli
nur dann sinnvoll sein, wenn diese "Vertrage" tatsa
Verantwortung einer Stelle fir das ELGA-System fest
eingangs zitierte Satz Uberflissig.

001 - BEISPIEL 5:

Die Zahl der Plattitiiden liel3e sich endlos fortsetz
besondere Stilbliite, die in der Leitlinie fett herv

der Informationssicherheit in ELGA ist auf die Beso
Aufgaben, Kompetenzen und Verantwortungen zu legen.
werden die Besonderheiten der Aufgaben, noch von Ko
dargelegt.

Wenn jedoch damit gemeint ist, dass mit der jetzige
verantwortlicher Betrieb méglich ist, dann ist dem

nicht gelungen ist, ein

ge, bleibt aber bei einer
bulos.

erheitsstandard 1SO 27***
ichen: "Diese Normserie wurde
icht auf ein Konstrukt von
erichtet ist. Damit ist die

d systematisch und methodisch

s sind eben keine

Einzelteile herausnimmt und
r ein Gesamtsystem ist

nd kann nicht "adaptiert",
auch das DSG 2000 die

ur eine Datenanwendung.

nie in Aussicht stellt, kann
chlich die alleinige
schreiben, dann ware aber der

en, zum Abschluss noch eine
orgehoben wurde: " Der Fokus
nderheit der verteilten

" Was soll das heiRen? Weder
mpetenzen oder Verantwortung

n Konstruktion von ELGA kein
absolut zuzustimmen.

002 - ELGA ISMS - INFORMATIONSSICHERHEITSORGANISATION

Auch diese Leitlinie beschrénkt sich auf Allgmeinpl
werden Ziele mit Ist-Feststellungen vermischt. Uber
bloR abstrakte Wiedergaben von Planungs- und Risiko
PDCA-Modells oder dem COBIT-Bewertungsschema.

002 - BEISPIEL 1:

Als Ziel LLO2_Z5 findet sich folgende Formulierung
Uberprifbare Sicherheitskultur in ELGA, der die ELG
ist vorhanden." Das ist eine Feststellung, kein Zie
welche Schritte zur Erreichung einer derartigen "ib
Sicherheitskultur" gesetzt werden sollen.

Gleiches gilt fir die anderen "Ziele" wie "LL02_Z3

von ELGA erbracht werden kénnen, sind patientengere
gestaltet." oder "LL02_Z6 Ein Notfall- und Wiederan
etabliert und wird regelmafig geprift.”

atze, in unzulassiger Weise
weite Strecken finden sich
bewertungsprozessen, etwa des

"Eine angemessene und
A-Benutzer vertrauen kénnen,
| und es ist nicht erkennbatr,
erprifbaren

Die Leistungen, die mit Hilfe
cht, effizient und effektiv
laufprozess liegt vor, ist
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Anmerkungen zu den IT-Sicherheitsleitlinien von ELGA

Statt Uberprifbarer Ziele finden sich blof3 Wunschde
allgemeine Feststellungen.

002 - BEISPIEL 2:

Unter 5.1.3. wird eine "ELGA-Sicherheitskommission"
sind ihr nicht zugedacht, es wird nur abstrakt ein
Konstruktion muss als praxisfern eingestuft werden.
eine Sicherheitsliicke auftreten sollte und nur fur
Sicherheitskonzepte, wird dann diese Kommission abs
ist, oder wird die Verantwortung so lange hin und h
betroffene Patient aufgegeben hat (oder tot ist)?

002 - BEISPIEL 3:

Als sachlich problematisch ist auch das Vorhaben un

"Die ELGA GmbH und die ELGA-Systembetreiber haben b
Emergency Response Teams (E-Health CERT) mitzuwirke
effizient arbeiten kdnnen, bendtigen sie eine Minde

und technischem Equipment und bedurfen einer ausgez
Vernetzung.

Tatsachlich gibt es in Osterreich schon einen Wildw

und govcert, auch die A-SIT reklamiert CERT-typisch
dieser Stellen (bei teilweiser personeller Uberschn
Budget und mit 3-4 Personen ausgestattet und damit
IT-Sicherheitsbedrohungen zu erkennen, zu analysier
bekampfen. Mit Aufbau eines E-Health CERT, auch wen
"abstimmen" soll, wird der Zersplitterung blof3 weit

Es sollte eher auf eine européische Koordination hi
Ubrigen hat die Organisation einer unabhangigen Hil
Informationssicherheitsorganisation der ELGA GmbH v

Ein derartiges CERT durfte keinesfalls durch die EL
Hier besteht bei ELGA-Sicherheitsliicken ansonsten d
Interessenskonflikten. Nicht ohne Grund schreiben S
die zwingende Trennung bestimmter IT-Aufgaben, wie
die Sicherheitsiiberwachung vor.

nken, formuliert als

definiert, konkrete Aufgaben
PDCA-Zyklus dargestellt. Die
Wenn in Zukunft tatséchlich

diesen Ernstfall benétigt man
timmen, wer daran "schuldig"
er geschoben bis der

ter "5.1.4 CERT" anzusehen:
eim Aufbau eines Computer
n." Damit CERT-Einrichtungen
stausstattung von Personen
eichneten internationalen

uchs von Mini-Certs (cert.at
e Aufgaben fir sich). Jede
eidung) ist ohne eigenes
nicht in der Lage selbstéandig
en und gegebenenfalls zu

n sich dieses mit cert.at

erer Vorschub geleistet.

ngearbeitet werden. Im
fseinrichtung nichts in der
erloren.

GA GmbH betrieben werden.
ie Gefahr von
icherheitszertifizierungen
den operativen Bereich und

006 - ELGA ISMS - GENERELLE VORGABEN FUR DIE
NETZWERKSICHERHEIT UND RECHNERVERWALTUNG

Auch fir diese Leitlinie gilt grundsatzlich das zuv
- Netzwerksicherheit und Rechnerverwaltung -, die T
sollten zu prazisieren, werden sie blo3 nochmals in

Die schon unter Leitlinie 001 besonders auffallige
jetzt unter "LLO06_Z5" fast wdrtlich tbernommen: "D
Verfligbarkeit von Informationen und informationsver
sind sichergestellt." BloR die Vertraulichkeit fiel

Andere Platitaten, wie "LLO06_Z6 Die Informationen
Verwendung im Netzwerk geschuitzt und werden Gberwac
Sicherheit und die sichere Nutzung von ELGA sind ge
Sicherheitsvorféalle werden erkannt, gemeldet, bearb

fur sich und missen nicht weiter kommentiert werden

or gesagte. Statt jene Punkte
hema dieser Leitlinie sein
allgemeiner Form wiederholt.

Stilblute Ziel "LLO1_Z2" wird
ie Integritat und die
arbeitenden Einrichtungen
nunmehr unter den Tisch.

sind vor missbrauchlicher
ht.", "LLO06_Z7 Die
wahrleistet." oder "LLO06_Z8
eitet und behoben." sprechen
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Anmerkungen zu den IT-Sicherheitsleitlinien von ELGA

Mit "Sicherheitsvorfalle werden erkannt, gemeldet,
wurde kein Ziel, bestenfalls Wunschdenken formulier
nachvollziehbare Vorgaben die dieses Ziel Giberpriifb
Sicherheitsvorfélle erkannt, gemeldet, bearbeitet u
Innerhalb welcher Zeit? Soll das Erkennen proaktiv

DIE WEITEREN LEITLINIEN

007 - ELGA ISMS - Systemzugriffsiberwachung und Zug
008 - ELGA ISMS - Beschaffung, Entwicklung und Wart
ELGA-Anwendungen

Diese Leitlinien haben, lAsst man den jeweiligen Ma

Seiten Umfang und bestehen bloR3 aus einigen Allgeme
Komplexitat der "Systemzugriffsiiberwachung und Zugr
"Beschaffung, Entwicklung und Wartung" grof3er IT-Sy

Als Beispiel seien einige besondere Stilbllten ziti

- "LLO07_Z1 Die Uberwachung der Nutzung von ELGA is

- "LLOO7_Z2 Die Protokolle zur Systemzugriffsiiberwa
Zugriffsprotokolle der ELGA-Anwendungen sind verlus
vor unbefugtem Zugriff geschitzt vorhanden.",

- "LLOO7_Z5 In ELGA sind Protokollierungen tber Adm
Operatortatigkeiten eingerichtet und regelmafig gep

- "LLOO7_Z8 Die Systemzugriffsiberwachung und die Z
Anweisungen und Standards hinsichtlich Protokollier

- "LLOO7_M4 Fehler sind zu protokollieren und zu an
entsprechende MafRhahmen zu ergreifen”,

- "LLOO8 M1 Im Zuge der Beschaffung bzw. Entwicklun
oder ELGA-Anwendungen oder deren Erweiterung sind A
SicherheitsmafRnahmen zu spezifizieren." usw.

Bei allen Punkten handelt es sich um gesetzliche Vo
mussen nicht gesondert deklariert werden.

Als besonders problematisch ist LLO08_ M5 anzusehen:
Verwendung personenbezogener oder anderer sensibler
machen, unterliegen den Sicherheitsrichtlinien des

der Vorgaben zu Integritét, Verfigbarkeit und Konsi
personenbezogner Daten blo3 zu Testzwecken ist als
2000 nicht vorgesehen und miisste mit den Betroffene
werden. Eine derartige Verpflichtung fehlt in den L

Im Ubrigen wird ausdricklich darauf hingewiesen, da
entwicklungstechnischer Sicht unter keinen Umstande
tatséchlich auf eine Person zurlickfuhrbare Daten zu
gibt ausreichend erprobte technische Verfahren (etw
Verwendung von Echtdaten zu vermeiden.

bearbeitet und behoben."

t. Auch hier fehlen operativ

ar machen. Sollen alle

nd behoben werden? Oder 99%7?
oder reaktiv erfolgen usw.

riffskontrolle
ung von ELGA-Komponenten und

ntel weg, jeweils nur 2-3
inplatzen, die weder die
iffskontrolle”, noch der
steme gerecht werden.

ert:
t gewahrleistet.",

chung und die
tfrei, unveranderbar und

inistrator- und
ruft.”,
ugriffskontrolle sind durch
ung konkretisiert.",
alysieren und es sind

g neuer ELGA-Komponenten
nforderungen an

rgaben des DGS 2000, diese

"Testsysteme, die eine
Informationen erforderlich
Produktivsystems mit Ausnahme
stenz." Die Verwendung
berechtigter Zweck gemaR DSG
n gesondert vereinbart

eitlinien.

SS es aus
n zwingend notwendig ist,
Testzwecken zu verwenden. Es
a Testgeneratoren) um die
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Anmerkungen zu den IT-Sicherheitsleitlinien von ELGA

RESUMEE ZU DEN VORLIEGENDEN ELGA ISMS-LEITLINIEN

Wie die Informationssicherheitspolitik (ELGA ISMS L
richtig wiedergibt, geht jedes Sicherheitskonzept (
europaische und das dsterreichische Datenschutzrech
EINES Auftraggebers aus, der letztlich auch den Sch
Privatsphére der Patienten zu garantieren hat.

Doch statt die einzig sinnvolle Konsequenz zu ziehe
Konzept vorzulegen, wie EIN Auftraggeber ausgestatt
notwendigen rechtlichen und technischen Vorgaben zu
das Papier um diese zentrale Frage herum und konstr
Vertrags- und Kommissionsmodell.

Die vorliegenden Leitlinien enthalten ein Sammelsur
Standardtextbausteinen wie sie in zahllosen IT-Secu
sind. Die umfangreichen allgemeinen Ausfihrungen, e
Risikoanalysen und/oder IT-Sicherheit sind jedenfal
Fachbuchern besser dargestellt.

Die Papiere sind sogar in den allgemeinen Formulier
befinden sich nicht einmal am letzten Stand der Tec
spezifischen eHealth-Sicherheitsrichtlinien von 1SO
sich besonders mit den Sicherheitsanforderungen des
beschaftigen.

Die Leitlinien bleiben zwangslaufig vage und unbest
gesicherten Grundlage aus erstellt wurden.

eitlinie 001) auf Seite 9

und im Gbrigen auch das

t) von der Verantwortlichkeit
utz der Grundrechte und der

n und an dieser Stelle ein
et sein musste, um die
erfillen, schwindelt sich
uiert ein kollektives

ium von Allgemeinplatzen und
rity-Fachbichern zu finden
twa zu PDCA-Zyklen,

Is entbehrlich, sie sind in

ungen fachlich schwach. Sie
hnik, u.a. wurden die

(=1SO 27799) ignoriert, die
Gesundheitsbereiches

immt, da sie von keiner

NOTWENDIGE SCHRITTE ZU EINEM PRAKTIKABLEN

PATIENTENAKT

Da es sich bei ELGA um ein dsterreichweites, flache
rechtliches Vorhaben handelt, bedarf es dazu zwinge
determinierten ELGA-Gesetzes. Dieses musste (1) die
Anforderungen fiir einen Patientenakt definieren, (2
Rahmenbedingungen fiir die Erstellung und Verwendung
rechtliche Verantwortung und die berechtigten Verwe
System festlegen.

Ausgehend von einem derartigen Gesetz kénnten durch
technische Mindeststandards in der Dokumentation un
definiert werden. Diese Mindeststandards missten, j
angepasst, jedenfalls Vorgaben zur Verschlisselung
revisionssicheren Langzeitarchivierung, aber auch i
der Patientenakte enthalten, weiters welche Dokumen
verpflichtend zu verwenden sind und wie die Schnitt
technischen Systemen (z.B. bilderzeugenden Systemen
Dokumentenverwaltungssystemen und den Anwendungen/A
haben. Fir die Funktionsweise eines flichendeckende
ist die Klarung der Interoperabilitat und Schnittst
entscheidender Bedeutung.

Erst auf Basis dieser Verordnungen lassen sich Pfli
Zuge einer offentlichen Ausschreibung zu vergeben w

Diese drei Schritte Gesetzgebung, Erlass von Verord
Ausschreibungen sind jedoch klassische hoheitliche
eine GmbH delegiert werden.

ndeckendes offentlich-

nd eines ausreichend
fachlichen (medizinischen)
) die organisatorischen

der Akten und (3) die
ndungszwecke fir das gesamte

Verordnung bestimmte

d bei der Datenverwendung
eweils am Stand der Technik
bei Dateniibertragung, zur

ber den Inhalt und den Aufbau
tationsstandards

stellen zwischen den

, Laborsystemen, den
pplikationen) auszusehen

n Patientenverwaltungssystems
ellen aller Komponenten von

chtenhefte definieren, die im
aren.

nungen und Durchfiihrung von
Aufgaben und kdénnen nicht an
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Anmerkungen zu den IT-Sicherheitsleitlinien von ELGA

Im Zuge der Ausschreibung missten dann von den Biet
Sicherheitsleitlinien verlangt werden. Diese sind V

der Zuverlassigkeit eines Anbieters. Ublicherweise
derartig grof3en Projekten beteiligen, Zertifizierun
kénnen (z.B. ISO 27001 oder BSI-Grundschutz, ...).
Zertifizierungen wurden die unternehmensinternen Le
ausschreibende Stelle hat nur dafiir zu sorgen, dass

in ihrem Projekt (bei ELGA) angewandt werden.

Wenn die ELGA GmbH Leitlinien erstellt, ist deren F

Pferd wird quasi von hinten aufgezdumt. Soll die EL
Aufgaben Ubernehmen? Wenn ja, welche? Sollen operat
werden? Marktregulierungsaufgaben, analog der RTR b
die ELGA GmbH mit Verordnungserméachtigung ausgestat

Die international bei Grol3projekten Ubliche strikte

wie (a) Definition der Zielvorgaben, (b) Definition
Ausschreibung und Angebotsprifung, (d) Projektumset
(f) laufende Kontrolle fehlt bei der derzeitigen EL

die wenigen verfiigbaren ISMS-Leitlinien + den laut
geplanten Leitlinien, zeigen eine Vermischung plane
kontrollierender Aufgaben, die alle durch die ELGA

Im wohlmeinendsten Fall wurde mit der ELGA GmbH ein
herangehende IT-Referenten geschaffen, in der Daten
geulbt wird.

Leider ist zu befurchten, dass mit der ELGA GmbH -
Osterreichische Lésung - eine kompetenzlose Koordin
werden soll, die zwar alle Teilprozesse eines Grof3p
gegeniber den tatsachlich Verantwortlichen im Gesun
Bundeslandern und den Sozialversicherungstragern) k
bloR Empfehlungen aussprechen kann.

Weder "ISMS-Beauftragter" (5.1.1.), "ISMS-Koordinat
Sicherheitskommission" (5.1.3.) kénnen laut Leitlin
Informationssicherheitsorganisation direkt in ELGA-
Sicherheitsliicken abstellen, sie kénnen blof3 Berich
Empfehlungen abgeben.

Diese Konstruktion, ist sowohl praxisfremd, als auc
Derartige 6ffentliche Grol3projekte sind zwingend 6f
Abschluss der zwingenden Vorarbeiten (Gesetzgebung,
Durchflihrung von Ausschreibungen) sollte jedenfalls
eingestellt werden.

AUSBLICK

Soll ein Patientenaktensystem in Osterreich funktio
dann braucht es klare Verantwortlichkeiten durch ei

fur alle Dokumentationsfragen eines Patienten zusta
Verschleierungsmodell. Das Bundesministerium fur Ge
den derzeitigen Unfug zu stoppen und mit einer geor
Vertrauen aller Beteiligten wieder zu gewinnen.

Die bisherigen Millionen-Kosten sind nur Peanuts ge
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Anmerkungen zu den IT-Sicherheitsleitlinien von ELGA
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