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Stellungnahme der ARGE DATEN vom 31. August 2007 zu:
Bildungsdokumentationsgesetz, Anderung

1. Allgemeiner Teil

1.1. Einleitung

Das Bundesministerium fir Bildung, Wissenschaft und Kultur hat den Entwurf zum
Bundesgesetz, mit dem das das Bildungsdokumentationsgesetz geéandert wird, zur
Begutachtung vorgelegt. Die Thematik der Bildungsdokumentation sowie der damit
verbundenen gesetzlichen Regelungen war in den vergangenen Jahren einer jener
Bereiche, die besonders aus datenschutzrechtlicher Sicht Anlass for massive Kritik geboten
haben und bieten. Durch die ARGE DATEN wurde zur Problematik
"Bildungsdokumentationsgesetz" bereits eine Beschwerde an die Europdische Kommission
aufgrund der Verletzung der Regelungen der EU-Datenschutzrichtlinie durch den
Ssterreichischen Gesetzgeber eingebracht. In einer Stellungnahme der  ARGE DATEN
wurden bereits im Vorfeld der nunmehr in Begutachtung gebrachten Novelle die
Kritikpunkte an der geltenden Rechtslage zusammengefasst und dem verantwortlichen
Bundesministerium zur Kenntnis gebracht. Die damalige Stellungnahme findet sich im
Anhang.

Die Erstellung des vorliegende Entwurfs durch das Bundesministerium fur Bildung,
Wissenschaft und Kultur erfolgte - ausgehend von den AusfGhrungen der Erléduternden
Bemerkungen - vor allem aufgrund der in der &ffentlichen Diskussion formulierten
massiven Sorge von Eltern- und Datenschutzorganisationen beziglich der ausreichenden
Sicherstellung  des  Schutzes  von  Schilerlnnendaten  im Rohmen  der
Bildungsdokumentation. Die durch die ARGE DATEN geduBlerte Kritik an der derzeit
bestehenden Situation wurde im Rahmen des Entwurfs allerdings nur teilweise
bertcksichtigt. Der nachfolgende Allgemeine Teil der abgegebenen Stellungnahme
orientiert sich daher auch an den von uns schon bisher in der &ffentlichen Diskussion
formulierten Kritikpunkten und soll zeigen, wo entsprechende Bedenken berucksichtigt
wurden, wo das hingegen nicht geschehen ist bzw. welche Verbesserungen im Sinne eines
besseren Datenschutzes durchzufGhren wéren.

1.2. Bildungsstatistische Fehlorientierung

Dem Entwurf mangelt es insgesamt an einer modernen bildungsplanerischen
Gesamtperspektive. Der Entwurf begnigt sich auf Grund der massiven Kritik mit blof3
kosmetischen Korrekturen, hinterfragt jedoch nicht die gesamte Zielsetzung der
Bildungsdokumentation.

Dies kommt Uberdeutlich dadurch zum Ausdruck, dass auch der neue Entwurf, ebenso wie
das bisherige Gesetz keine klare Zweck- und Zieldefinition fir die Datenverwendung hat.

Insbesondere wird nicht klargestellt, welche bildungsplanerischen Fragen Uberhaupt

beantwortet werden sollen und welche zeitgeméfBe und die Grundrechte beachtende Mittel
dazu eingesetzt werden sollen.
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Ausgehend von der Forderung flachendeckende Verlaufsstatistiken zu erstellen, folgt das
Gesetz bisher und leider auch der vorliegende Entwurf der methodisch veralteten
Annahme, dass dies nur durch Gesamtevidenzen méglich ist.

Wadhrend es weltweit UOblich ist bei sensiblen personenbezogenen Statistiken auf
Totalerfassungen zu verzichten und mittels qualifizierter Stichproben Planungsaussagen zu
tatigen, beharren die Beamten des Unterrichtsministerium auf die teure und grundrechtlich
bedenkliche Spielwiese Gesamtevidenz.

Tatséchlich wéren Erhebungen auf Basis qualifizierter Stichproben nicht nur grundrechtlich
winschenswert, sondern sie wirden auch besseres bildungspolitisches Planungsmaterial
liefern. Qualifizierte Stichprobenerhebungen kénnten rascher und den aktuellen
Fragestellungen besser angepasst durchgefihrt werden. Erforderlich ware dann nur eine
nicht mehr personenbezogene Jahresstatistik, wie viel Schiler welche Schulen bzw. Klassen
besuchten (inkl. statistischer Angaben zu Geschlecht, Geburtsjahr, Muttersprache und
Staatsbirgerschaft). Planungsaufgaben, wie die Bereitstellung von Nachmittagsbetreuung
oder zusdtzliche Sprachférderung lielen sich  ebenfalls  durch statistische, nicht
personenbezogene Informationen Uber Bedarf und Nachfrage je Schulstandort bzw. je
Jahrgang erfillen.

Die bildungspolitisch wirklich heiBen Fragen, etwa die Qualifikation der Schiler, deren
Sprachkenntnisse, Fertigkeiten in Chemie, Musik oder Mathematik, die Frage ob die
Bildungsziele durch Lehrer und Schule erreicht wurden, lassen sich durch die
Bildungsdokumentation  sowieso nicht |6sen und missen regelmdflig durch
Sondererhebungen festgestellt werden.

Auch die vom Gesetz festgeschriebenen Bildungsverldufe lassen sich mit den Daten der
Bildungsdokumentation nur sehr mangelhaft und letztlich verspétet feststellen. So wirde es
etwa noch 15 Jahre dauern, bis die ersten sinnvollen Bildungsverléufe ausgewertet werden
kénnten, angesichts der aktuellen Bildungsmisere eine geradezu unverantwortliche
Verzégerungstaktik. Auch dann werden die Auswertungen keine praktische Aussagekraft
haben, da zwischenzeitlich eine Vielzahl von Schul- und Studienformen in der alten Form
gar nicht mehr existieren wird. Umgekehrt erlaubt die Bildungsdokumentation blof3 die
regionale Analyse von Herkunft und Bildungsverlauf der Schiler. Damit ist aber nichts zur
sozialen Effizienz und Durchlassigkeit des Bildungssystems gesagt.

Das im Bildungsdokumentationsgesetz formulierte und nunmehr fortgeschriebene
Planungskonzept muss jeden modernen Statistiker und Bildungsforscher schmerzen. Mit
den vorgesehenen Daten kann man bestenfalls Apfel mit Birnen vergleichen. So wiirde sich
etwa in Zukunft heraus filtern lassen, wie viel Prozent der Hauptschiler eines
oberdsterreichischen Agrarbezirks im Vergleich zum Prozentsatz der AHS-Schiler eines
Wiener Bezirkes die Matura schaffen. Die spannende Frage aber, wie viel Prozent der
Kinder agrarischer Arbeitnehmer oder Bauern im Vergleich zu den Kindern von Industrie-
und Facharbeitern oder von Akademikern die Reifeprifung schaffen, bliebe weiterhin
unbeantwortbar.

Die datenfixierten Beamten haben offenbar grundlegende soziopolitische Anderungen der

letzten 50 Jahre verschlafen und glauben noch an die in Schulbichern tradierte heile Welt
der agrarischen Landbevélkerung und der stéadtischen Industrie. Tatséchlich ist aber
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gerade der landliche Raum von einer Vielzahl von Bevélkerungsschichten, vom
Universitétsabsolventen (Lehrer, Arzte, Anwilte, IT-Techniker, ...) bis zum ungelernten
Gerwebearbeiter geprégt. Die Erhebung von Regionalverteilungen der Bildungslaufbahnen
haben somit &uBlerst geringe Aussagekraft, da in allen Féllen Kinder von
Universitdtsabsolventen gegeniber anderen bevorzugt sein kénnen, dies aber mit dem
Datenmaterial  der  Bildungsdokumentation  nicht  erkennbar ist.  Derartige
Regionalauswertungen erlauben somit keinerlei sinnvolle bildungsplanerische Aussage.

Es wdre daher sinnvoll in einem Bildungsdokumentationsgesetz die Rahmenbedingungen

fur qualifizierte Stichprobenuntersuchungen zu schaffen, statt die Datenschutzrechte der
Scholer zu verletzen.

1.2. Mangelnde gesetzliche Zweckbestimmung

Einer der geduBlerten Hauptkritikpunkte am geltenden Bildungsdokumentationsgesetz
sowie am Prinzip der Bildungsdokumentation insgesamt betrifft die mangelnde, gesetzliche
Zielsetzung, welche mit dem Grundrecht auf Datenschutz sowie den Grundsdtzen der EG-
Datenschutzrichtlinie nicht vereinbar ist. Im Rahmen der geltenden Rechtslage ist bisher nur
die "Erstellung von Bildungsstatistiken" als Ziel der Bildungsdokumentation definiert, was
den bislang bestehenden Zugriffsrechten verschiedener Rechtstrager, die nicht mit der
Bildungsdokumentation befasst sind, ebenso widerspricht wie § 6 DSG 2000 und somit
auch dem Grundrecht auf Datenschutz.

Der vorgeschlagene Gesetzesentwurf versucht diese bestehende Rechtswidrigkeit durch
Definition einer gesetzlichen Zielbestimmung in § 1 Abs. 2 der vorgeschlagenen Fassung
zu sanieren. Entsprechend § 1 Abs.2 des vorliegenden Entwurfs soll das Verwenden von
Daten fir Zwecke der Planung, der Steuerung, der Wahrung der gesetzlichen
Aufsichtspflichten, der Bundesstatistik zum Bildungswesen, der Verwaltungsstatistik, der
FOhrung des Bildungsstandsregisters und der Erfillung von Verwaltungsaufgaben dienen.

Zu dieser gesetzlichen Zielbestimmung ist auszufUhren, dass diese keine klare Definition
eines Gesetzeszwecks bietet sondern vielmehr eine reine Allerweltsformulierung darstellt,
der grundsatzlich jegliches Ziel unterstellt werden und die den strengen Anforderungen
hinsichtlich der Zweckbindung erfolgter Datenverarbeitungen mit Sicherheit nicht gentigen
kann. Im Gbrigen ist die vorgeschlagene Bestimmung auch aus legistischer Sicht Uberaus
schlampig formuliert. Aufgrund der durchgefUhrten grammatikalischen Satzkonstruktion ist
némlich nicht erkennbar, ob die gesetzesdefinierten Funktionen der Planung, Steuerung
sowie Wahrung der gesetzlichen Aufsichtspflichten nur in Zusammenhang mit und in
Bezug auf die nachgefiuhrten Statistiken erfolgen sollen oder ob der Gesetzgeber diese als
eigenstdndige Gesetzeszwecke definiert, welche auch ohne Bezug zu diesen Statistiken
eine Aufgabe des Bildungsdokumentationsgesetzes darstellen. Zu kritisieren ist weiters,
dass die "Erfullung von Verwaltungsaufgaben" - dies ohne irgendeine sachliche
Einschrénkung - als gesetzliche Zweckbestimmung aufgenommen wurde.

Letzendlich ist leider festzuhalten, dass ausgehend von diesen unscharfen Formulierungen
die Datenverarbeitung im Namen der Bildungsdokumentation offenbar weiterhin ohne
klaren Zweck erfolgen soll. Es liegt der Verdacht nahe, dass der Gesetzgeber es
moglicherweise zwar interessant finden mag, die entsprechenden Datenverarbeitungen zu
betreiben, im Endeffekt aber eigentlich nicht so recht weif3, was er mit den entsprechenden
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Datensammlungen anfangen méchte. Ein derartiger Zugang ist - auch in Hinblick auf die
Uberlange Speicherdauer der erhobenen Daten - mit datenschutzrechtlichen Prinzipien
aber jedenfalls véllig unvereinbar.

Aus verschiedenen Teilen des vorliegenden Entwurfs wird weiters deutlich, dass die
entsprechende Datenverwendung im Rahmen des Bildungsdokumentationsgesetzes nicht
ausschlieBlich wissenschaftlichen bzw. statistischen Zwecken dienen soll und vielmehr - wie
schon die Zielbestimmung nach § 1 Abs. 2 festlegt - auch die Vollziehung allgemeiner
Verwaltungsaufgaben Ziel des Gesetzesentwurfes in der vorgeschlagenen Fassung ist. Zu
verweisen ist dabei auf das vorgeschlagene Datenverbundsystem nach § 7 Abs.4 des
Entwurfs, der studienférderungsrechtlichen Zwecken dienen soll sowie auf die Erlduternden
Bemerkungen zu § 15 Z 5 des Entwurfs, der unter anderem auch die Berechnung von
Pensionsansprichen als Ziel der Bildungsdokumentation formuliert. Nun ist zwar die
Verarbeitung personenbezogener Daten zu den beispielsweise vorgenannten Zwecken
nicht grundsdtzlich abzulehnen, Gberaus kritisch ist aber zu betrachten, dass der
Gesetzgeber nach wie vor Datenverarbeitung zu wissenschaftlichen Zwecken, die in
vielerlei Aspekten eine datenschutzrechtliche Sonderstellung geniefit, mit der ErfGllung
allgemeiner Verwaltungsaufgaben vermischt, welche mit wissenschaftlicher Tatigkeit nicht
das geringste zu tun haben.

Es kann nicht angehen, dass der Gesetzgeber unter dem Deckmantel der Wissenschaft
personenbezogene Daten ermittelt, verarbeitet und speichert, diese letztendlich
wissenschaftsfernen Zwecken zufihrt und sich bei Einschrédnkung von Betroffenenrechten
im Rahmen desselben Gesetzes auf dessen angeblich wissenschaftliche Zielsetzung beruft.

Zu winschen wdre hinsichtlich einer klaren gesetzlichen Zieldefinition vor allem zweierlei:
Einerseits sollte deutlich formuliert werden, dass das Bildungsdokumentationsgesetz
ausschlieflich zur Erstellung der vorgenannten Statistiken zu wissenschaftlichen Zwecken
dienen soll und ware dies auch in den einzelnen Bestimmungen des Gesetzes inhalilich
umzusetzen.

Andererseits ist auch eine klare Definition winschenswert, wozu die erstellten Statistiken
eigentlich dienen sollen, welcher praktische Nutzen von der vorgenommenen
Bildungsdokumentation erwartet wird. Unabhdngig davon, ob erhobene Daten in
irgendeiner Weise interessant sein mégen, sollte Statistikerstellung jedenfalls nicht reiner
Selbstzweck sein sondern vielmehr einem Ubergeordneten Ziel dienen, welches als Zweck
gegeniber den vorgenommenen Eingriffen in die Datenschutzrechte von Betroffenen
abzuwdgen ist.

1.3. ausufernde Abfrageberechtigungen bestehen weiter

Grundsatzlich als positiv zu vermerken wire an sich , dass die vorgeschlagene Anderung
des § 8 Abs. 1 Bildungsdokumentationsgesetz die unnétige und mit dem Zweck
"Bildungsdokumentation" jedenfalls rechtlich nicht vereinbare Méglichkeit der Gewdhrung
von Abfrageberechtigungen an verschiedene éffentliche Rechtstréiger, die zum Teil mit den
vorgenommenen Datenerhebungen in keinerlei Beziehung stehen, vorsieht. Die
Méglichkeit der Gewdhrung einer Abfrageberechtigung wird durch die vorgeschlagene
Gesetzesénderung auf die Schulbehérden des Bundes reduziert, dies zum Zwecke der
Wahrnehmung der ihnen gesetzlich Ubertragenen Aufgaben. Die Erlduternden
Bemerkungen selbst réumen ein, dass die derzeitige Form der Méglichkeit der Einréumung
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von Abfrageberechtigungen sich als unnétig erwiesen héatten, da ohnedies kein Gebrauch
davon gemacht worden sei.

Bei genauerer Betrachtung zeigt sich diese vorgenommene Einschrankung der
Abfrageberechtigungen als datenschutzrechtliche Mogelpackung, da in anderen Teilen des
vorliegenden Entwurfs Zugriffsméglichkeiten sogar ausgeweitet wurden. Zu verweisen ist
dabei auf auf das Datenverbundsystem nach § 7 Abs.4 des Entwurfs, welches nun auch
studienférderungsrechtlichen ~ Zwecken dienen soll. Im Rahmen dieses
Datenverbundsystems sollen die ermittelten Daten direkt personenbezogen verarbeitet und
unmittelbare  Zugriffsméglichkeiten fir die  Studienbeihilfebehérde bestehen. Die
entsprechenden gesetzlichen Grundlagen dafir sollen in den spezialgesetzlichen
Bestimmungen der jeweiligen Behdrden geschaffen werden bzw. geht der Gesetzgeber
offenbar ohnedies davon aus, dass ein entsprechender Zugriff teilweise auch aufgrund der
geltenden Gesetzesbestimmungen méglich wére.

Weiters ist offenkundig auch weiterhin geplant, die Daten der Bildungsdokumentation
Daten an Sozialversicherungstrager zu Ubermitteln, was sich aus den Anmerkungen zu §
15 Z 5 des Entwurfs ergibt, der unter anderem auch die Berechnung von
Pensionsansprichen als Ziel der Bildungsdokumentation formuliert. Absicht des
Gesetzgebers ist es offenbar - aus welchen Grinden auch immer - Daten aus der
Bildungsdokumentation in groflem Stil an Behoérden zur Erfillung allgemeiner
Verwaltungsaufgaben zu Ubermitteln bzw. diesen einen direkten Zugriff auf die Daten zu
gestatten, entsprechende Kompetenzen aber nicht im Bildungsdokumentationsgesetz
festzulegen sondern auf verschiedene Einzelgesetze zu verteilen. Ein solches Vorgehen ist
jedenfalls schon aus Grinden gesetzlicher Transparenz abzulehnen. Zu befirchten ist,
dass nunmehr fortlaufend in verschiedenen Einzelgesetzen Méglichkeiten geschaffen
werden, um auf die im Rahmen der Bildungsdokumentation verarbeiteten Daten aus
verschiedenen Grinden zugreifen zu kénnen. Es liegt jedenfalls der Verdacht nahe, dass
man sich auf diese Weise einer umfassenden Diskussion entziehen méchte, zu welchem
Zweck im Rahmen der Bildungsdokumentation entsprechende Daten verarbeitet werden.

Weiters ist zu hinterfragen, zu welchen genauen Zwecken entsprechende
Abfrageberechtigungen an die Schulbehérden des Bundes erteilt werden soll. Der
Gesetzestext bietet dazu keine genaueren Erklérungen und in den Erléuternden
Bemerkungen wird auf "regionale Schulstatistiken" verwiesen. In diesem Zusammenhang ist
fragwirdig, warum es notwendig sein sollte, dass die Schulbehérden in diesem
Zusammenhang auf die verarbeiteten Daten zugreifen kdénnen mussen, da die
Statistikerstellung ohnedies durch die Statistik Austria erfolgen soll und zumindest durch
den vorliegenden Entwurf nicht deutlich gemacht ist, worin das berechtigte Interesse der
Abfrage durch Schulbehérden besteht. Der Sinn und Zweck der nach wie vor fur die
Schulbehérden des Bundes bestehenden Abfragemdéglichkeiten ist demnach Uberaus
fraglich. Diese Frage ist inhaltlich mit der Gesamtproblematik verknipft, dass die
Bildungsdokumentation nach wie vor keine klare rechtliche Zielsetzung hat und nicht
erkennbar ist, wozu die Bildungsdokumentation tatsachlich dienen soll.

1.4. Problematik der indirekt personenbezogenen Daten bleibt ungel&st

Die datenschutzrechtliche Kritik an der Tatsache, dass die im Rahmen der
Bildungsdokumentation verarbeiteten Daten durch den Gesetzgeber als so genannte
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"indirekt, personenbezogene Daten" definiet werden und dementsprechend
Betroffenenrechte eingeschrénkt werden, wurde durch den vorliegenden Entwurf leider nur
halbherzig bertcksichtigt. Als direkt personenbezogene Daten wurden einerseits lediglich
die in den Evidenzen der Bildungseinrichtungen verarbeiteten Daten qualifiziert, die
RUckfohrbarkeit der in den Gesamtevidenzen verarbeiteten Daten hinsichtlich ihres
Personenbezugs bleibt durch den Entwurf unbericksichtigt. Andererseits wurden jedenfalls
hinsichtlich der in den einzelnen Evidenzen verarbeiteten Daten, welche der vorliegende
Entwurf selbst als "direkt personenbezogen" definiert, den Betroffenen nicht jene Rechte
gewdhrt, welche ihnen aufgrund des Grundrechts auf Datenschutz, dem DSG 2000 sowie
den Bestimmungen der EG-Datenschutzrichtlinie zustehen.

In diesem Zusammenhang ist nochmals darauf zu verweisen, dass der Begriff des "indirekt
personenbezogenen Datums", welches der &sterreichische Gesetzgeber mit dem DSG
2000 geschaffen hat, ein europaweit einzigartiges Skurrilum darstellt, welches mit den
Prinzipien der EU-Datenschutzrichtlinie unvereinbar ist. Der Grundgedanke, dass ein
Datum dann nicht mehr ausreichend personenbezogen im Sinne des Datenschutz ist, wenn
der Betroffene nur durch rechtswidriges Vorgehen ermittelbar ist, ist der EU-
Datenschutzrichtlinie  grundlegend fern. Vielmehr wird dort auf die faktische
Bestimmbarkeit von Betroffenen abgestellt und ausdricklich verlangt, dass jede
verninftigerweise einsetzbare Bestimmungsmdoglichkeit von Betroffenen dazu fUhrt, dass
die in der EU-Datenschutzrichtlinie vorgesehenen Bestimmungen auf die entsprechenden
Daten anzuwenden sind. Der Ansatz, dass ein gesetzliches Verbot der entsprechenden
Ermittlung eines Personenbezugs auf nationaler Ebene die Bestimmungen der EU-
Datenschutzrichtlinie unanwendbar macht, widerspricht auch dem Grundgedanken eines
europaweit einheitlichen Schutzniveaus.

Der vorliegende Entwurf bietet zwar Reformvorschlége zur Aufhebung des Personenbezugs
im Rahmen der Verarbeitung, auf die gesondert einzugehen ist. Die Grundproblematik,
daoss Betroffenen Rechte vorenthalten werden, welche ihnen auf Basis geltenden
Europarechts zu gewdhren sind, wird dadurch aber jedenfalls keineswegs aufgehoben. In
diesem Zusammenhang ist auch darauf zu verweisen, dass eine Bildungsdokumentation ja
nicht unmdglich werden wirde, wenn die sdmiliche verarbeiteten Daten als
personenbezogene Daten definiert werden wirden, sondern Betroffene lediglich Rechte
bekdmen, welche ihnen im Wirkungsbereich anderer Gesetzesmaterien auch zugestanden
werden. Insoferne ist nicht einsichtig, warum der Gesetzgeber auf berechtigte Kritik
dahingehend reagiert, dass neue "VerschlUsselungsmethoden" geriert werden, anstatt
Betroffenen die ihnen zustehenden Rechte zu gewdhren.

1.5. Rechte auf Auskunft, Léschung und Richtigstellung rechtswidrig beschrénkt

Die Folgen aus der  gesetzlichen Fehldefintion machen sich im
Bildungsdokumentationsgesetz - sowohl in der geltenden Fassung als auch in jener des
vorgelegten Entwurfs - unter anderem folgendermafien bemerkbar:

Ein gesetzliches Auskunfisrecht fir Betroffene besteht nur fir die in den einzelnen
Evidenzen verarbeiteten Daten, welche hier als "direkt personenbezogen" qualifiziert
werden. Fur die in den Gesamtevidenzen verarbeiteten Daten hingegen sieht der Entwurf
die Méglichkeit des Auskunftsbegehrens grundsétzlich nicht vor. Dies stellt sogar eine
Verschlechterung zur gegenwdrtigen Gesetzeslage dar, die die verarbeiteten Daten zwar
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als "indirekt personenbezogen" qualifiziert, allerdings in § 8 Abs. 5 gF zumindest
"gnadenhalber" die Méglichkeit eines Auskunftsbegehrens vorsieht. Der vorliegende
Entwurf begrindet die Tatsache, dass beziglich der in den Gesamtevidenzen
verarbeiteten, personenbezogenen Daten keinerlei Betroffenenrechte eingerdumt werden
damit, dass diese Daten grundsétzlich nicht personenbezogen rickfGhrbar wéren, somit
aus rein faktischen Grinden keinerlei Betroffnenrechte gewdhrt werden kénnten. Zu diesen
AusfUhrungen soll in einem eigenen Teil zu den geplanten Verschlisselungsmethoden
eingegangen werden.

BezUglich des Auskunftsrecht bei den in den einzelnen Evidenzen verarbeiteten Daten ist
jedenfalls darauf zu verweisen, dass der vorliegende Beamtenentwurf offenbar die
Auffassung vertritt, dass die Bestimmungen der §§ 26 und 27 des DSG 2000 nicht zur
Anwendung kommen sollen, Betroffenen daher weiterhin  kein umfassender
Rechtsanspruch verbunden mit Rechtsmittelmdglichkeit zur VerfGgung steht und gemaf3 §
30 DSG 2000 die DSK weiterhin nur als Kontrollstelle angerufen werden kann. Sofern es
sich bei dieser vorgeschlagenen Bestimmung nicht um ein Redaktionsversehen handelt, ist
festzuhalten, dass hier die Verfassungswidrigkeit sowie die Unvereinbarkeit mit den
europarechtlichen Vorgaben evident sind. Bislang wurde die Einschrénkung von
Betroffenenrechten stets mit der - sachlich falschen - Einordnung als ‘"indirekt,
personenbezogene Daten" gerechtfertigt. Diesen Ansatz wurde nunmehr aufgegeben, auf
welcher gesetzlichen Basis weiterhin auf eingeschrankten Betroffenenrechten beharrt wird,
ist vollkommen unverstandlich.

Tatséchlich stellt die neue Regelung betreffend Auskunft, Léschung und Richtigstellung
sogar einen Rickschritt hinter das bestehende Niveau dar, da bislang zumindest die in
den Gesamtevidenzen verarbeiteten Daten durch die - eingeschrdnkien - Rechte von
Betroffenen erfasst waren.

1.6. Sensible Daten werden ohne Zustimmung von Betroffenen verarbeitet

Im nunmehr vorgeschlagenen Entwurf geht der Gesetzgeber davon aus, dass zumindest
die in den einzelnen Evidenzen verarbeiteten Daten einen direkten Personenbezug
aufweisen.  Prinzipiell ist davon auszugehen, dass die im Rahmen der
Bildungsdokumentation verarbeiteten personenbezogenen Daten zumindest teilweise der
Definition sensibler Daten gem. § 9 DSG entsprechen, in diesem Zusammenhang ist etwa
auf médglichen sonderpadagogischen Férderbedarf ebenso zu verweisen wie die
Teilnahme von Schilern am Religionsunterricht. Dazu ist weiters festzuhalten, dass die
Ermittlung derartiger sensibler Daten in direkt personenbezogener Form - wie der
Gesetzgeber nunmehr selbst einrdumt - jedenfalls der Zustimmung von Betroffenen bzw.
deren gesetzlichen Vertretern unterliegt. Zwar erlaubt § 46 Abs. 2 Z 1 des DSG die
Erhebung von Daten zu rein statistischen Zwecken auf besonderer, gesetzlicher Grundlage.
Dazu muss aber festgehalten werden, dass dies nur dann méglich sein kann, wenn die
entsprechende Datenverarbeitung tatséchlich  ausschlieBlich zu statistischen  bzw.
wissenschaftlichen Zwecken dient, was hier - aufgrund der geplanten Verwendung der
verarbeiteten personenbezogenen Daten zur Erfillung allgemeiner Verwaltungsaufgaben-
nicht der Fall ist.

Insoferne ist der in Punkt 2 der allgemeinen Erlduterungen zum Entwurf getroffenen
Einschétzung, eine Zustimmung von Betroffenen zur Verarbeitung sensibler Daten sei
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nicht nétig, da die Verarbeitung wichtigen éffentlichen Interessen im Sinne der Statistik
diene, jedenfalls zu widersprechen.

Weiters muss eine entsprechende gesetzliche Regelung den allgemeinen,
verfassungsrechtlichen Grundsdtzen des Datenschutzes entsprechen, wozu auch gehért,
dass die angeordnete Datenverwendung einem klar definierten Zweck dient. Dies ist auch
im Zusammenhang mit dem vorliegenden Entwurf jedenfalls nicht verwirklicht.

Ausgehend von diesen Erwéigungen muss daher jedenfalls davon ausgegangen werden,
dass eine Erhebung von sensiblen, personenbezogenen Daten nur dann
verfassungsrechtlich zul@ssig sein kann, wenn diese an die vorherige Zustimmung der
Betroffenen bzw. derer gesetzlicher Vertreter gebunden ist.

1.7. Uberlange Speicherdauer bleibt

Als ungeldst erweist sich auch die Problematik der gesetzlichen Anordnung einer
Uberlangen Speicherdauer der ermittelten personenbezogenen Daten. Die in der
geltenden Gesetzesfassung vorgesehene Speicherdauer von sechzig Jahren wurde vor
allem anbetrachts mangelnder gesetzlicher Zweckbestimmungen sowie nicht vorhandener
Betroffenrechte von unserer Seite kritisiert.

Zwar wurde im vorgelegten Entwurf die vorgesehene Speicherdauer von sechzig Jahren zu
einer zuléssigen Obergrenze der Speicherdauver umdefiniert und ausdricklich darauf
verwiesen, dass die entsprechenden, personenbezogenen Daten nur solange gespeichert
bleiben sollen wie dies der jeweilige Zweck der Speicherung verlangt. Dass Daten nur
solange gespeichert bleiben durfen, wie sie fir den jeweiligen Zweck benétigt werden, ist
allerdings auch ohne diese vorgeschlagene Bestimmung bereits geltendes Recht, die
entsprechende Regelung ist damit an sich unnétig.

Das grundsétzliche Problem besteht nunmehr auch hier wiederum darin, dass der Zweck
der Bildungsdokumentation weder in der geltenden Fassung des
Bildungsdokumentationsgesetzes noch im vorgeschlagenen Entwurf ausreichend definiert
ist. Um festzustellen, ob entsprechende personenbezogene Daten gespeichert bleiben
dirfen oder auf Antrag von Betroffenen bzw. amtswegig zu |&schen sind, ist es
logischerweise auch nétig, zu wissen bzw. zu definieren, fir welchen Zweck diese Daten
erhoben und gespeichert wurden. Ohne klare Zweckdefinition ist ohnedies jegliche
Datenspeicherung rechtswidrig. Insbesondere scheint Uberaus fragwirdig, welcher Zweck
sinnvollerweise Gberhaupt eine Datenspeicherung Uber eine Dauer von sechzig (!!) Jahren
nétig machen kann. Der in den Erlduternden Bemerkungen genannte Zweck der Nutzung
verarbeiteter personenbezogener Daten zu Zwecken der Pensionsberechnung ist mit der
gesamten, inhaltlichen Ausgestaltung des Bildungsdokumentationsgesetzes nicht vereinbar.

Zu kritisieren ist jedenfalls, dass der Gesetzgeber die Dauer der Speicherung in
Verordnungsform festlegen méchte. Festgehalten muss werden, dass die rechtliche
Zuléssigkeit ~ der  entsprechenden Datenermittlung, Datenverarbeitung und
Datenspeicherung essentiell davon abhdéngt, fir welchen Zweck die entsprechenden Daten
benétigt werden und wie dies dann in Hinblick auf die Speicherdauer gesetzlich
bertcksichtigt wird. Derartig wichtige Fragen in Verordnungen auszulagern, st
grundsétzlich verantwortungslos und rechtlich Gberaus fragwirdig. Da der vorliegende
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Gesetzesentwurf beziglich der Speicherdauer jedenfalls unbestimmt in jeder Hinsicht ist,
letztendlich jegliche Méglichkeit offen lésst, entsprechende Speicherzeiten mit Verordnung
zu erlassen, ist dieser insgesamt hinsichtlich seiner verfassungsrechtlichen Zul&ssigkeit
abzulehnen.

Es ist weiters nicht einsichtig, aus welchem Grund sich der Gesetzgeber davor drickt, eine
klare Regelung hinsichtlich der Speicherdauer der verarbeiteten personenbezogenen Daten
zu treffen. Auch in diesem Zusammenhang ist wieder davon auszugehen, dass man seitens
des Gesetzgebers offenbar noch nicht so recht wei3, was man mit den enormen
Datenmengen eigentlich einmal anfangen méchte und will man sich offenbar jegliche
Méglichkeit  der  Verwendung offenlassen, was dann im  Rahmen einer
verordnungsgemdfen Festlegung der jeweiligen Speicherdauer und Schaffung von neuen
Ubermitlungsméglichkeiten sowie Zugriffsberechtigungen in verschiedenen Einzelgesetzesn
je nach Bedarf exekutiert werden soll. Letztendlich ein Vorgehen, welches mit den
Grundprinzipien des Datenschutzes nicht vereinbar ist.

1.8. Verschlisselungsproblematik mangelhaft gel&st

Die Erlauternden Bemerkungen zum vorliegenden Gesetzesentwurf bezeichnen die zu Z
20, 23, 26 und 29 des Entwurfs vorgeschlagenen Bestimmungen als Kernstick der
beabsichtigten Novelle und setzt der vorliegende Entwurf in Punkt 1 der allgemeinen
Erlduterungen das Ziel, dass die im Rahmen des zustdndigen Bundesministeriums
gefUhrten Gesamtevidenzen keinesfalls als personenbezogen qualifiziert werden durfen.

Die durch den Entwurf vorgenommene Umsetzung wird diesem Ziel allerdings nur teilweise
gerecht. Der wesentliche Unterschied zur bestehenden Gesetzeslage soll nunmehr darin
bestehen, dass das personenbezogene Merkmal der Sozialversicherungsnummer nicht
mehr durch das Bundesministerium selbst in die verschlusselte Bildungskennzahl
umgewandelt wird und ausdricklich festgehalten wird, dass im Rahmen der
Gesamtevidenzen des zustdndigen Bundesministeriums Sozialversicherungsnummer sowie
Name des Betroffenen nicht verarbeitet werden dirfen. Grundsétzlich ist einzurédumen,
dass es zwar einen Fortschritt zur derzeitigen Situation bedeutet, wenn die Verschlisselung
nicht mehr durch jene Institution erfolgt, welche selbst die Gesamtevidenzen fUhrt. Der
vorliegende Entwurf bietet allerdings keine Anderungen im universitéren Bereich, wo die
VerschlUsselungen wie bisher durch die Bundesrechenzentrum Gmbh bzw. den
Fachhochschulrat vorgenommen werden. Es muss grundsétzlich darauf verwiesen werden,
dass die Tatsache, dass die entsprechende VerschlUsselung nunmehr extern durchgefUhrt
werden soll, zwar Missbrauchsméglichkeiten einschrénken mag, diese jedoch nicht
beseitigt.

Die eigentliche Problematik besteht schon grundsétzlich darin, warum es Uberhaupt als
notwendig empfunden wird, entsprechende Datensdtze mit Bildungskennzahlen zu
versehen bzw. warum diese aus personenbezogenen Merkmal generiert werden sollen.
Falls es wirklich Wille des Gesetzgebers ist, dass der Inhalt der Gesamtevidenzen jedenfalls
als nicht personenbezogen zu qualifizieren ist und eine Riuckfihrung unméglich gemacht
werden soll, ist unversténdlich, warum die entsprechenden Datensétze nicht generell ohne
entsprechendes Kennzeichen verarbeitet werden kénnen bzw. staft eines Kennzeichens,
welches aus einem personenbezogenem Datum hergeleitet wird, nicht ein véllig
unabhdngiges Phantasiekennzeichen verwendet werden kann. Sofern die entsprechenden
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Datensdize jedenfalls tatsdchlich nur fOr wissenschaftliche bzw. statistische Zwecke
verwendet werden sollen, ist die Notwendigkeit der Bildungsevidenzkennzahl jedenfalls
nicht erkennbar.

1.9. Zusammenfassung

Abgesehen vom Fehlen einer modernen Entwicklungsperspektive mit einem zeitgeméafes
bildungspolitisches Planungsinstrument, ldsst sich die Kritik am vorliegenden Entwurf
anhand folgender Punkte darstellen:

-) keine klare gesetzliche Zielbestimmung: Der Entwurf sieht hinsichtlich des Zweckes der
verordneten Datenverarbeitungen nur eine Allerweltsformulierung vor, der jegliches
gesetzliches Ziel unterstellt werden kann. Schon aus diesem Grund ist der vorliegende
Entwurf verfassungsrechitlich nicht haltbar. Es bleibt unklar, welchen Zwecken die
Bildungsdokumentation im Endeffekt dienen soll.

-) Vermischung von Planungs- und allgemeinen Verwaltungsaufgaben: Es bleibt dabei,
dass unter dem Deckmantel der Wissenschaft personenbezogene Daten erhoben werden,
die letztendlich ganz anderen Zwecken zugefUhrt werden sollen, Uber die sich der
Gesetzgeber im vorliegenden Entwurf inhaltlich weitgehend jeglicher AusfUhrungen
enthalt. Offenkundig méchte man sich beziglich der Verwendung der erhobenen Daten
s@miliche Maglichkeiten offen lassen.

-) Betroffenenrechte unzuldssig eingeschrénkt: Der Rechtsanspruch Betroffener hinsichtlich
Auskunft, Léschung und Richtigstellung der verarbeiteten Daten wird weiterhin verwehrt.
Mit dem angeblichen Charakter der verarbeiteten personenbezogenen Daten als "indirekt
personenbezogen" sowie dem angeblich wissenschaftlichem Ziel der
Bildungsdokumentation kann dies nicht begrindet werden.

-) Keine Einholung der Zustimmung Betroffener bei Verwendung sensibler Daten: Trotz der
Méglichkeit, dass unter die im Rahmen des vorliegenden Entwurfs verarbeiteten
personenbezogenen Daten auch sensible Daten fallen, sieht der Entwurf keine
einzuholende Zustimmung Betroffener vor. Dafur existiert keine gesetzliche Grundlage.

-) Uberlange Speicherdauer bleibt: Der vorliegende Entwurf Guflert sich letztendlich nicht
zur geplanten Speicherdauer, setzt sechzig Jahre als Héchstspeicherdauer fest und bringt
weiters nichts neues.

-) Auslagerung wichtiger Fragen in andere Materiengesetze und Verordnung:
Zugriffsberechtigungen und Ubermittlungen beziglich der aufgrund des vorliegenden
Gesetzesentwurfs verarbeiteter personenbezogener Daten sollen durch Einzelgesetze
geregelt , die Speicherdauer hinsichtlich der einzelnen Daten durch Verordnung festgelegt
werden. Offenbar méchte man sich auf diese Weise lastige Diskussionen sparen, ein
Vorgehen, welches aus grundsétzlichen wie juristischen Griinden abzulehnen ist.

Besonderer Tell
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Zu & 1 Abs.2 des Entwurfs:

Die durch den Entwurf vorgeschlagene gesetzliche Zielbestimmung bietet keine klare
Definition eines Gesetzeszwecks. Die festgelegten Gesetzeszwecke sind letztendlich derart
extensiv formuliert, dass diesen jeglicher Zweck unterstellt werden kann, insbesondere da
auch die Vollziehung allgemeiner Verwaltungsaufgaben Ziel des Gesetzesentwurfes in der
vorgeschlagenen Fassung ist. Eine derart weitgehend formulierte Zielbestimmung ist weder
mit dem Grundrecht auf Datenschutz noch den Prinzipien der EU-Datenschutzrichtlinie
vereinbar. Wie bereits im allgemeinen Teil formuliert, wird als Alternative zur
vorgeschlagenen Zielbestimmung gesehen, den Zweck der Bildungsdokumentation fir
ausschlieBBlich wissenschaftliche Zwecke festzulegen.

Zu & 2 Abs.3 des Entwurfs:

Grundsétzlich positiv zu werten ist, dass nunmehr die Auftraggeberstellung des jeweiligen
Leiters der Bildungseinrichtung festgelegt wurde. Zu verweisen ist allerdings darauf, dass
die mit der Auftraggeberstellung korrespondierenden Pflichten gem. § 26 und § 27 DSG
2000 nicht umgesetzt wurden. Insoferne erweist sich der Entwurf in dieser Hinsicht als
inkonsequent und ist nicht einsichtig, welcher Vorteil fir Betroffene dadurch bestehen
sollte, dass nunmehr zwar ein Auftraggeber gesetzlich festgelegt wurde, diesem aber nicht
die entsprechenden Verpflichtungen des DSG 2000 zukommen.

Zu 8§ 3 Abs.6 des Entwurfs:

Aus dieser Bestimmung ist ersichtlich, dass die Qualifikation der in den Gesamtevidenzen
verarbeiteten Daten als ,indirekt personenbezogen” letztendlich eine Konstruktion ist, die
anbetrachts der Bestimmungen des DSG 2000 sowie der EU-Datenschutzrichtlinie nicht
aufrecht zu erhalten ist. Wie durch diese Bestimmung ersichtlich, ist es namlich nicht nur
moglich sondern sogar erwinscht und gesetzlich vorgesehen, dass die entsprechenden
Datensatze der Bildungsdokumentation nach deren Eingang bei der Statistik Austria
ergdnzt werden kénnen und daher eine personenbezogene Zuordnung sehr wohl méglich
ist.

Zu & 5 Abs.2 des Entwurfs:

Grundsétzlich ist es zwar als Fortschritt zu betrachten, dass die Umwandlung der
Sozialversicherungsnummer in eine Bildungsevidenzkennzahl nunmehr nicht mehr durch
jene Institution erfolgt, welche die Gesamtevidenzen fUhrt. Allerdings ist darauf zu
verweisen, dass eine  Ruckfihrung der  Bildungsevidenzkennzahl in  die
Sozialversicherungsnummer durch die Statistik Austriac nach wie vor méglich ist und
Missbrauchsméglichkeiten daher nicht ausgeschlossen sind.

Ausgehend von den Intentionen des Gesetzgebers ist es offensichtlich geplant, die im
Rohmen der Gesamtevidenzen verarbeiteten Daten nachtréglich um  weitere
personenbezogene Merkmale ergénzen zu kénnen, dies unter Zwischenschaltung der
Statistik Austria. Dies ist allerdings mit dem Grundgedanken, dass kein Personenbezug
herstellbar sei, jedenfalls nicht vereinbar. An diesen Regelungen stellt sich letztendlich dar,
dass das Konzept des personenbezogenen Datums insgesamt nicht haltbar ist

13/30



Stellungnahme der ARGE DATEN vom 31. August 2007 zu:
Bildungsdokumentationsgesetz, Anderung

Zu & 7 Abs.4 des Entwurfs:

Die Regelung zum Datenverbund der UniversitGten ist ein Beispiel fir die Vermischung
wissenschaftlicher Zielsetzung mit rein administrativen Aufgaben. Ein Datenverbundsystem
s@mtlicher universitérer Einrichtungen bedeutet faktisch eine zweite Gesamtevidenz fir den
rein universitdren Bereich, hier mit direkt personenbezogenen Daten. Besonders zu
kritisieren ist, dass entscheidende Fragen, wie die Art der verarbeiteten Daten,
Zugriffsrechte sowie die Speicherdauer nur auf Verordnungsebene geregelt werden sollen.

Zu & 8 Abs.1 des Entwurfs:

Die entsprechende Bestimmung sieht zwar vor, dass Abfrageberechtigungen nur mehr an
die Schulbehérden des Bundes erteilt werden sollen. Wie bereits im Rahmen des
allgemeinen Teils erlgutert, bedeutet dies aber nicht, dass die Ubermittlung
personenbezogener Daten aus der Bildungsdokumentation tatséchlich nur mehr an diese
Behorden erfolgen soll. Zu verweisen ist dabei abermals auf das vorgeschlagene
Datenverbundsystem nach § 7 Abs.4 des Entwurfs sowie die durch den Entwurf
kommunizierte Absicht, verarbeitete personenbezogene Daten an
Sozialversicherungstréiger zu Gbermitteln, was sich aus den Erléduternden Bemerkungen zu
§ 15 Z 5 des Entwurfs ergibt, der unter anderem auch die Berechnung von
Pensionsansprichen als Ziel der Bildungsdokumentation formuliert.

Zu & 8 Abs.4 des Entwurfs:

Dass Betroffenen kein umfassender Rechtsanspruch auf Auskunftserteilung, Richtigstellung
und Léschung entsprechend der Bestimmungen der §§ 26 und 27 des DSG 2000
zugebilligt wird, sondern die Datenschutzkommission weiterhin nur als Kontrollstelle
angerufen werden soll, ist jedenfalls mit dem Grundrecht auf Datenschutz sowie der EU-
Datenschutzrichtlinie nicht vereinbar. Nachdem der Entwurf selbst die in den
Einzelevidenzen verarbeiteten Daten ausdricklich als ,direkt personenbezogen”
bezeichnet, sind jedenfalls Betroffenen sdmiliche Rechte nach § 26 und § 27 DSG 2000 zu
gewdhren.

Zu 8§ 8 Abs.5 des Entwurfs:

Dadurch, dass die Frage der Speicherdauer in den Verordnungsbereich ,ausgelagert”
wird, enthdalt der Entwurf keine Antwort auf die Frage der fur die einzelnen Daten
vorzusehenden Speicherdauer. Es bleibt jedenfalls bei der héchstzuléssigen Speicherdauer
von sechzig Jahren, fir welche kein ersichtlicher Anlass besteht. Der Hinweis auf den
Zweck der Speicherung ist einerseits unnétig, da eine Datenspeicherung Uber den fir den
jeweiligen Zweck nétigen Zeitraum ohnedies unzuldssig ist, andererseits ist darauf zu
verweisen, dass mangels klarer gesetzlicher Zweckbestimmung ein Hinweis auf den
jeweiligen Verarbeitungszweck keinerlei Klarung der gesetzlichen Situation bringt.

Anhang:

Stellungnahme von Dr. Hans G. Zeger zum bestehenden Bildungsdokumentationsgesetz im
Rahmen der Arbeitsgruppe "Bildok" des Unterrichtsministeriums, vorgelegt am 5.3.2007
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Anhang: Hans G. Zeger', Stellungnahme Bildungsdokumentationsgesetz (BilDokG2003)
im Rahmen der Arbeitsgruppe "Bilddok" des Unterrichtsministeriums, vorgelegt am
5.3.2007

(GRUNDRECHTLICHE FRAGESTELLUNGEN

VERMENGUNG HOHEITLICHER AUFGABEN MIT STATISTIK

Waéhrend in §1 BilDokG2003 allgemein von der Erstellung von Bildungsstatistiken als
Zweck des Gesetzes gesprochen wird, werden in §8 Abs. 1 unter der Uberschrift "Erteilung
von Auskinften und Zugang zu Daten" eine Reihe von Behérden genannt, die
personenbezogenen Zugang zu den Daten des BilDokG2003 erhalten sollen. Es sind dies
u.a. Gerichte und Sozialversicherungstréger.

8§ 46 Abs. 5 sieht vor, dass auch in jenen Féllen, in welchen die Verwendung von Daten fir
Zwecke der wissenschaftlichen Forschung oder Statistik in personenbezogener Form
zuldssig ist, der Personenbezug der Daten géanzlich zu beseitigen ist, sobald er fur die
wissenschaftliche oder statistische Arbeit nicht mehr notwendig ist. Insoferne ist
vorgesehen, dass Daten bei Verwendung zu statistischen Zwecken so zu anonymisieren
sind, dass die Herstellung eines Personenbezuges unméglich ist.

Weiters ist darauf zu verweisen, dass § 46 Abs 2 des Datenschutzgesetzes die
Verwendung nicht-6ffentlich zugéanglicher Daten ohne Zustimmung der Betroffenen zu
Zwecken der Statistik nur gestattet, falls dafur eine eigensténdige, gesetzliche Regelung
geschaffen wurde. Das Bildungsdokumentationsgesetzes stellt zweifelsohne zwar eine
eigensténdige, gesetzliche Grundlage dar, festgehalten muss aber werden, dass auch
solche Einzelgesetze jedenfalls § 1 DSG als Verfassungsbestimmung bericksichtigen
mUssen und es dem Gesetzgeber nicht mdglich ist, nach Belieben Einzelgesetze zu
schaffen, die eine schrankenlose Grundlage fir Datenverwendungen zu statistischen
Zwecken darstellen.

Im Ubrigen ist auch darauf zu verweisen, dass ohnedies fraglich ist, ob die Regelungen des
Bildungsdokumentationsgesetzes ohne weiteres durch die Sonderbestimmungen zur
Datenverwendung zu statistischen Zwecken gerechtfertigt werden kénnen, da - wie noch zu
zeigen sein wird - das Bildungsdokumentationsgesetz keine klare gesetzliche
Zweckbestimmung kennt und der in § 8 Abs. 1 des Bildungsdokumentationsgesetzes
definierte Kreis der Abfrageberechtigten jedenfalls eine Verwendung nicht nur for
statistische Zwecke vorsieht.

Etwa durfen folgende Institutionen die verwendeten Daten zu den entsprechenden Zwecken
abfragen:

"Die Schulbehérden des Bundes zum Zweck der Wahrnehmung der ihnen gesetzlich ibertragenen
Aufgaben (Planung, Steuerung und Wahrung der gesetzlichen Aufsichtspflichten),

das Bundesinstitut fir Bildungsforschung, Innovation und Entwicklung des Bildungswesens zum
Zweck der Wahrnehmung der diesem gesetzlich iibertragenen Aufgaben,

1Der Autor ist Obmann der "ARGE DATEN - Osterreichische Gesellschaft fur Datenschutz', Mitglied des Datenschutzrates
im Bundeskanzleramt, GeschéftsfGhrer der "e-commerce monitoring GmbH" (www.zeger.at)
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die Organe des Bundes in Angelegenheiten des Familienlastenausgleichs sowie den Gerichten in
gerichtlichen Unterhaltsverfahren und gerichtlichen Verfahren iber die Gewédhrung von
Unterhaltsvorschissen,

die Gebietskérperschaften in Angelegenheiten ihrer Schulerhalterschaft,

der Hauptverband der &sterreichischen Sozialversicherungstrager bzw. die
Sozialversicherungstrdger in Angelegenheiten der Kranken-, Unfall- und Pensionsversicherung."

Sofern § 1 Bildungsdokumentationsgesetz, der von der "Erstellung von Bildungsstatistiken"
spricht, als gesetzliche Zielbestimmung zu sehen ist, widerspricht § 8 Abs.1 des
Bildungsdokumentationsgesetzes jedenfalls der eigenen gesetzlichen Zielbestimmung.

Zu dieser Zielsetzung steht jedoch die Bestimmung des §8 im Widerspruch, da die
Auskinfte an die genannten Behdrden in personenbezogener Form zu erteilen sind.

Gemaf DSG 2000 84 Z1 sind jedoch "Angaben Uber Betroffene (Z 3), deren Identitét
bestimmt oder bestimmbar ist;" personenbezogene Daten.

Auf Grund dieses in §8 BilDokG2003 festgelegten Anspruchs auf Auskunft fir bestimmte
Behérden handelt es sich bei den BilDokG2003-Daten um personenbezogene Daten im
Sinne des DSG. Es sind daher auch alle die EG-Richtlinie 95/46/EG und im DSG 2000
zumindest teilweise umgesetzten Datenschutzverpflichtungen zu beachten.

Schon § 3 des Bildungsdokumentationsgesetzes sieht eine Datenverarbeitung in
personenbezogener Form vor, es kann kein Zweifel daran bestehen, dass die Regelungen
des DSG sowie der EU-Datenschutz-RL grundsétzlich auch auf das
Bildungsdokumentationsgesetz anzuwenden sind.

Zum immer wiederkehrenden Argument, die EU-Datenschutzrichtlinie sei auf
Angelegenheiten des nationalen Bildungswesens nicht ohne weiteres anwendbar, muss
abermals darauf verwiesen werden, dass die Bildungsdokumentation mangels klarer
Zielbestimmung und aufgrund des Kreises der Abfrageberechtigten nicht alleine
Angelegenheiten des nationalen Bildungswesens dient, somit sehr wohl auch die EU-
Datenschutzrichtlinie zur Anwendung kommt.

Weiters erfolgt im gesamten BilDokG2003 keine Definition was unter dem Begriff
"Bildungsstatistik" Uberhaupt zu verstehen ist. Es fehlt damit die nach §6 Abs. 1 Z2
erforderliche Eindeutigkeit des Zwecks einer Datenverwendung.

Allein in §10 BilDokG2003 wird die Verpflichtung zu sogenannten Verlaufsstatistiken
festgeschrieben. Daraus wird die personenbezogene Datenspeicherung auch fir
statistische Zwecke abgeleitet. Auch diese Verpflichtung zu Verlaufsstatistiken kann nicht als
Zweckbestimmung im Sinne des DSG 2000 §6 angesehen werden.

" INDIREKT PERSONENBEZOGENE DATEN" ALS OSTERREICHISCHE SKURRILITAT
Sowohl das DSG 2000 (§4 Z1), als auch das BilDokG2003 (§5 Abs. 2, §8 Abs. 5)

verwenden den Terminus "indirekt personenbezogene Daten".

Dieser Terminus ist ein dsterreichisches Spezifikum, das keine Deckung in der EG-Richtlinie

95/46/EG findet.
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Gemaf3 95/46/EG Art. 2 sind "personenbezogene Daten" alle Informationen tber eine bestimmte
oder bestimmbare natirliche Person ("betroffene Person"); als bestimmbar wird eine Person angesehen, die
direkt oder indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennnummer oder zu
einem oder mehreren spezifischen Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitét sind;' [Hervorhebung durch den Autor]

Weiters sieht die EG- Datenschutzrichtlinie in Punkt 26 der einleitenden Erwégungsgrinde
vor, dass bei der "Bestimmbarkeit' verwendeter, personenbezogener Daten jedenfalls auf
alle Mittel abzustellen ist, die zur Personenbestimmung verninftigerweise eingesetzt
werden kénnen.

Es ist darauf zu verweisen, dass in den Evidenzen der Schiler und Studierenden nach § 3
Bildungsdokumentationsgesetz die Daten zunéchst in - nach Definition des DSG in -
“direkt” personenbezogener Form verarbeitet werden.

Im Sinne der Datenschutzrichtlinie sind RickschlUsse Uber die sogenannte
Bildungsevidenzkennzahl auf die persénliche Identitét des Betroffenen jedenfalls nicht
undenkbar.

Aus der Definition personenbezogener Daten aus der EG-Richtlinie 95/46/EG geht eindeutig hervor, dass es sich
bei den Datenbesténden des BilDokG2003 um personenbezogene Daten handelt. Die Tatsache,
dass das BilDokG2003 eine fehlerhafte Bestimmung des DSG 2000 quasi zitiert, saniert
nicht den Fehler.

Osterreich ist mit EG-Richtlinie 95/46/EG verpflichtet alle personenbezogenen Daten
sachlich demselben Schutz zu unterziehen und dieselben Datenschutzbestimmungen
anzuwenden.

Dies erfolgt jedoch im Fall der BilDokG2003 nicht. So werden die im DSG verfassungs-
und einfachgesetzlich verankerten Betroffenenrechte (§§1,26,27,28 und 31 DSG 2000)
geschmdlert und durch wesentlich weniger engere Rechte (§8 Abs. 5 BilDokG2003) ersetzt.

Nach diesen Bestimmungen besteht nur ein beschrénktes Auskunftsrecht.

Insbesondere wird auf das - im DSG festgelegte - Erfordernis der schriftlichen Auskunft
ebenso verzichtet wie auf eine gesetzliche Frist zur Auskunftserteilung. Auch die in § 26
DSG vorgesehene umfassende Auskunft Uber

die verarbeiteten Daten, die verfugbaren Informationen Uber ihre Herkunft, allfallige
Empfanger oder Empféngerkreise von Ubermittlungen, den Zweck der Datenverwendung
sowie die Rechtsgrundlagen muss nach den Bestimmungen des
Bildungsdokumentationsgesetzes nicht erteilt werden. Im Ubrigen verstéf3t diese
Bestimmung auch gegen die in § 1 Abs. 3 DSG festgelegte verfassungsgesetzliche
Garantie der Auskunfispflicht und besteht auch keinerlei Grund fur eine zuléssige

Beschrankung dieses verfassungsgesetzlich gewdhrleisteten Rechtes nach § 1 Abs. 2 iVm
Abs. 4 DSG.

An § 8 Abs. 5 Bildungsdokumentationsgesetz , der Bestimmung des welche das
Auskunftsrecht aus der Generalevidenz regelt, lasst sich im Ubrigen auch die Problematik
des Begriffs der "indirekt, personenbezogenen Daten" ersehen. Die Tatsache, dass ein
personenbezogenes Auskunftsrecht Uberhaupt durchfihrbar ist, zeigt, dass die
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zuzuordnende Person jedenfalls "bestimmbar" im Sinne der EU-Datenschutz-Richtlinie ist.
Anhand dieses Beispiels kann leicht ersehen werden, dass der Begriff der "indirekt,
personenbezogenen Daten" des dsterreichischen Datenschutzrechtes nicht
europarechtskonform ist.

Auch die Beschwerdeméglichkeiten vor der Datenschutzkommission sind ausgeschlossen
(K210.481) und es besteht nur die Méglichkeit der unverbindlichen Anrufung der
Datenschutzkommission als Kontrollstelle.

Auf Grund dieser entgegen der EG-Richtlinie 95/46/EG bestehenden Rechtsbestimmungen
wurde 2005 unter 2005/4166 eine diesbezigliche Beschwerde bei der Europdischen
Kommission eingebracht, die jedoch noch nicht bearbeitet wurde.

UBERLANGE SPEICHERDAUER

Als besonders problematischer Grundrechtseingriff ist die Uberlange Speicherdauer der
BilDokG2003-Daten fir die Zwecke der Bildungsstatistik anzusehen. Es lassen sich zwar
grundsétzlich immer wissenschaftlich "interessante" Fragestellungen finden, die noch so
umfassende Datenerhebungen, -verwertungen und -speicherungen rechtfertigen, doch
wird ein gesetzlicher Eingriff, wie es das BilDokG2003 darstellt an den Bestimmungen der
EMRK Art. 8 und dem DSG 2000 §1 (beides Verfassungsbestimmungen) zu messen sein.

Der durch die BilDokG2003 durchgefthrte Grundrechtseingriff muss das gelindeste zum
Ziel fOhrende Mittel sein (§1 Abs. 2 DSG 2000).

Auch der Verfassungsgerichtshof hat festgehalten, dass eine Léschungsverpflichtung-
unabhdngig von einzelgesetzlichen Regelungen dann besteht, wenn die Daten nicht mehr
zur Verfolgung des gesetzlichen Zweckes nétig sind. (VIGH 16.3.2001, 16.150)

Das bedeutet, dass jedenfalls die im Rahmen des Bildungsdokumentationsgesetzs
verwendeten Daten auch vor Ablauf der 60 Jahresfrist zu 18schen sind, wenn diese nicht
mehr fOr den gesetzlichen Zweck bendtigt werden.

Bedauerlicherweise werden jedoch zur Bildungsstatistik im BilDokG2003 keine
ausreichenden Zieldefinitionen gegeben, auch eine Stellungnahme der Bundesministerin,
welche Ziele aus ihrer Sicht zu verfolgen wéren, steht trotz Urgenzen aus.

Angesichts der Tatsache, dass schon bisher seit Jahrzehnten mit anonymisierten Daten eine
einigermafien plausible, wenngleich verbesserungswirdige Bildungspolitik betrieben
wurde, ist eine individualisierte Speicherung von Daten Uber mehr als 60 Jahre keinesfalls
als "gelindestes Mittel" anzusehen. Selbst die im BilDokG2003 neu eingefUhrten und in der
Bildungspolitik bisher nicht erforderlichen Verlaufsanalysen lie3en sich mit Daten die
wesentlich kirzer gespeichert werden, sogar mit anonymisierten Daten (siehe unten),
erreichen.

ABFRAGEBERECHTIGUNGEN OHNE AUSREICHENDE DATENSCHUTZREGISTRIERUNG

Obwohl das BilDokG2003 in §8 personenbezogene Auskunftserteilung und fur die
Abfrageberechtigten einen entsprechenden Datenzugang vorsieht, fehlt eine
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entsprechende DSG-konforme Registrierung (§17 DSG 2000) der BilDokG2003-
Datenanwendung, zumindest was die Daten der Schiler betrifft.

Argumentiert wird dieser Mangel damit, dass es sich um "indirekt personenbezogene
Daten" handelt und diese gem §17 Abs. 2 Z3 von der Registrierungspflicht ausgenommen
sind.

Art. 18 der EU-Datenschutzrichtlinie sieht eine Meldung durch den fur die Verarbeitung
Verantwortlichen oder gegebenenfalls seinen Vertreter bei der in genannten Kontrollstelle
vor, bevor eine vollsténdig oder teilweise automatisierte Verarbeitung oder eine Mehrzahl
von Verarbeitungen zur Realisierung einer oder mehrerer verbundener
Zweckbestimmungen durchgefihrt wird.

Da §8 BilDokG2003 personenbezogene Abfragen vorsieht, diese ausdricklich das
Unterrichtsministerium selbst umfasst, liegt auch nach den fehlerhaften Bestimmungen des
DSG 2000 Registrierungspflicht vor.

Die Registrierung hat jedenfalls mit Aufnahme der Datenverarbeitung zu erfolgen, da die
BilDokG2003-Daten seit 2004 gesammelt werden, liegt seit nunmehr drei Jahren eine
Verletzung dieser DSG-Bestimmungen vor.

Dariber hinaus ist es zumindest diskussionswirdig, ob nicht durch die Erfassung der
Sozialversicherungsnummer, die zumindest mittelbar den Zugang zu Gesundheitsdaten
ermdglicht, der Staatsangehérigkeit, der Muttersprache, des "Sonderpddagogischen
Férderbedarfs", der Teilnahme am Religionsunterricht eine Reihe von Daten erhoben
werden, die als "sensible" Daten gemaf3 DSG 2000 (§4 Z2) und EG-Richtlinie 95/46/EG
definiert (Art. 8 Abs. 1) sind.

Im DSG 2000 §4 Z2 werden "sensible Daten" ("besonders schutzwirdige Daten")
einigermaBBen unklar umschrieben: 'Daten natirlicher Personen Gber ihre rassische und
ethnische Herkunft, politische Meinung, Gewerkschaftszugehérigkeit, religiése oder
philosophische Uberzeugung, Gesundheit oder ihr Sexualleben;'.

Bei dieser Definition ist nicht erkennbar, welche Qualitat einzelne Daten haben mussen,
um in die Datenkategorie der "sensiblen Daten" zu fallen. Ist etwa die Hautfarbe einer
mittels VideoUberwachung aufgenommenen Person ein rassisches Merkmal? Oder sind
Angaben zu KérpergréBBe und Gewicht Angaben zur Gesundheit? Ist die Muttersprache ein
Datum zur ethnischen Herkunft?

Etwas klarer ist die Formulierung der EG-Richtlinie 95/46/EG, Art. 8 "(1) Die
Mitgliedstaaten untersagen die Verarbeitung personenbezogener Daten, aus denen die
rassische und ethnische Herkunft, politische Meinungen, religiése oder philosophische
Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie von Daten Gber
Gesundheit oder Sexualleben."

Der Terminus "hervorgehen" lasst zumindest darauf schlieflen, dass schon Daten, die
RUckschlUsse auf sensible Kategorien erméglichen, als sensible Daten anzusehen sind. In
diesem Kontext wirde die Datenanwendung des BilDokG2003 unter die verscharften
Registrierungs-Bestimmungen des DSG 2000 §18 Abs. 2 Z1 fallen und eine Verwendung
der Daten wdre erst nach Abschluss eines Registrierungsverfahrens zuldssig.
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(GRUNDRECHTLICHES RESUMEE

1. Das Bildungsdokumentationsgesetz enthélt keinerlei geeignete gesetzliche
Zielbestimmung, widerspricht den Vorgaben des § 6 DSG.

2. Das Bildungsdokumentationsgesetz sieht die Verwendung sensibler Daten vor, ohne,
dass hierzu ein Ausnahmetatbestand nach § 9 DSG gegeben ware.

3. Die Beschrénkung, welche das Bildungsdokumentationsgesetz in Hinblick auf das
Auskunfisrechts gegenUber § 26 DSG vorsieht, ist sowohl verfassungs -als auch
europarechtlich betrachtet problematisch.

4. Die Uberlange Speicherdauer von Daten widerspricht - im Zusammenhalt mit der
mangelnden gesetzlichen Zielbestimmung - dem im Verfassungsrang stehenden § 1 DSG.

VERSCHLUSSELUNG, PSEUDONYMISIERUNG, ANONYMISIERUNG

Im Zusammenhang mit dem BilDokG2003 tauchen mehrfach die Begriffe VerschlUsselung
der Daten, Pseudonymisierung und Anonymisierung auf. Wobei von vielen Beteiligten -
bewusst oder unbewusst - diese Begriffe vertauscht oder irrefGhrend eingesetzt werden.

Im BilDokG2003 selbst wird nur der Begriff "VerschliUsselung" an mehreren Stellen
verwendet (85 Abs. 2, §10 Abs. 5), wobei ein und derselbe Vorgang in beiden
Bestimmungen durchaus widersprichlich definiert wird.

85 Abs. 2 spricht von einer nicht rickfohrbaren Verschlisselung der
Sozialversicherungsnummer, §10 Abs. 5 von einer Authebung der VerschlUsselung der
Sozialversicherungsnummer unter bestimmten Voraussetzungen.

Es leuchtet auch einem IT-Laien ein, dass eine "nicht rockfUhrbare Verschlisselung" eben
dadurch gekennzeichnet ist, dass sie nicht mehr aufgehoben werden kann.

Entscheidend ist jedoch nicht nur der Gesetzeswortlaut, der in sich inkonsistent ist, sondern
auch der damit beschriebene Rechtsvorgang. Im Wesentlichen handelt es sich um die
langjdhrige Verwaltung der Sozialversicherungsnummer und der damit verknipften Daten.

Unbestritten ist, dass die dem Unterrichtsministerium/Statistik Austria gemeldeten
BilDokG2003-Daten nicht nach einer statistischen Auswertung aggregiert werden, sondern
als individuelle Datensétze erhalten bleiben und zumindest sechzig Jahre gespeichert
werden.

Zum besseren Verstdndnis des Vorgangs werden daher die Begriffe Verschlusselung,
Pseudonymisierung und Anonymisierung erklért.

VerschlUsselung liegt nur dann vor, wenn zwischen zwei Stellen durch ein gemeinsames

Geheimnis die Rekonstruktion bzw. Kenntnisnahme von Daten durch Dritte nicht méglich
ist.
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VerschlUsselung ist ein héchst individueller Vorgang, bei dem zwar zum Schutz dieselbe
VerschlUsselungstechnik genutzt wird, etwa RSA, TrippleDES usw., jedoch durch einen
indidviuellen Key der Schutz gegen unbefugtes Auslesen erfolgt. Ein typisches Merkmal
wirksamer VerschlUsselung ist, dass dieselbe Information nach verschiedenen
VerschlUsselungsvorgéngen nicht dasselbe Aussehen hat.

Typische Anwendungen fir die VerschlUsselung sind MailUbertragungen oder
Webseitenubertragungen mittels SSL- oder TLS-Standard.

Von Kodierung spricht man in der Informationstechnik, wenn Daten aus einem Format in
anderes Format umzuwandeln sind. Der vorliegende Text wird in einem fir Menschen nicht
(nur erschwert) lesbaren proprigteren MSWord-Format kodiert und gespeichert und durch
Programme wie MSWord wieder zuriickgewandelt. Fir seine Ubertragung kann es
zusatzlich erforderlich sein ihn auch BASEé4-kodiert zu speichern.

Ahnliches gilt bei der Sozialversicherungsnummer, die eine ebenfalls kodierte, wenngleich
einfach zu durchschauende Informationen (die Prifziffer) enthdlt. Alle Programme, die den
Algorithmus kennen, kénnen bei kodierten Daten diese interpretieren (fUr die SV-Nummer
siehe http://www?2.argedaten.at/static/svnr.html).

Im Unterschied zur VerschlUsselung handelt es sich bei der Kodierung um einen
Mechanismus, der fur alle Félle (im konkreten Fall fir die eingegebene
Sozialversicherungsnummer) dasselbe Endergebnis liefert und von einer breiten Zahl von
Personen und Stellen verwendet werden kann.

Pseudonymisierung (auch Einwegkodierung) ist als Sonderfall der Kodierung zu verstehen
und wird dann angewandt, wenn in Zukunft eine Personalisierung der Daten offengehalten
und/oder erwinscht ist.

Pseudonymisierung stellt somit nur einen adhoc-Schutz gegen technische Angriffe
unbefugter Personen dar, nicht jedoch einen langfristigen Schutz gegen das Decodieren
der Daten oder gegen eine spétere Personalisierung der Daten (aus welchen
gesellschaftspolitischen Erwdgungen heraus auch immer). Wird heute die Entscheidung
getroffen, Daten sechzig Jahre lang pseudonymisiert aufzubewahren, nimmt der
Gesetzgeber in Kauf, dass diese Daten unter véllig veranderten politischen Gegebenheiten
und zu véllig anderen Zwecken als sie urspringlich gesammelt wurden, personenbezogen
verwertet werden kénnen. Es kann auf diesen Weg nicht wirksam ausgeschlossen werden,
dass die Daten zwar nach den dann geltenden gesetzlichen Bestimmungen verwendet
werden, diese Bestimmungen aber den urspringlichen Zwecken entgegenstehen.

Pseudonymisierung ist daher keine langfristig geeignete Mafinahme zum Schutz der
Privatsphdre, sondern nur ein kurzfristig wirksamer Mechanismus und wird Ublicherweise
nur als Zwischenschritt zwischen Personalisierung von Daten und - nach Abschluss der
entsprechenden Studien oder Auswertungen - deren endgiltigen Anonymisierung
verwendet.

Im Fall der Speicherung der Sozialversicherungsnummer handelt es sich nicht um ein
individuelles Geheimnis zwischen Absender und Empfénger von Daten, sondern um einen
fur alle Falle gleichbleibenden Algorithmus, der auch fur die néchsten Jahrzehnte
unveréndert ist und einer Vielzahl von Personen bekannt ist. Die kodierte Speicherung
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dient dazu, auch fir die Zukunft die Identifikationsmaéglichkeit der Datensaize, zu welchen
Zwecken auch immer, zu erhalten.

Dass auch im technischen Sinn keine Verschlisselung im Ublichen informationstechnischen
Sinn vorliegt, ergibt sich auch daraus, dass gem. §10 Abs. 5 BilDokG2003 die Statistik
Austria jederzeit die Moglichkeit hat diese "VerschlUsselung" aufzuheben, wenngleich
derzeit rechtlich zuléssig nur gemaf3 §15 Bundesstatistikgesetz 2000.

Diese rechtliche Einschrdnkung ist jedoch nur einfachgesetzlich abgesichert und steht somit
im Widerspruch zu den Geheimhaltungsbestimmungen des §1 DSG 2000, der im
Verfassungsrang stehen. Es bleibt die Méglichkeit, diese Einschrénkung durch
einfachgesetzliche Bestimmung aufzuheben und somit die Datenbestdnde einem gréferen
Personenkreis zugénglich zu machen

Interessant ist in diesem Zusammenhang die jUngst ergangene OGH-Entscheidung

(9 ObA 109/06d), die im Zusammenhang mit der Erfassung von Fingerabdricken zu
folgendem Ergebnis gelangt: "Bei biometrischen Daten handelt es sich nach einhelliger
Auffassung um personenbezogene Daten sowohl iSd Art 2 lita Datenschutz-Richtlinie
95/46/EG als auch iSd §4 Z1 DSG 2000. Der Begriff 'personenbezogene Daten' ist weit zu
verstehen. Es handelt sich dabei um samtliche Informationen Uber eine natirliche Person,
unabhéngig davon welchen Aspekt der Person sie betreffen (Brodil, ZAS 2004/28, 157
ua). Biometrische Verfahren speichern in der Regel nicht die biometrischen Rohdaten fir
spatere Identifikationsprozesse, sondern verwenden - wie auch im vorliegenden Fall - sog
Templates' (Datensatze). Diese enthalten in komprimierter Form die wesentlichsten
Informationen des biometrischen Merkmals und reichen in der Regel aus, um in der Folge
Uber Ahnlichkeitsvergleiche Personen reidentifizieren zu kénnen (s néheres
Parziale/Riemer-Hofer, juridikum 2004, 79 ua). Im Normalfall 168t sich aus dem Template
das biometrische Merkmal nicht rekonstruieren. Trotz der Einwegfunktion des Templates
handelt es sich aber um ein personenbezogenes Datum, da die Identitét des Betroffenen
bestimmt oder bestimmbar ist." [Hervorhebung durch den Autor]

Der Mechanismus wie in diesem konkreten Fall aus den Rohdaten (Fingerabdrucksdaten)
die gespeicherten Kontrolldaten erzeugt werden, ist technisch véllig gleichwertig mit der
Ubertragung der Sozialversicherungsnummer zum Bildungskennzeichen. Die
|dentifizierbarkeit der Einzelperson wird zwar erschwert und bestimmten
Schutzmechanismen unterworfen, bleibt aber der Sache nach erhalten.

ALTERNATIVE BEREICHSSPEZIFISCHES PERSONENKENNZEICHEN

Statt der Einwegkodierung der Sozialversicherungsnummer wird immer wieder
vorgeschlagen ein bereichsspezifisches Personenkennzeichen geméf e-GovG einzufUhren.

Diese MaBBnahme saniert das Problem der personenbezogenen Identifizierbarkeit der
Datensatze nicht. Im Gegenteil wird das Problem des Grundrechtseingriffes noch
verschérft. Als bereichsspezifisches Personenkennzeichen kédme fir die Bildungsstatistik
wohl nur das "bPK Statistik" in Betracht.

Dieses Kennzeichen kénnte erstens bei der Stammregisterbehérde mit dem
Personenstammkennzeichen verknUpft und damit einer bestimmten Person zugeordnet

werden.
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Zweitens erlaubt dieses Kennzeichen die VerkniUpfung mit allen anderen individuellen
Datensétzen, die, aus welchen statistischen Grinden auch immer, ermittelt wurden (etwa
Einkommen-, Wohnung-, Sozialversicherungs- oder Volkszahlungsstatistik, siehe
Registerzahlungsgesetz).

Dariber hinaus erweist sich die Verwendung des bereichsspezifischen
Personenkennzeichens beim Datenerfasser (den Schulbehérden) aus Sicht der Experten als
nicht praktikabel, da zu jedem Schiler das ZMR-Kennzeichen abgefragt werden mufite,
aus diesem dann die Schilerstammzahl ermittelt werden mifite, daraus ein bPK fur
Bildung und Forschung (BF) abzuleiten ist, das dann fur die Statistik Austria in ein "bPK
Statistik" transformiert wird (http://www.cio.gv.at/it-infrastructure/sz-bpk/). Ein aufwéndiger
und fehleranfélliger Prozess, der zu einer totalen Uberburokratisierung der Schulstatistik
fUhren wirde.

Im Ergebnis blieben die oben angefGhrten grundsétzlichen Probleme der
personenbezogenen Datenspeicherung bestehen und werden nur durch einen komplexen
technischen Prozess Gberlagert.

Daruber hinaus stellt die gleichzeitige Betrauung der Datenschutzkommission als
verantwortliche Stelle fUr die Stammzahlen-Verwaltung und als per Gesetz eingerichtete
Aufsichtsbehérde for alle elektronischen Datenanwendungen einen massiven
Interessenskonflikt dar, der die Rechte der Betroffenen im Fall eines Stammzahlen- oder
bPK-Missbrauchs massiv beschrénkt. Er mifite dann genau bei der Behérde Beschwerde
fUhren, die mdglicherweise fir den Missbrauch verantwortlich ist. Es sei nur der
Vollstandigkeit halber darauf hingewiesen, dass beziglich der mangelnden
Unabhdangigkeit der Datenschutzkommission noch immer ein Vertragsverletzungsverfahren
beim EUGH anhdngig ist.

Die Verwendung eines bereichsspezifischen Personenkennzeichens ist als grundrechtliche,
aber auch administrative Sackgasse abzulehnen.

ALTERNATIVE ANDERE PERSONENKENNZEICHEN

Neben Sozialversicherungsnummer und bereichsspezifisches Personenkennzeichen wurden
auch andere eindeutige Personenkennzeichen zur Verwaltung der BilDokG2003-
Datensétze genannt, unter anderem die Schulmatrikelnummer, die ausschlieflich
schulinterne Bedeutung hat.

Die Verwendung einer derartigen Nummer wére eine gewisse Verbesserung zum
bisherigen Zustand, ohne jedoch die Probleme der UberschieBenden Grundrechtseingriffe
nachhaltig zu 16sen.

Es ware zwar bei Verwendung der Schulmatrikelnummer der Missbrauch wesentlich
erschwert, da im Gegensatz zur allgemeinen Verbreitung der Sozialversicherungsnummer
und der eindeutigen technischen Ableitbarkeit des bPK, kaum jemand Zugang zur
Schulmatrikelnummer Dritter hat, in der Regel nicht einmal seine eigene kennen wird.

ZukUnftige unerwinschte Datenverwendungen lassen sich auf diesem Weg jedoch nicht
verhindern, da es dem Gesetzgeber frei steht, in Zukunft, vergleichbar einem
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Vereinsregister auch ein Schulmatrikelregister oder dhnliche Register &ffentlich zugénglich
zu machen.

Die Verwendung anderer eindeutiger Personenkennzeichen bringt zwar Verbesserungen in
Teilaspekten, 16st aber nicht die Grundrechtsprobleme.

VERLAUFSSTATISTIK

Neben der Notwendigkeit Datenséatze fir die behérdlichen personenbezogenen Abfragen
identifizierbar zu halten, wird die Identifizierbarkeit der einzelnen Datensétze ausschlieBlich
mit der Notwendigkeit Verlaufsstatistiken zu erstellen (§10 BilDokG2003), begrindet.

Die Angemessenheit dieser Anforderung ist jedoch ebenfalls in Hinblick auf Bestimmungen
der EMRK Art. 8 und dem DSG 2000 §1 (beides Verfassungsbestimmungen) zu prifen.
Wiewohl es grundsétzlich interessante wissenschaftliche Fragestellungen geben mag, zu
deren Beantwortung komplexe Datenverknipfungen erforderlich sind, muss jede
Datenverwendung auch an seiner bildungspolitischen Relevanz im Verhdltnis zum
Grundrechtseingriff gemessen werden.

So mag es eine spannende Frage darstellen, herauszufinden, welche vor 15 Jahren im
l&dndlichen Raum geborenen Personen nach der Pflichtschule in die Stadt zogen und
umgekehrt. Wesentliche bildungspolitische MaBnahmen oder Schlufifolgerungen sind
angesichts der grof3en Zeitabsténde nicht zu erwarten, es sei denn man gehe von einer seit
Jahrzehnten im wesentlichen statischen Gesellschaft und einer statischen
Bildungskonzeption aus.

Davon abgesehen sind jedoch eine beliebig grofie Zahl von ebenso "interessanten"
bildungspolitischen Fragen denkbar, die durch die derzeitige Datenerhebung nicht
abgedeckt wéare. Etwa der "Zusammenhang von Berufswahl und Schulerfolg in bestimmten
Fachern (Fach Biologie, Beruf Mediziner, ....)" oder "Fremdsprachenkenntnis und
Bereitschaft zu Emigration, berufliche Mobilitét, ..." oder "Berufserfolg und
Notendurchschnitt" usw.

Mit wenig Phantasie lassen sich unbegrenzt viele solcher "interessanten" Fragestellungen
finden. Eine Umsetzung derartiger Analysen wird jedoch an der UnverhdltnisméaBigkeit des
Grundrechtseingriffs in Relation zum erwarteten gesamtgesellschaftlichen Nutzen scheitern.

Es ist daher das Gesamtkonzept der personenbezogenen Verlaufsstatistik als
UberschieBender Grundrechtseingriff zu hinterfragen. Dies umso mehr, als gentgend
valide statistische Verfahren existieren, die derartige Strémungsanalysen auch mit
anonymisierten Daten erméglichen.

Dazu sei nur auf die géngigen Wahlerstromanalysen nach geheimen Wahlen verwiesen.
Auch hier ware es interessant, individueller Uber die Motive der Nichtwdhler, aber auch
bestimmter Wéhler informiert zu sein, auch warum sie von einer Partei zu einer anderen
wechseln. Tatséchlich kommt jedoch niemand auf die Idee auf Grund dieser
"interessanten” Fragestellungen das geheime Wahlrecht in Frage zu stellen und durch ein
Pseudonymisierungs- oder VerschlUsselungsverfahren zu ersetzen.
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Die nach statistischen Verfahren gewonnenen Wéhlerstréme mégen zwar gewisse
planerische Unschdrfen enthalten, sie sind jedoch fur grundlegende Analysen ausreichend
exakt.

Im Rahmen der Schulstatistik stehen jedoch wesentlich detailliertere aggregierte und daher
anonyme Daten zur Verfigung. Die Aggregierung auf Klassenebene mit gleichzeitiger
Datenerfassung im Jahresabstand ist wesentlich detaillierter, als die der Wahlsprengel, wo
nur alle 4-5 Jahre Datenmaterial zur Verfigung steht.

Die in der Diskussion immer wieder genannten Vergleichs- und Wanderungsanalysen im
urbanen und léndlichen Raum, Zusammenhd&nge zwischen Bildungskarriere und sozialer
Abstammung oder Wanderungsbewegung in Abhdngigkeit des Bildungsgrades lassen sich
jedenfalls fur planerische Aufgaben genigend genau aus diesen aggregierten,
kleinzelligen Daten ermitteln.

Das Konzept der aus personenbezogen Daten generierten Verlaufstatistik ist daher als
nicht dem Gebot des gelindesten Eingriffs entsprechende MaBnahme abzulehnen.

Im Ubrigen kommen statistische Auswertungen mit aggregierten Daten zusétzlich sogar
noch billiger.

VERKNUPFUNGSMOGLICHKEIT

Sowohl das Sozialversicherungskennzeichen (auch in seiner Ein-Weg-kodierten Form), als
auch das bereichsspezifische Personenkennzeichen erlauben unabsehbare
VerknUpfungsméglichkeiten mit anderen Datenbestanden.

Insbesondere das Sozialversicherungskennzeichen als allgemein verfogbares und weit
verbreitetes Defacto-Personenkennzeichen erlaubt einerseits zahlreiche
VerkniUpfungsméglichkeiten, andererseits erleichtert es missbréuchliche Verwendungen,
indem Personen, die Zugang zu den Bildungsdokumentationsdaten haben (dies sind unter
anderem die BUrgermeister) genétigt werden oder auch im Sinne falsch verstandener
Freundschaft Abfragen mit einer bekannt gegebenen Sozialversicherungsnummer tétigen.

Dass diese missbrauchliche Verwendung nicht blof3 spekulativen Charakter hat, zeigt die
Erfahrung mit dem EKIS der Polizei, bei der es jahrlich zu einigen Verurteilungen wegen
unzulassiger Datenabfragen kommt (meist als Freundschaftsdienst gegentber Detektiven).

Dass zum gegenwdrtigen Zeitpunkt noch keine derartigen Félle bekannt sind, liegt schlicht
daran, dass der Datenbestand noch nicht aufgebaut ist und aus den letzten drei Jahren
blof3 lickenhafte Datensatze vorliegen.

STATISTISCH-OPERATIVE FRAGESTELLUNGEN

KeIN NutzungskonzerT FUR BiLDok-DATEN

Zentrales operatives Problem des BilDokG2003 sind fehlende Zieldefinitionen und ein
fehlendes Datennutzungskonzept. Es ist keine seriése empirische sozialwissenschaftliche
Studie vorstellbar, bei der vor einem Auswertungs- und Analyseplan mit der
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Datenerhebung begonnen wird. Es wirde sich immer im Studienverlauf zeigen, dass
bestimmte erhobene Daten nicht eindeutig sind und Differentialerhebungen und
zusatzliche Datenerhebungen erforderlich sind.

Weder zum Zeitpunkt der Beschlussfassung, noch jetzt, finf Jahre spater, gibt es ein
Konzept, welche bildungspolitischen Fragen man Gberhaupt mit den BilDokG2003-Daten
beantworten méchte.

DATENUMFANG UND -QUALITAT

Die derzeit gesammelten Daten, insbesondere die Daten zu Staatsangehérigkeit,
Muttersprache, sonderpadagogischen Férderbedarf, Religionsunterricht,
Nachmittagsbetreuung, vorzeitigen Schulabgéngen, Zahl der Nichtgenigend, Besuch von
Sonderschulen und Schulwiederholungen stellen eine potentielle Belastung der
persoénlichen Entwicklung der Betroffenen dar. Der OGH hat (sieche 80ObA288/01p) schon
mehrfach festgestellt, dass die Menschenwirde bereits berUhrt ist, wenn eine

Kontrollmaf3nahme [Do’renaufzeichnung, Anm.] beim "davon betroffenen Arbeitnehmer das dauernde
Gefuhl einer potentiellen Uberwachung entstehen lasse." Bei einer Speicherung von Schuldaten Uber einen unibersehbar
langen Zeitraum kann sehr wohl von demselben Sachverhalt ausgegangen werden.

Bei den Schuldaten handelt sich um Momentaufnahmen, die entwicklungspsychologisch
und lebensgeschichtlich bedingt sind und bei denen keine Rechtfertigung besteht, dass sie
Uber die Schulkarriere in Evidenz gehalten werden.

So kénnen Kinder mit ausléndischer Staatsangehdrigkeit und fremder Muttersprache
wenige Jahre nach Schulabschluss vollstéindig integriert sein, die dsterreichische
Staatsbirgerschaft haben und auch akzentfrei deutsch sprechen. Trotzdem mussen sie bis
an ihr Lebensende mit dem Faktum leben, dass ein veralteter Datensatz, der in die
falschen Hande gelangt, ihnen beruflich oder persénlich erheblich schaden kann.

Der Zusicherung heute tatiger Techniker, dass es keinen unerwinschten Gebrauch der
Daten geben wird, kommt wenig Bedeutung zu, da diese Techniker weder heute, noch in
20, 30 Jahren die rechtliche Verantwortung fir zweckwidrige Datenverwendungen dazu
tragen.

Es ist daher erforderlich, Datenumfang und Datenqualitét in einer Form zu verwalten, die
zukUnftige unerwinschte Nutzungen nicht ermdglicht. Das ist nur durch Speicherung der
Daten in anonymisierter und aggregierter Form sichergestellt.

Die meisten Daten sind sowieso blof3 im Zusammenhang mit dem bestehenden
Schulgesetz interpretierbar und verwendbar. Kinftige schulpolitische Anderungen werden
die Daten fUr Vergleichsstatistiken wertlos machen. Und wenn wir nicht viel Uber die
Zukunft der sterreichischen Bildungspolitik wissen, soviel ist sicher: Die Gesetze von heute
werden in 20,30 oder 40 Jahren nicht mehr gUltig sein.

So wird jede essentielle bildungspolitische Neuorientierung dazu fihren, dass eine Reihe
von durch das BilDokG2003 erhobenen Daten unbrauchbar sind.
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AusFALLE voN BIs zu 50% IN DEN ERSTEN JAHREN

Da seit nunmehr drei Jahren keine Bildungsstatistik mehr veréffentlicht wird und auch die
Datenerhebung der letzten drei Jahre Ausfélle von bis zu 50% in verschiedenen Bereichen
verursachte (siehe Standard 11.11.04), ist kein Nutzen des bestehenden BilDokG2003-
Konzepts erkennbar. Auch in Zukunft ist nicht zu erwarten, dass die Daten wesentlich
bessere statistische Ergebnisse liefern werden als eine methodische Erhebung aggregierter
Daten.

MOGLICHKEIT DER LOKALEN ARCHIVIERUNG

In Hinblick auf die modernen Informationstechnologien und die Tatsache, dass praktisch
alle Schulen elektronische Schulverwaltungsprogramme einsetzen ist es ohne weiters
zuzumuten jene Informationen, die zur Bestétigung eines Schulbesuchs erforderlich sind, in
den Schulen aufzubewahren. Diese Schulbesuchsbestédtigung, ist im wesentlichen durch
das Jahresabschlusszeugnis zu erbringen. Ob derartige Schulbesuchsbestétigungen,
abgesehen von Schulabgangszeugnissen derzeit Gberhaupt noch rechtliche Bedeutung
haben, sollte einer genauen Evaluation unterzogen werden. Der vielfach genannte
Nachweis fir die Anrechnung von Pensionsversicherungszeiten fior Schulbesuch durfte in
Hinblick auf die letzten pensionsrechtlichen Anderungen in dieser generellen Form nicht
mehr zutreffen.

Welche rechtlichen Anforderungen tatséchlich die l&dngerfristige Autbewahrung von
Schulbesuchsbestatigungen erfordert, wére jedoch noch zu evaluieren.

Uber eine Schulbesuchsbestétigung hinausreichende Aufzeichnungen sind sachlich nicht
begrindet. Sollte es dazu langerfristige gesetzliche Aufbewahrungspflichten geben, sollten
diese korrigiert und auf das notwendige Mindestmaf3 reduziert werden.

Technische oder sonstige sachliche Grinde kdnnen nicht gegen die lokale Aufbewahrung
der Unterlagen sprechen. Schon bisher mussten Schulen umfangreiche Schulunterlagen 60
Jahre aufbewahren, der dafir notwendige Platz ist offenbar verfigbar. Bei einer
WeiterfGhrung in elektronischer Form, insbesondere bei Reduktion auf das absolut
notwendige Datenausmaf} wirden in Zukunft jeweils die mehr als sechzigj@hrigen
Unterlagen skartiert werden und der bisher belegte Platz fir das jeweilige neue Schuljahr
frei werden. Da die neuen, insbesondere in elektronischer Form gespeicherten Unterlagen
weniger Platz als bisher einnehmen, wére dadurch langerfristig sogar eine Platzersparnis
zu erwarten.

Auch beziglich der Vertraulichkeit der Unterlagen gibt es keine grundsétzlichen Einwénde,
diese in den Schulen aufzubewahren, da die Schulen laufend vertrauliches Material
verwalten und somit sowieso entsprechende Vorkehrungen gegen missbréuchliche Zugriffe
treffen missen. Im Ubrigen ist dem Autor kein Fall bekannt, dass bei den - an sich wenigen
- Schuleinbrichen das Archiv gestohlen wurde.

Selbst wenn man davon ausgehen wirde, dass die Schulen durch die langerfristige
elektronische Verwaltung von Daten Uberfordert sind, wozu es keinen Anlass gibt, wére
auch eine konventionelle Autbewahrung leicht méglich und mit dem vorhanden
Archivplatz machbar.
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Laut der letzten verfigbaren Schulstatistik (2002/03)-verursacht durch das BilDokG2003
gibt es ja seither keine Statistiken mehr - bestehen in Osterreich 6.694 &ffentliche und
private Schulen mit insgesamt 1.232.576 Schilern. Dies entspricht einem Durchschnitt von
185 Schilern pro Schule. Selbst wenn das Abschlusszeugnis als Kopie in Papierform
aufbewahrt wirde, waren dies im Schnitt 185 Blatt pro Jahr, was einem Umfang von 2
Zentimeter pro Jahr, was 1,2 Meter in einem Regal bei einer Autbewahrungsdauer von 60
Jahren entspricht. Ein Dokumentations- und Platzautwand, der ordentlich gefGhrten
Einrichtungen absolut zuzumuten ist.

SCHLUSSFOLGERUNGEN

Immer &fter wird - auch von Befirwortern des BilDokG2003 - zugestanden, dass die
Konzeption des BilDokG2003 und die derzeitige Datensammlung missglickt und in sich
inkonsistent ist.

Aber, so wird formalistisch argumentiert, da man schon viel Aufwand und Mihe in die
Datensammlung gesteckt habe und es sei doch schade, wenn diese MUhe vergeblich wére.
Es misse daher weitergemacht werden und die Daten erhalten bleiben. Dies ist eine blof3
psychologisierende und burokratische Argumentation und kann nicht unverhélinisméfiige
Grundrechtseingriffe rechtfertigen.

Ein Neustart der Schulstatistik ist unbedingt notwendig und sollte in mehreren Schritten

erfolgen:

- Welche bildungsplanerischen Fragen muss ein Ministerium verninftigerweise
beantworten kdnnen?

- Was sind die gelindesten Mittel um die erforderlichen Daten mit einer ausreichenden
Genauigkeit zu erheben?

- Welche gesetzlichen Anpassungen sind dazu erforderlich?

Im Regelfall wird man zu den meisten Fragestellungen mit quell-anonymisierten Daten

(d.h. die Schulen liefern aggregierte Daten auf Schul-, Jahrgangs- oder Klassenebene)

auskommen, in den meisten anderen Fdllen werden anlassbezogene Studien mit

evaluierter Stichprobe genauere, tiefere und aktuellere Daten liefern, auskommen.

Bei geordnetem Einsatz von Informationstechnik wird es auch nicht notwendig sein,
Stricherllisten und dergleichen fur die Erstellung der aggregierten Listen zu fGhren.
Dieselben Programme, die heute personenbezogene Datensétze an das
Unterrichtsministerium liefern, kénnen natirlich auch anonymisierte Datensétze liefern.

Selbst das Argument der schnelleren Verfigbarkeit zahlt nicht, da beim jetzigen System seit
drei Jahren keine Statistik produziert wurde und auch in Zukunft bei préziseren
Fragestellungen keine "Auswertung auf Knopfdruck", wovon manche BMUK-Techniker
phantasieren, mdglich ist.
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LOSUNGSANSATZ

In Hinblick auf die vielféltigen rechtlichen, technischen und grundsétzlichen Probleme mit
der bestehenden BilDokG2003-Lésung wird folgende Alternative vorgeschlagen:

- Erstellung eines Nutzungskonzepts

Welche Basisinformationen werden jahrlich benétigt? Diese Basisinformationen werden
zwangsldufig keine Verlaufsstatistiken enthalten, da diese immer nur Gber langere
zurUckschauende Zeitrdume Sinn machen. An dieser Stelle wére auch festzulegen, auf
welcher Aggregationsstufe die Daten bendtigt werden. Sinnvoll sind drei
Aggregationsstufen: Schulklasse, Schilerjahrgang, Schule. Es sind dies auch jene
Aggregationsstufen, die bis 2003 Grundlage der Bildungsstatistik waren.

- Anonymisierung an der Quelle

Die notwendigen Daten werden in der Schule anonymisiert und nur die aggregierten
Daten werden weiter geleitet. Verluste in der Datenqualitét sind nicht zu erwarten, da im
Zuge der Anonymisierung weitestgehend jene Plausibilitétschecks durchgefihrt werden
kénnen, die derzeit zentral beim Unterrichtsministerium/Statistik Austria durchgefhrt
werden. Eine Speicehrung personenbezogener Daten wdre somit sowohl beim
Unterrichtsministerium, als auch der Statistik Austria entbehrlich.

- Bereitstellung entsprechender Erfassungshilfsmittel

Wie schon beim BilDokG2003 sind die Schulverwaltungsprogramme nicht auf alle
denkbaren Auswertungen vorbereitet und missen angepasst werden. Im Gegensatz zu den
Anforderungen des BilDokG2003, das durch die personenbezogene Datenauswertung
umfangreiche Neuprogrammierungen erforderte, ist bei den statistischen Auswertungen
nur geringer Anpassungsbedarf zu erwarten, da alle diese Programme schon jetzt
statistische Informationsfunktionen fir die Schuladministration bereitstellen.

- Tiefenuntersuchungen

Detailanalysen zu aktuellen Bildungsfragen werden, so wie bisher durch einen
entsprechenden Forschungs- und Studienplan umzusetzen sein. Hierzu gentgen
Stichproben, wobei auch in diesem Fall der Grundsatz gelten wird, dass eine
Anonymisierung der Daten so rasch durchzufGhren sein wird (.... DSG 2000), als es die
Zielsetzung der Studie erlaubt, jedenfalls jedoch mit Ende der Studie. Auch zeitliche
Verzégerungen bei der Bereitstellung der Ergebnisse sind bei entsprechender
vorausschauender Studienplanung nicht zu erwarten.

- Verlaufsstatistiken

Die in der Diskussion mehrfach genannten langfristigen Fragen zu Bildungsstrémen, etwa
Bildungsgefalle zwischen urbanem und landlichen Raum, Zusammenhdnge zwischen
Bildungskarriere und sozialer Abstammung oder Wanderungsbewegung in Abhdngigkeit
des Bildungsgrades, lassen sich auch mit statistischen Methoden auf Grund der
anonymisierten Daten ermitteln. Als Beispiel fir die Machbarkeit seien die
Wabhlerstromanalysen nach den Wahlen genannt, die ausschlief3lich mit anonymen
Material auskommen mussen. Hinzu kommt, dass der Aggregatsgrad der Wahlsprengel
um ein vielfaches hdher ist als eine Klassenaggregation, wie sie datenschutzkonform
moglich wére.

- Personenbezogene Bildungsbiographien
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Studien, die derartig detailliert sind, dass sie individuelle Bildungsbiographien analysieren
mUssen, werden nur mit freiwilliger Beteiligung der Betroffenen datenschutzkonform
umsetzbar sein. Dazu ist jedoch blof3 eine gesetzliche Rahmenregelung erfoderlich, die
derartige Studien zuldsst.

- Ausschluss der Behérdenabfrage

Da fur den verpflichtenden Teil der Bildungsstatistik blof3 aggregierte und somit
anonymisierte Daten verwendet werden, sind individualisierte Behdrdenabfragen
grundsétzlich auszuschliel3en.
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