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e-Government Strategien
(Online Verfahren)

Vorliegendes Exzerpt beschreibt die Umsetzungsstrategien und
organisatorischen Randbedingungen von e-Government in Osterreich unter
Berucksichtigung des Aktionsplans eEurope 2005. Der Fokus liegt dabei auf
nach auflen hin relevanten Anwendungen und Strukturen. Die hier
dargestellten  Strategien umfassen hauptséchlich  Onlinedienste,
Informationsdienste und Transaktionen. In diesem Zusammenhang wird
auch auf die Notwendigkeit Ubergreifender Datenhaltungen eingegangen.

Rahmenbedingungen

Der entscheidende Impuls fiir die Neuorientung der Verwaltung im Informationszeitalter
wurde in Osterreich mit der Zielvorgabe der Bundesregierung gesetzt, alle
Behordenverfahren fir die Blrgerlnnen bis 2005 Online zur Verfligung zu stellen. Die
Arbeiten im Rahmen von e-Austria in e-Europe in Anlehnung an den Aktionsplan eEurope
2005 haben im Bereich e-Government zu einer Reorganisation der strategischen
Ausrichtung geflhrt.

Osterreich weist mit einer im EU-Vergleich starken Internetdurchdringung und einem
breiten Zugang zum Internet optimale Voraussetzungen fir den Ubergang zu
elektronischen Verwaltungsverfahren voraus. Immer mehr Burgerinnen und Burger aller
Generationen sind mit dem Umgang neuer Medien vertraut, wenn auch innerhalb der
Altersgruppen und Geschlechter noch ungleich verteilt. Diese Unterschiede mussen durch
die Umsetzung geeigneter Bildungsmanahmen minimiert werden.

Was muR e-Government fur Birgerinnen leisten?

Informations- und Kommunikationstechnologien machen die elektronische Abwicklung von
Behdrdenwegen mdglich. Blrgerlnnen muissen Uber die notwendigen Kenntnisse und
Fertigkeiten verfiigen, um die verwendeten Technologien bedienen zu kdnnen. Online
Dienste sollten daher leicht handhabbar, tbersichtlich und einfach sein.

Die konventionelle Verwaltung steht allen Verwaltungsteilnehmerinnen offen. Fir den
Zugang zu Online Diensten von Behodrden muss das gleiche gelten. Niemand darf
diskriminiert werden. Sozial Schwache, &ltere Personen sowie Menschen mit besonderen
Bedirfnissen, dirfen von den Annehmlichkeiten der elektronischen Verwaltung nicht
ausgeschlossen werden. Web-Inhalte und Online Dienste mussen diesem Anspruch
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gerecht werden. Die EU-weit beschlossene Bereitstellung von 6ffentlich zuganglichen Terminals
ermdglicht es der offentlichen Verwaltung, ihre Amter zu verlassen und sich auf virtuelle Weise
der Bevolkerung zu 6ffnen. Diese Neupositionierung in der Gesellschaft hin zu bilateralen und
interaktiven Kundenkontakten tréagt dazu bei, breiten Zuspruch fir Online Verfahren in der
Bevolkerung zu erzielen.

Das virtuelle Amt bietet Burgerinnen und Unternehmen die Moglichkeit, Behdérdenwege unabhéngig
von Amtsstunden bequem von zu Hause oder vom Arbeitsplatz aus zu erledigen. Durch
automatisierte Prozesse kdnnen raschere Bearbeitungszeiten erzielt und somit Zeit und Papier
erspart werden. Hilfestysteme beim Ausfillen von Antrégen, einheitliche Formulare und
standardisierte Prozesse helfen den Verwaltungskundinnen sich zurechtzufinden.

Die elektronische Abwicklung von Behordenwegen schafft im Vergleich zum traditionellen
Amtsweg viele Unannehmlichkeiten aus dem Weg, Gebilhren missen aber nach wie vor entrichtet
werden. Dafiir steht der neu entwickelte Mechanismus der elektronischen Zahlung zur Verfiigung
der allen Zahlungssystemen in gleicher Weise offen steht. Kundinnen werden wahrend des Online
Kontakts mit der Behérde automatisch zu ihrer Bank geleitet, um die Bezahlung der anfallenden
Gebuhr vorzunehmen. Neu an der Online Bezahlung ist, dass die Zahlungsbestétigung von der Bank
elektronisch signiert und sofern notwendig auch garantiert wird. Der/die Kundin muf sich nicht
weiter um die Ubermittlung der Zahlungsbestiatigung an die Behérde kiimmern, da diese
automatisch erfolgt.

Personen, die Online Transaktionen durchfiihren besitzen ein legitimes Interesse an der sicheren
Ubertragung und Verwahrung ihrer Daten. Mit Einflhrung des Konzepts der Blrgerkarte konnen die
neuen Online Verfahren aller 0osterreichischen Behérden auf die elektronischen Signatur
zurlckgreifen. Diese wird bei ldentifikation und Authentifizierung von Personen eingesetzt und
garantiert, dass nur authorisierte Personen Zugang zu den Daten bekommen. Die gesetzlich
festgelegte verwaltungsbereichsspezifische Personenkennzeichnung sichert einerseits die
Zusammengehorigkeit von Verfahren und Personen, anderseits gewahrleistet sie dass Online
Verfahren kein zusétzliches Datenschutzrisiko erzeugen.

Wie hat sich die Verwaltung geandert?

Die Entwicklung zur Informationsgesellschaft innerhalb der Verwaltung bedeutet eine Transition
zu neuen Werten. Waren Behérden in der Vergangenheit durch untereinander inkompatible
Verfahren und Organisationsablaufe gepragt, fihrt der zunehmende Einsatz von Kommunikations-
und Informationstechnologien zu einer verstarkten Zusammenarbeit und fordert das Engagement
bei Interoperabilitat, Transparenz, Birgerndhe und Kundenorientierung ein.

Der neue Ansatz baut auf gemeinsame, service orientierte Infrastrukturen, offene Schnittstellen,
dynamische Applikationen, Modularitdt und Changement Managment auf. Dieser Ansatz, begleitet
von der technischen und organisatorischen Integration der Verwaltungsprozesse gewahrleistet
langfristig ein flexibles und interaktives Verwaltungssystem. Das System der unverbindlichen
Koordination wird abgelost durch die verbindliche Kooperation zwischen Behodrden
untershiedlicher Ebenen.

Der technologische und organisatorische Wandel der offentlichen Verwaltung bringt groRRe
Veranderungen fir ihre Mitarbeiterinnen mit sich. Standig neue Prozessablaufe und neue Software
wie etwa der elektronische Akt verlangen eine kontinierliche Anpassung ihrer technischer,
organisatorischer und sozialer Kompetenz. Die rasche Erledigung von e-Mails,
Informationsersuchen und sonstigen Anliegen der Verwaltungskundinnen machen daher eine
kontinuierliche Weiterbildung der 6ffentlich Bediensteten notwendig.Eine groe Herausforderung
stellt auch der qualitativ neue Kontakt mit den Burgerinnen und Burgern dar. Service und
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Kundenorientierung nehmen einen wichtigen Stellenwert ein.

Die Erwartung einer der Kommunikationsform e-Mail entsprechend raschen und relativ formlosen
Erledigung stellt eine grundsatzliche Anderung der Arbeitswelt im 6ffentlichen Dienst dar, die
auch neue Anforderungen an die gewohnten Entscheidungsstrukturen (Erledigungsbefugnisse) in
der Verwaltung mit sich bringen.

Der technologische Fortschritt offnet auch die Mdglichkeit der Telearbeit, fir die
zufriedenstellende Rahmenbedingungen fir alle Beteiligten getroffen werden missen.

Zielsetzung

Die 6sterreichische e-Government Strategien basieren auf der Einbindung aller Akteure und der
engen Zusammenarbeit zwischen Bund, Landern, Stddten und Gemeinden. Nur durch eine
erfolgreiche Kooperation aller Partner kénnen vorhandene Ressourcen effizient eingesetzt und
Synergieeffekte erzielt werden.

Alle Burgerlnnen und Unternehmen miussen samtliche Verfahren der o6ffentlichen Verwaltung
einfach und rasch ohne spezifische Kenntnisse von Zustandigkeiten und Verwaltungsbestimmungen
elektronisch ausfihren kdnnen.

e-Government Vision

e-Government im Informationszeitalter fuhrt zu einer neuen Qualitdt der Beziehung zwischen
Blrgerlnnen und Staat. Neue Kommunikationsmdglichkeiten und Technologien bieten Nutzerinnen
einen freien und offenen Zugang zur virtuellen Welt der staatlichen Institutionen. Die 6ffentliche
Verwaltung legt ihren borokratischen Charakter ab und wandelt sich zu effizienten,
serviceorientierten Dienstleistungsunternehmen.

Aus Antragstellerinnen werden bestservicierte Kundinnen. Anwenderfreundliche Verfahren,
transparente Ablaufe, qualitatsorientiertes Service und Birgerndhe werden zu den Leitmotiven
einer modernen Verwaltung. Behdrdenverfahren der Birgerinnen und Unternehmen werden
interaktiv in einem Dialog unkompliziert und ohne Zeitverlust abgewickelt. Bescheide und
Antworten der Behdrden werden elektronisch frei Haus geliefert. Die elektronische Signatur und
VerschlUsselungsmechanismen garantieren Datensicherheit, Datenintegritat und Datenschutz.

e-Government bedeutet fir die Blrgerinnen und Blrger auch die Chance, sich unmittelbar an
Meinungsbildungs- und Entscheidungsprozessen zu beteiligen. Offentliche Diskussionsforen und
Internet Chats ermdglichen den Meinungsbildungsaustausch zwischen Birgerinnen und den
politischen Entscheidungstréagern. Auch die Einbeziehung von Burgerinnen und Burgern im Vorfeld
von Gesetzgebungsprozessen ist in der virtuellen Welt leichter moglich.

Organisation - IKT-Board - Bund - Lander - Stadte - Gemeinden

Ein effizientes e-Government setzt eine optimale Koordination auf strategischer und operativer
Ebene voraus. Durch die Neuausrichtung der IT-Planungstatigkeiten des Bundes wurden die
Weichen zur Integration bestehender singulérer IT-Strukturen in eine dsterreichische interoperable
Gesamt-Architektur gelegt.
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Als zentrale Schaltstelle fur die Zusammenfihrung der IT-Aktivitaten auf Bundesebene wurde das
IKT-Board im Juni 2001 per Ministerratsbeschlul? eingerichtet. Das IKT-Board stellt die
Entscheidungsebene fiir die organisatorische Umsetzung von e-Government in Osterreich dar. Es
befallit sich einerseits mit Ressortibergreifenden Aspekten der Informations- und
Kommunikationstechnologien und nimmt andererseits die abstimmende Projektarbeit mit
Landern, Gemeinden und Staddten wahr. Die rechtliche Beratung des IKT-Boards wird vom
Verfassungsdienst des Bundeskanzleramtes wahrgenommen.

Die Leitung des IKT-Board obliegt dem Chief Information Officer des Bundes, der von der
Regierung bestellt wurde. Dieser erstattet dem Bundeskanzler und der Vizekanzlerin regelmafig
Bericht Uber die laufenden Tétigkeiten. Die Mitglieder des IKT-Board, genannt Chief Information
Officer, einschliel3lich deren Stellvertreterinnen, wurden von den Bundesministerien nominiert.

Die konkrete Verwirklichung von Projekten liegt hauptséchlich im Aufgabenbereich der Ressorts,
die fur das Funktionieren der Anwendungen veranwortlich sind. Die Ressorts sind bei der
Umsetzung ihrer Projekte an die Vereinbarungen gebunden, die im IKT-Board getroffen wurden.

Die im IKT-Board abgestimmten Strategien werden nach folgendem Schema erarbeitet:

©® Die IKT-Stabsstelle! arbeitet Strategievorschlage aus, die dem IKT-Board
sowie Landern, Stadten und Gemeinden vorgelegt werden.

® Sofern notwendig, werden Arbeitsgruppen gebildet, die den
Bundesministerien und den Landern, Stadten und Gemeinden offen
stehen.

® Die Vorabstimmung der Arbeitsgruppen erfolgt Uber die
Kommunikationsplattform eGovernment.gv.at

® Das IKT-Board und die Gremien der L&nder, Stadte und Gemeinden
beschlielRen die Strategievorschlage.

Von groRer Bedeutung fur den Erfolg von e-Government ist die liickenlose Zusammenarbeit auf
foderaler Ebene. Die Komplexitat der Aufgabenstellung macht eine Biindelung von Ressourcen und
Know How notwendig. In interinstitutionellen Arbeitsgruppen auf Lander- und Bundesebene wird

Die IKT-Stabsstelle ist im Bundesministerium fir 6ffentliche Leistung und Sport angesiedelt und
wird vom Chief Information Officer des Bundes geleitet. Die Mehrzahl der Mitarbeiterinnen der
Operativen Unit wurde von den Ressorts befristet dienstzugeteilt.

CIO Austria Seite 4/17



daher versucht, gemeinsam akkordierte einheitliche Modelle und Lsungsanséatze zu entwickeln.
Kommunikationsplattformen im Internet stellen einen permanenten und offenen Informations- und
Erfahrungsaustausch sicher.

Allgemeine Struktur, Backend und Heranfiihrung der Nutzerinnen

Der Zugang zu den elektronischen Dienstleistungen der Verwaltung muss fir alle Menschen
barrierefrei gewéhrleistet sein. Inhalte und Online Dienste sind daher so zu gestalten, dass sie
von allen Birgerinnen unabhangig von physischen oder technischen Einschrénkungen in Anspruch
genommen werden kénnen. Bei der Gestaltung von Portalen der o6ffentlichen Verwaltung sind
daher die WAI-Leitlinien zumindest auf Stufe A zu berlcksichtigen. Langfristig ist eine Umsetzung
bis zur Stufe AAA anzustreben.

Zentrales Element von e-Government ist die klare Struktur von Online-Systemen der Verwaltung.
Blrgerinnen und Blrger sowie Unternehmen, die zur Verwaltung den elektronischen Weg wahlen,
werden in der Regel Uber ein Portal an das Verwaltungssystem herangefiihrt. Um dies auf leichte
und unkomplizierte Weise zu ermdglichen, sollten Portale sich nicht nach den Winschen der
Verwaltung, sondern nach den Bedurfnissen der Birgerinnen richten. Birgerinnen sind nicht an
Zustandigkeiten und Verwaltungsaufgaben interessiert, sondern an einer einfachen und raschen
Erledigung ihrer Behdrdenwege. Dieses Anliegen hat auch EU-weit zur Kenntnis gefihrt,
Portalkonzepte institutionsubergreifend nach dem One Stop Shop und dem Lebenslagenprinzip zu
organisieren.

Die Osterreichische e-Government Strategie erlaubt in offener Weise mehrere
konkurrierende Portalsysteme, die auch privatwirtschaftlich organisiert sein kénnen.

Verwaltungsintern werden Portale nach ihrer Zielsetzung und Wirkung gegliedert :

® Informationsportale ohne besondere Sicherheitsanspriiche: Derartige
Portale werden auch von der Wirtschaft genutzt und verlinken auf
Informationen der Verwaltung.

® Informationsportale mit Verbindlichkeitscharakter:
Rechtsinformationen, etc. die durch ihre standardisierten Formate (XML)
und die elektronische Signatur des Amtes der Anschlagtafel des Amtes
gleichkommen kénnen.

® Portale fur die Verwaltungstransaktionen: Diese Portale und die damit
verbundenen Funktionen folgen klaren Strategien und Protokollen, die
offen zugénglich sind und von jedem fir die Zugénge zur Verwaltung
verwendet werden kénnen .

® Portale fir Spezialanwendungen: Diese Portale, wie z.B. e-
Procurement, FinanzOnline oder Portale der Gesundheitsverwaltung,
verwenden zwar die gleichen Strategien und Bausteine wie die
allgemeinen Transaktionsportale, stellen aber auf klare Zielgruppen ab.

® Portale zu anderen Verwaltungen: Bei diesen Portalen sind andere
Berechtigungssysteme mdglich. In der Regel werden hoéhere
Sicherheitsanspruche gestellt.
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a. Klare Zuordnung von Funktion und Verantwortung

In den letzten Jahren wurde das Internet von offentliche Behodrden immer mehr zur
Kommunikation mit Burgerlnnen und Unternehmen eingesetzt. Die bisherigen Aktivitaten waren
hautpsachlich auf die Bereitstellung von Informationen und einem adaquaten Internetauftritt der
Organisation konzentriert. Interaktive Angebote beschrankten sich  groRtenteils auf das
Herunterladen von Formularen und e-Mail Kontakte.

Der Ubergang von der einfachen Interaktion zur kompletten und sicheren Online-Transaktion
wurde Dank der rasanten technologischen Entwicklung im Bereich der neuen Medien mdglich.
Datenschutz und Datensicherheit bei Transaktionen wird durch die Verwendung der elektronischen
Signatur zur Identifikation und Authentifizierung von Personenbei Verwaltungskontakten
garantiert.

Bei einem Online-Zugang der Transaktionen erlaubt, lassen sich grob vier Elemente unterscheiden:

1. Benutzer: Biurgerinnen sowie Wirtschaftstreibende, die elektronisch an die
Verwaltung herantreten.

2. Portal: Bietet vor allem Benutzerfunktionen zur Steigerung des Komforts
bei der Heranfihrung der Benutzerin an das Verwaltungssystem an.

3. Gateway: Nimmt transkationsorientierte Systemfunktionen wahr.

4. Applikation: Arbeitet in vielen Fallen génzlich unberuhrt vom Online
Zugang.
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Dienstleistungen 6ffentlicher Behdrden kdnnen von den jeweiligen Verwaltungseinheiten selbst
angeboten und betrieben oder an kompetente Dienstleistungsunternehmen vergeben werden. Fur
ein offenes Betreibermodell ist eine klare Trennung zwischen Funktion und Verantwortung und die
Einhaltung genau spezifizierter offener Schnittstellen essentiell. Im Fall der Erbringung von Online
Services der ¢ffentlichen Verwaltung durch Dritte sind folgende Bestimmungen zu beachten:

® Generell muss die Birgerin ohne Eingehen besonderer Vertrdge oder
vertragsahnlicher Situationen (besondere Nutzungsbedingungen) an der
elektronischen Verwaltung teilnehmen kdnnen.

® Der Umstand, dass eine Verwaltungstransaktion online in Anspruch
genommen wird, darf die Rechtsstellung der Birgerin keinesfalls
verschlechtern.

® Die e-Government Strategien sehen vor, dass die Verantwortung fur
Applikation und Gateway bei der Verwaltung liegt und das Gateway von
der Verwaltung bzw. einem von ihr beauftragten Dienstleister betrieben
wird.

® Die Portalfunktionen kénnen unabhangig von Gateway und Applikation
erbracht werden. Sie fallen daher nicht notwendigerweise in den
Verantwortungsbereich der Behdrden.

b. Effizienz orientierte Optimierung im Backend

Der elektronische Zugang fur Burgerinnen und Unternehmen ist von der Art der
Leistungserbringung der Verwaltung unabhéngig. Diese kann

® in Form manueller Aktenbearbeitung,

® in Form automatischer Aktenerstellung und automationsunterstitzter Verwaltung
oder

® in Form vollig automatischer Systeme erfolgen.

Die Entscheidung Uber die Form der Umsetzung eines speziellen Verfahrens héngt von
Investitionsentscheidungen fir die spezifische Fachapplikation ab und wird nach dem
erwarteten Return of Investment (ROI) zu treffen sein.

Mit der generellen Einflhrung des elektronischen Aktes in der Bundesverwaltung verliert diese
Trennung in unterschiedliche Formen der Durchfiihrung der Verwaltungsaufgaben fir die Zukunft
an Bedeutung, da alle Formen elektronisch abgewickelt werden.

Es ist daher besonders wichtig, dass eine einheitliche und von der manuellen oder
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automationsunterstitzten Leistungserbringung unabhangige Form des Anbringens verwendet
wird. Die Entscheidung, zu welchem Zeitpunkt welche Form der Umsetzung
verwaltungsintern zur Leistungserbringung gewahlt wird ist fir den Benutzer nicht von
Bedeutung und mit Ausnahme des Faktors Bearbeitungszeit auch unerheblich.

LKl | 5L ERE

= | Automatischer ELAK

UOIISSAU]

Elektronischer Einlauf

—-
Blrgerin
\ EACHAPPLIKATION =1

[\

Kriterien: ROI, Akzeptanz

Die interne Gestaltung der Verwaltungsprozesse hat auf einem klaren Prozessmodell und
der Optimierung der Leistungs und Personalkomponenten zu beruhen .

c. Heranflhrung nach Wahl der Benutzer

Die effiziente Heranfiihrung von Birgerinnen an das Verwaltungssystem setzt die Beseitigung
unterschiedlicher Schnittstellen voraus. Fir die Kommunikation mit der Verwaltung sind
Biurgerinnen nicht an bestimmte Medien gebunden. Online Verfahren und zugrunde liegende
Prozesse sind daher technolgieneutral auszurichten (multi channel access).

Die moderne e-Government basierte Verwaltung besitzt eine einheitliche Schnittstelle flr
den Zugang (Anbringen) zur und fur die Rickmeldung (Bescheid) durch die Verwaltung. Die
Wahl der Zugangs- und der Zustellmethode ist unabhéngig davon zu ermdglichen.
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Solange nicht alle Blrgerinnen und Birger Uber einen Zugang zum Internet verfligen und der
Umgang mit den neuen Medien vertraut ist, muss die Verwaltung fur langere Zeit mit
konventionellen Anbringen in Papierform rechnen.

Gemessen an den Informationstechnologien in anderen Bereichen, kann bei entsprechendem
Engagement in einem Zeitraum von 5 bis 7 Jahren mit einer Durchdringungsrate der
elektronischen Verwaltung von 40 bis 60 Prozent gerechnet werden. Dieses Gesamtziel ist
zu verfolgen.

Unabhéngig von der Entscheidung jedes Einzelnen elektronisch an die Verwaltung heranzutreten,
ist das elektronische Anbringen in eine geeignete Form zu bringen. Bilrgerinnen missen sich auch
mit den neuen Medien und Verfahren vertraut machen.

Bezirkshauptmannschaften und anderen Stellen, die Anbringen entgegen nehmen, kommt
eine Schlusselposition beim Kontakt mit den Burgerinnen zu. Als erste Anlaufstelle fungieren
sie als eine Art von Bilrgerburos, die den Burgerinnen bei der elektronischen Erledigung
ihrer Behérdenwege und Anbringen serviceorientierte Hilfestellung anbieten kdnnen.

Diese Form der Auslagerung der Beratungsaufgabe an lokale Behdrden ist durch
entsprechendes Wissensmanagement zu unterstitzen ist. Die Forderung der aktiven
Teilnahme der Birgerinnen an der elektronischen Verwaltung hangt zu einem grofRRen
Ausmal? auch vom Engagement der Verwaltungsbediensteten ab. Diese sollten daher durch
geeignete BildunsmaflRnahmen und sonstige Anreize dazu animiert werden, Blrgerinnen
speziell bei ihren ersten Online Versuchen beratend und begleitend zur Seite zu stehen.
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Fur den Zugang des Einzelnen zu Online Diensten mussen die Hemmschwelle und der Aufwand
minimiert und der Komfort gesteigert werden. Eine wesentliche Komponente zur
Ablaufvereinfachung ist der Wegfall der bisherigen Registrierung fiir Anwendungen mit Vergabe
von UserID und Passworten.

Der Zugang zu den Verwaltungsanwendungen ist ohne UserID und Passwort auf der Basis
einer kryptographischen Identifikation umzusetzen. Die personenbezogenen Daten sind
dabei in verschlusselter Form in der Vertraulichkeitsstufe Il ( identifizierte verschlisselte
Verbindung, die zumindest ein anerkanntes Serverzertifikat und den gesicherten
Zusammenhang zum Domé&nen- und Servernamen umsetzt ) zu Ubertragen.

Zur qualitatsvollen Identifikation einer Person wirddurch die Vorlage eines amtlichen
Lichtbildausweises im Rahmen des Erwerbs der sicheren elektronischen Signatur wesentlich
beigetragen.

Auf Verwaltungsebene ist fur die Vernetzung von Verwaltungseinheiten eine Identifikation auf
Portalbasis notwendig, da zur Eingrenzung der Sicherheitsdomanen die Rechte innerhalb der
Verwaltungseinheit zu organisieren und zu verantworten sind.

Die Kopplung von Portalen hat in verschlisselter und identifizierter Form unter
verpflichtender Verwendung von Client- und Serverzertifikaten zu geschehen. Diese mussen
den Randbedingungen der qualifizierten Zertifikate der elektronischen Signatur geniigen.

Die damit verbundene dezentrale Verwaltung der Zugangsrechte durch die, einem anderen
Verwaltungsbereich zugehdrigen Benutzerinnen ist in einer schriftlich verfugabren Policy
festzuhalten.

Benutzer, die nicht der Verwaltung angehéren, sind Uber derartige Zugange nur im Falle von
gesetzlichen Vertretungen durch Berufsgruppen (Rechtsanwélte, Steuerberater etc.) zu
ermdoglichen.
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Standardisierte Konzepte fur Anbringen und Zustellung
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Ein wesentliches Element des e-Government ist die Einflhrung einheitlicher Schnittstellen und
klarer und offener Standards, die keine Abstimmung zwischen den einzelnen Teilen der
Anwendungen erfordern. Zur reibungslosen Abwicklung von Online Verfahren sind fiir alle Stadien
einheitliche standardisierte Prozesse, Datenformate und Spezifikationen zu definieren.

Sowohl Anbringen als auch Zustellungen sind technologieneutral zu halten und missen
unterschiedlichste Auspragungen des speziellen Dienstes unterstitzen.

Die einfachste Form des Anbringens ist die automatische Transformation von WEB-
Formularen in XML-Dokumente. In komplexeren Fallen werden intelligente Formulare
eingesetzt, die aufgrund ihrer Beschaffenheit ein Maximum an Komfort fir die Birgerin
durch integrierte Prufungswerkzeuge sicherstellen .

Als Basis von Anbringen dienen XML Dokumente und Schemata, die nach der Methode XML
dsig mit einer geeigneten elektronischen Signatur versehen sind und daher in offenen
Netzen ohne Risiko der Verfalschung oder des Verlustes der Identifikation kommuniziert
werden kénnen.

Die Protokolle und Schemata sind auf den elektronischen Kommunikationsplattformen des e-
Government fur alle Interessierte frei zuganglich.
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Sicherheitsfunktionen auf Kryptographie Basis und Zusatzinformationen (Personenbindung,
Vollmachten, etc..) werden Uuber den Security Layer zur Verfugung gestellt. Die
Beschrankung des Security Layers auf dessen Funktionalitdat machen Anwendung und
Sicherheitsfunktionen voneinander unabhangig.

Fir Anwendungen auf der Clientseite und den Security Layer wird ein e-Government
Konformitatssiegel eingefiihrt.

Neben der Signatur und den Sicherheitsfunktionen sind auch die XML-Strukturen mdoglichst
einheitlich und jedenfalls in allen Situationen offengelegt zu organisieren.

Die fur das e-Government verwendeten Formate und Protokolle werden zur Gé&nze und in
allen Varianten im Sinne eines Open Interfaces vertffentlicht. Sie sind in jedem Fall so zu
gestalten, dass sie von der Verwaltung und der von ihr beauftragten Organisationen bzw.
Personen uneingeschrankt fur die Verwaltungsanwendungen verwendet werden dirfen.
Monopol und behindernde Lizenz Situationen sind in diesem Bereich auf alle Falle zu
vermeiden.

Die elektronischen Anbringen sind mit einem wirksamen System der elektronischen Zustellung zu
ergdnzen. Dieses muss, unabhangig davon ob ein spezielles Verfahren elektronisch begonnen
wurde oder nicht, Uber die verschiedenen Verwaltungsbereiche hinaus funktionieren und sollte in
einer weiteren Phase auch fur privatwirtschaftliche Zustellungen getffnet werden kdnnen.

Zur Sicherstellung einer wirksamen Zustellung hat der Zustelldienst mit einem standardisierten
Ubergabeformat und einem festgelegten Protokoll angesprochen zu werden. Die iibergebenen
Schriftstiicke sind generell durch den Ubergebenden elektronisch signiert. Diese Signatur
muss bei der Zustellung an den Verwaltungskunden erhalten bleiben.
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Die Zustellsysteme missen einen inharenten Anreiz fur den Zusteller bieten, mdglichst viele
Zustellungen in  elektronischer Form  abzuwickeln. Fir die Zustellung werden
Sicherheitstechnologien und damit Signaturen und Zertifikate bendtigt.

Die Zustellung findet in vertraulicher (Stufe Il) und identifizierter Form statt. Sie beinhaltet
einen standardisierten Zustellnachweis (Empfangsbestatigung) des Verwaltungskunden.
Damit sind alle Bereiche der amtlichen Zustellung abdeckbar.

Die Benachrichtigung der Kunden Uber das Vorliegen von Zustellstiicken kann in
unterschiedlichster Form und ohne besondere Rechtswirkung erfolgen.

Die Zustellungen an eine Verwaltungskundin sind unabhangig von den zustellenden
Verwaltungseinheiten als Bindel zu sehen und mit der Zertifikatserbringung und
Registrierung zur Signatur koppelbar.

Damit ergibt sich pro Zustellungsstick ein Mischpreis, der unabhangig von der
Zustellungsform zu betrachten ist und generell unterhalb des Preises des konventionellen
Druckens und Zustellens liegen sollte.

In der Anfangsphase kdnnte zur Sicherung der Gesamtwirtschaftlichkeit des Systems eine
Forderung der Zertifikate durch die Bundesverwaltung notwendig werden, die die Zahl von
100.000 Zertifikaten nicht Ubersteigen sollte.
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a. Verwendung von Signaturen, die Medienbriche Uberbriicken

Die Umsetzungsgeschwindigkeit der papierlosen Verwaltung héngt wesentlich von der Fahigkeit
ab, Medienbriiche rasch durch die Verwirklichung von unabhéngigen Verfahren und
Verfahrensteilen zu bewadltigen. Dies ist besonders in einer fdderalistischen Verwaltung von
Bedeutung. Zur Starkung des Vertrauens der Birgerinnen in Online Dienste, sollten elektronische
Erledigungen der Behdrden signiert werden. Nutzerinnen erhalten dadurch die Mdglichkeit deren
Authentizitat zu prufen.
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Datenhaltung und ZMR Ableitung

g(\ Signiert: auslagerbar, dezentral manipulierbar
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1011010101 Vertraulich: identifiziert und verschids

4010110010

C%z fmmﬁr’ rensspezifische ldentifikation statt

S Strukturiert und kryptographisch gesichert
ﬁ ermoéglicht Verwendung ohne totale Vernetzung

Elektronische Bescheide und Erledigungen von Behorden, die Burgerinnen fir andere
Amtswege verwenden kdénnen, sollten von der Behdrde elektronisch signiert werden. Es sind
Formate und Darstellungen zu wahlen, die Reproduzierbarkeit des elektronisch signierten
Bescheids auf Grundlage des vorliegenden ausgedruckten Dokuments und der verflgbaren
allgemeinen und gesicherten Online Information Uber das spezielle Verfahren ermdoglicht.

Durch die elektronische Signatur und die durch das Verwaltungsreformgesetz 2001geschaffenen
Rahmenbedingungen nunmehr Mechanismen zur Verfiigung, die einen nachhaltigen Schritt in
Richtung erhdhten Datenschutz ermdglichen.

Signierte elektronische Dokumente und die Verwendung der gesetzlich verankerten,
abgeleiteten verwaltungsbereichsspezifischen Personenkennzeichnung erlauben es e-
Government Anwendungen groftenteils auf die intensive Vernetzung quer Uuber
Verwaltungsbereiche verzichten kdnnen.

Diese Methoden des verbesserten Datenschutzes sind vorzugsweise anzuwenden.

Sicherheitsinfrastruktur

Die zentrale Sicherheitsinfrastruktur ist durch das Konzept Birgerkarte vorgegeben. Dieses stellt
ein fir alle Provider offenes Sicherheitssystem auf der Basis von elektronischen Signaturen dar.

Zentrale Elemente des Konzeptes Biirgerkarte sind die sichere elektronische Signatur und
ein qualifiziertes Zertifikat, das die fur die Verwaltung notwendigen Rechtsfolgen entfalten
kann. Dariber hinaus sind gewohnliche Signaturen verwendbar, um in all jenen
Anwendungen, die keine sichere Signatur bendtigen , einen maximalen Komfort zu bieten.

Neben der elektronischen Signatur bilden die Infoboxen, die die eindeutige Personenbindung
und elektronische Einschreitevollmachten enthalten, einen wesentlichen Bestandteil des
Konzeptes.
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Eine nachhaltige Strategie erfordert eine offene Struktur, die moglichst viele Technologien
einbinden kann.

Der Security Layer entkoppelt die Anwendungen von den Technologien der
Sicherheitsfunktionen und bildet damit einen zentralen Bestandteil einer Open Interface
Strategie.

Die e-Government Strategien zielen auf eine Verwendung der elektronischen Signatur und der
damit verbundenen Sicherheitsinfrastrukturen der Wirtschaft ab. Sie stellen keine zuséatzlichen
Anforderungen.

Fur die elektronische Signatur und Dokumentenstandards ist eine fir alle zugangliche
Prufumgebung bereitzuhalten. Signaturprifungsprozeduren werden im Internet angeboten.
Dabei werden die von der Verwaltung erzeugten Signaturen in Formaten und Technologien
erstellt, die eine Rekonstruktion von Dokumenten durch Ausdrucken und die Signaturrifung
ermdglicht .

Diese offene und vom Tragermedium unabhdngige Form der Signaturprifung ermdglicht ein
Maximum an Datenschutz.

Transparenz der Verwaltung

Die Methode der verwaltungsbereichsspezifischen Personenkennzeichnung garantiert den
Benutzerinnen ein hohes Niveau an Schutz der Privatsphére, bei gleichzeitiger Aufrechterhaltung
der Transparenz der Verwaltung..

Die dezentrale Struktur und die Verwendung von elektronischen Signaturen tragt zur Vermeidung
einer Vielzahl von Personenregistern und deren Vernetzung bei.

Vor allem durch die elektronische Signatur werden die Vorgange nachvollziehbar und erhthen
somit die Sicherheit der Verwaltung.

Umsetzung von Prototypen

Insgesamt bilden die e-Government Strategien eine Struktur, die sich laufend an die
technologischen Veranderungen anpassen kann. Neuen Verfahren und Mechanismen aus dem
bislang eher vernachlassigten Sicherheitsbereich wird héchste Prioritat eingeraumt.
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Zugangswege

Zustellung Applikation

Sicherheit

Change management enabled

Neue Mechanismen und Konzepte aus dem Bereich IT-Sicherheit werden unter Beriicksichtigung
vorhandener Ressourcen in der operativen Unit exemplarisch umgesetzt, um deren Stabilitét,
Komfort und Angemessenheit zu testen. Daraus resultierende Prototypen werden allgemein zur
Verfugung gestellt.
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