BKA/RIS Datenschutzkommission - Volltext http://ris.bka.gv.at/taweb-cgi/taveb?x=d& 0=d& v=dsk& d=DSK T &i=...

< DOKUMENT » SUCHWORT » KURZTITELLISTE » RECHTSSATZ »

Typ

Beschei d CGeschéaf t szahl Dat um
K121. 259/ 0013- DSK/ 2007 20070523

Nor m

DSG 2000 84 Z1; DSG 2000 86 Absl Z1; DSG 2000 §14; DSG 2000
8§26 Absl; DSG 2000 826 Abs2; DSG 2000 826 Abs4; DSG 2000 8§26
Abs8; DSG 2000 840 Abs4; ABGB 8863; ABGB §864;

Text

[ Anmer kung Bearbeiter: Namen (Firnen), (lnternet-)Adressen
Akt enzahl en (und dergl ei chen), Rechtsfornen und

Pr odukt bezei chnungen etc. sowi e deren Initialen und

Abklr zungen kdnnen aus Anonyni si erungsgr iinden abgekir zt
und/ oder veréandert sein.]

BESCHEI D

Di e Dat enschut zkonmmi ssi on hat unter dem Vorsitz von Dr.
SPENLI NG und i n Anwesenheit der Mtglieder Dr. STAUDIG., Dr.
KOTSCHY, Dr. BLAHA, Dr. ROSENVAYR- KLEMENZ und Mag. ZI MVER
sowi e des Schriftfihrers Mag. FLENDROVSKY in ihrer Sitzung vom
23. Mai 2007 fol genden Beschl uss gefasst:

Spruch

Uber die Beschwerde des Thomas U in A (Beschwerdef iihrer),
vertreten durch den Verein S, vom 20. Cktober 2006 gegen das
Bundesm ni sterium fUr Finanzen in Wen (Beschwerdegegner)
wegen Verl etzung i m Recht auf Auskunft wird geméfd den 8§ 1
Abs. 5, 26 Abs. 1, 31 Abs. 1 und 40 Abs. 4 des

Dat enschut zgeset zes 2000 (DSG 2000), BGBI | Nr. 165/1999 idF
B&BlI | Nr. 13/2005, entschieden:

1. Die Beschwerde wird, soweit darin Uber die Feststellung
ei ner Verletzung i mRecht auf Auskunft hinaus die Herstellung
ei nes gesetznmafli gen Zustandes (und damt di e Vornahme von
fakti schen Handl ungen durch di e Dat enschut zkonmmi ssi on)
beantragt wird (Antragspunkt 2.), sowi e hinsichtlich der
begehrten Feststell ung ei ner Rechtsverletzung alleine durch
di e verspatete Auskunftserteilung imH nblick auf 57 Blatt
SAP- Scr eenshot s zur lickgew esen

2. Der Beschwerde wird teil weise Fol ge gegeben und
festgestellt, dass der Beschwerdegegner den Beschwerdef Ghrer
- durch die Verweigerung der Auskunftserteilung aus der
Pr ot okol I i erung von Ver bi ndungsdat en Uber Kontmuni kati onen des

Beschwer def ihrers im I nternet,

- durch die Verweigerung der Auskunftserteilung Uber
allfallige Zugriffe Dritter auf jenes E-Mail Account, das fir
den Beschwerdef hrer in der |T-Ausstattung des
Beschwer degegners unter Einsatz des Progranms , G oupw se*
ei ngerichtet ist,

- dadurch, dass dem Beschwerdef hrer nicht von allen
Datenfel dern in pm SAP, die (positive oder negative) Aussagen
Zu sei ner Person enthalten, eine Abschrift zur Verflgung
gestellt wirde; sow e

- durch Verwei gerung der Auskunftserteilung Uber die
protokollierten Zutritte des BeschwerdeflUhrers an den
Zutrittskontroll punkten
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i m Recht auf Auskunft verletzt hat.
3. Ansonsten wird di e Beschwerde abgew esen.

Begr dgndung:

A. Verfahrensgang und Vorbringen der Parteien

1. Der Beschwerdefuhrer hatte zundchst am 22. Juni 2006 nmit
der Begrindung Beschwerde erhoben, der Beschwerdegegner habe
auf sein Auskunftsbegehren vom 7. April 2006 nicht reagiert.
Nachdem der Beschwer degegner am 18. Juli 2006 doch in Form

ei ner Aufforderung zur Mtw rkung an den Beschwer def threr
reagiert und i hmam 20. Septenber 2006 Auskunft erteilt hatte,
behaupt et e der Beschwerdefihrer mt der Stellungnahne an die
Dat enschut zkonmi ssi on vom 20. Cktober 2006 ei ne
Unvol | st andi gkeit bzw. Unrichtigkeit dieser Auskunft. Diese
Anderung des Verfahrensgegenstandes hat die

Dat enschut zkomm ssion mt Verfigung vom 17. Novenber 2006 al s
wesentlich imSinn von § 13 Abs. 8 AVG angesehen und daher als
konkl udent e Zurickzi ehung der urspringlichen Beschwerde unter
gl ei chzei tiger Einbringung einer neuen gedeutet. Daher wurde
das urspringliche Beschwerdeverfahren (G undzahl Ki121.227)

ei ngestellt und das nunnehrige neu eroffnet.

2. Konkret erachtete sich der Beschwerdefuhrer in der neuen
Beschwerde i m Recht auf Auskunft dadurch verletzt, dass im
Auskunft sschrei ben vom 20. Septenber 2006

- di e Dat enanwendungen | nternet, G oupw se und
Zutrittskontroll system fehl en wirden. Es sei ihm bekannt, dass
dari n personenbezogene Aufzei chnungen exi stieren;

- die Auskunft hinsichtlich der

Rol | enzuor dnung/ Ber echt i gungsverwal tung unrichtig erteilt
worden sei, weil es unplausibel sei, dass der Beschwerdef ihrer
far alle Anwendungen des Beschwerdegegners zugriffsberechti gt
ist. Sollte dies tatsachlich der Fall sein, |iege eine grobe
Pflichtenverl etzung vor, weil insbesondere § 14 Abs. 2 Z 5 DSG
2000 verletzt sei.

- aus den Ubernmittelten 57 Blatt Screenshots aus SAP ni cht
erkennbar sei, ob diese vollstéandig sind; dies sei

zwei fel haft, weil eine Fulle von Infotypen, die bei SAP in

Ver wendung st idnden, nicht beauskunftet worden seien. Witers
seien die Screenshots unverstandlich und trotz Verfugbarkeit
verspatet vorgel egt worden. Es sei aullerdem ni cht erkennbar,
zu wel chen Dat enanwendungen di ese tatsachlich zuzuordnen

sei en, daher auch zu wel chem Zweck si e betrieben werden

Sol I'ten di e SAP-Screenshots als Auskunft von SA 013

(Personal verwal t ung des Bundes) zu verstehen sein, sei die
Auskunft jedenfalls falsch, da auch Datenfel der angef Ghrt
seien, die nicht in der Standardanwendung SA 013 enthal ten

si nd.

- Dienstleister nicht beauskunftet worden seien. Zumi ndest im
Fal | der el ektroni schen Di enstkarte sei bekannt, dass ein
Unternehnen R als Dienstleister/Auftraggeber fir digitale

Si gnat uren herangezogen worden sei

- bei Infotyp 0015 ,erganzende Zahl ungen“ verschi edene
Nebengebihrenwerte i m Si nne von Punkten ausgew esen wirden.

O fenbar wirden diese Werte durch ein autonatisiertes

Ver fahren errechnet, es handle sich offenbar um ein

Beurteil ungsverfahren gemaR 8 49 DSG 2000. Es fehle jedoch

j ede Auskunft Uber die Interpretation der Zahlen und auch
deren Zustandekonmen, insbesondere die Auskunft des ,| ogi schen
Abl aufs der autonatisierten Entschei dungsfindung“, die hiermt
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urgiert werde.

- imlInfotyp 0134 ,Pf. A Pfand.“ das Feld , Ei nkomen“

ausgewi esen werde, das zwar mt Null eingetragen sei, aber

of fenbar das Ei nkonmen Dritter bezeichne. Eine derartige
Datenart sei kein Teil der Standardanwendung SA 013 und di ene
auch ni cht dem Zweck.

- imlInfotyp 9125 ,Beurteil ungen® Daten ausgew esen wirden,
die nicht zum Standard SA 013 zu z&hl en seien. Daher sei nicht
erkennbar, zu wel chem Zweck di ese Daten verwendet wirden.

- unter den Bezei chnungen SW Aut, DST und KON ei ne Rei he von
of fenbar techni schen Daten beauskunftet worden seien, die zum
Teil unverstandlich seien. Zum Teil enthalten seien auch Daten
Dritter (wie bei DST), wo der Bezug zum Antragsteller nicht
erkennbar sei. Weiter sei nicht erkennbar, wel cher

Dat enanwendung di ese Daten zuzuordnen ware, der Zweck sei
sonmit unbestinmt.

Beantragt wird vom Beschwerdef ihrer, di e Datenschutzkonm ssion
nbge endl i ch das geset znali g zust ehende Auskunftsrecht im
vol | en Unfang durchsetzen (Antragspkt. 1.) und weiters
hinsichtlich der drei |etzten Beschwerdepunkte (-Infotyp
0134.) sow e des Beschwerdepunktes betreffend di e unrichtige
Rol | enzuor dnung/ Ber echt i gungsverwal t ung den geset znmali gen
Zustand soweit herstellen, dass der Betroffene seine
Auskunfts- und Richtigstellungsrechte auch imH nblick auf die
Per sonal dat enver ar bei t ungen wahr nehnen kénne, die nicht

St andar danwendungen darstel l en (Antragspkt. 2.).

3. Der Beschwerdegegner hielt demin seiner Stellungnahnme vom
1. Dezenber 2006 entgegen weder bei |nternet noch bei

G oupwi se handle es sich umihm zuzurechnende

Dat enanwendungen. G oupwi se sei vielnehr ein Dienst, bei dem
das ei nzi ge personenbezogene Datum di e E-Mail - Adresse des
Beschwer def Uhrers sei. Di ese werde Uber di e Dat enanwendung

,» Konpass® verwal tet und sei im Zusamenhang nit dieser
beauskunftet worden. Das Zutrittskontrollsystemsei im
Zei t punkt der Auskunftserteilung noch als Pilotanwendung

betri eben und erst am 16. Oktober 2006 beim

Dat enver ar bei t ungsr egi st er genel det worden.

Di e Behaupt ungen, wonach der Beschwerdef dhrer fur alle
Anwendungen des Beschwer degegners zugriffsberechtigt sei bzw.
di e Auskunft falsch erteilt worden sein soll, seien unrichtig,
vi el nehr sei en die konkreten Berechtigungen des
Beschwer def Uhrers aus der Dat enanwendung , Konpass*
beauskunftet worden.

Di e dem Beschwer def hrer Ubersendeten Screenshots wirden die
Auskinfte hinsichtlich der Datenanwendung , Personal verwal t ung
des Bundes" (SA 013) enthalten, die dem Beschwerdef Uhrer

al | erdi ngs bereits wahrend sei ner Einsichtnahme am 20.

Sept enber 2006 gegeben worden seien. Bei einer Vorbesprechung
am 27. Juli 2006 sei namich vereinbart worden, dass die
Auskunft aus der Dat enanwendung SA 013 in Form ei ner
personlichen Einsichtnahme unter Beizi ehung ei nes

Appl i kat i onssachver st éandi gen erfol gen solle, was durch ein dem
Beschwer def ihrer per E-Mail Ubermtteltes

Bespr echungspr ot okol | bel egt sei und von i hmnienals in Frage
gestellt worden sei. Auch die Term nverei nbarung se
einvernehmich erfolgt. Die Einsichtnahme habe in den Raunen
der Abteilung V/1 des Beschwerdegegners imBeisein des Leiters
| T-Pl anung, -Controlling und -Sicherheit sow e eines

Ref erenten der Applikation Personalinfornmati onssystem

st att gefunden, der verei nbarungsgenald di e Abfrage am System
vorgenonmen und al s Sachver st andi ger di e Fragen des
Beschwer def Uhrers beantwortet habe. Letzterer habe innerhalb
di eses Zeitraunes Cel egenheit gehabt, zu allen abgefragten
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per sonenbezogenen Daten Fragen zu stellen und habe von dieser
MBgl i chkeit auch Gebrauch gemacht. Mt di eser Einsichtnahne
sei der Vereinbarung zwi schen Beschwerdef threr und —gegner

vol l'inhaltlich Rechnung getragen worden. Auf Winsch des
Beschwer def Uhrers hin seien die mt der Einsichtnahme
beauskunfteten Daten noch zusatzlich am gl ei chen Tag zur
Dokumentation in Formvon Screenshots Ubermittelt worden. Auf
eine weitere Anfrage des Beschwerdef Uhrers vom 12. Cktober
2006 seien i hmam 20. Oktober 2006 weitere, mt ergénzenden

Er kl &rungen versehene Screenshots sow e zusétzliche

Erl aut erungen per E-Mail geschickt worden.

Der Beschwerdef Ghrer noni ere den Aufbau der SAP-Infotypen und
damt letztlich die Strukturierung der Datenanwendungen durch
den Beschwer degegner. Ein Anspruch auf klare Strukturierung

ei ner Dat enanwendung konme dem Betrof fenen aber nach der

Recht sprechung der Dat enschutzkomi ssion nicht zu. In diesem
Sinn sei auch der Feststellung entgegenzutreten, dass eine
Fal Il e von Infotypen, die bei SAP in Verwendung sind, nicht
beauskunftet worden seien. Der Auftraggeber sei nicht

angehal ten, ein von i hmverwendetes System zu erkl aren

Vol | st &ndi g wi eder gegeben werden misse nur der Inhalt der
tatsachlich gespei cherten Daten. Der Behauptung, dass die in
Li stenform dargestellten Daten, deren Detaildaten erst in

Fol gebi | dschi rmen darstel |l bar sind, unvollstéandi g beauskunft et
wor den sei en, werde entgegnet, dass sich, wie dem
Beschwer def Gthrer bereits nindlich beauskunftet worden sei
nicht hinter allen erkennbaren Reitern zu beauskunftende Daten
ver bergen wirden, da ni cht notwendi gerweise in santlichen

Regi stern auch di e Person des Beschwerdef Uhrers betreffende
Dat enanwendungen ent hal ten sei en.

Hi nsichtlich des nicht bekannt gegebenen Dienstleisters R
raunmt e der Beschwerdegegner eine Unvol | stéandi gkeit der
Auskunft vom 20. Septenber 2006 ein, |egte jedoch gleichzeitig
ein E-Mail an den Beschwerdefihrer vom 1. Dezenber 2006 vor,

i n dem nunnehr auch di e Heranzi ehung der R GrbH al s

Di enstleisterin bestéatigt wrde.

Bei seinen Ausfihrungen zur Errechnung von Nebengebihrenwerten
unterliege der Beschwerdef ihrer offenbar der irrtumichen
Annahre, er wirde durch ein autonmatisiertes

Beurteil ungsverfahren i m Sinne des 8 49 DSG 2000 ei ner
Recht sf ol gen nach sich zi ehenden oder ihn erheblich

beei ntréachti genden Ent schei dung unterworfen. Wsentliches

Tat best andsner knal di eser Besti mung sei jedoch, dass die

Ent schei dung ausschliefllich auf Grund aut onmati onsunterst it zter
Dat enver ar bei t ung ohne nenschli che Ei nflussnahne erfol ge.

Di eser Fall sei aber nicht gegeben, da die vom
Beschwer def Ghrer in di esem Zusamrenhang angef Gthrt en Dat en

ni cht autonationsunterstitzt generiert sondern vom zust andi gen
Referenten in das System ei ngegeben wirden

Zu der vom Beschwer def ithrer als unzul assi g angesehenen

Dat enart (,Ei nkomren* in Infotyp 0134) wurde darauf

hi ngewi esen, dass di esbeziglich durch Bekannt gabe der

Ei ntragung ,Null“ imdem Sinn, dass darin keine Daten zum
Beschwer def ihrer verarbeitet wirden dem Auskunftsbegehren,

ent sprochen worden sei

Der Verweis auf die fehl ende Ubereinstinmung zw schen der
Datenart ,Beurteilung“ und der SA 013 sei nicht
aussagekréaftig: ,Beurteilung” stelle keine eigene Datenart dar
sondern gehdre zur Datenart ,Leistungsfeststellung”.
SchlieB3lich bekannte sich der Beschwerdegegner dazu, dass er
Unkl arheiten, die sich aus verwendeten Abkirzungen ergeben
wirden, zu beseitigen habe. Er habe allerdings von dem Moment
an, wo er erstmals vom Auskunftsersuchen des Beschwerdef Uhrers
Kenntnis erlangt habe, den Kontakt zu di esem gesucht und
aufrecht erhalten. Bei der Einsichtnahme am 20. Septenber 2006
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habe der Beschwerdef hrer weder Art noch Unfang der
Beauskunftung kritisiert und diese of fenbar als ausreichend
erachtet. Dass auch noch nach Auskunftserteil ung Fragen des
Beschwer def ihrers beantwortet worden seien, bel ege das

Ent gegenkomren des Beschwer degegners, nachtraglich

auf getretene Unkl arheiten zu beseitigen. Da der
Beschwer def Uhrer im Zeit punkt der Ei nbringung seiner neuen
Beschwer de am 23. Oktober 2006 in Verbindung mt dem
Beschwer degegner gestanden sei, erscheine die fortgesetzte
Beschrei tung des Beschwerdeweges unverstandlich

4. In seiner Stellungnahme i m Rahnmen des Partei engehérs vom
30. Dezenber 2006 brachte der Beschwerdef threr vor, der

Term nus I nternet bezeichne alle Aufzeichnungen, die im
Zusammenhang nit der Internetnutzung (ua. Wbseitenabrufe, E-
Mai | - Enpf ang) durch den Beschwer degegner getéatigt werden.

I nsbesondere werde auf die Aussage von Herrn Ing. H (Leiter

| T- Pl anung, -Controlling und -Sicherheit des

Beschwer degegners) i m Rahnmen der Sitzung des Dat enschut zrates
vom 21. Juli 2004 hingew esen, wonach Internetzugriffe
protokol liert und gespei chert wirden. Dass i m Rahmen des E-
Mai | / Term n- Systems (G oupwi se oder Ahnliches) keinerlei

Prot okol | i erungen der ein- bzw. ausgehenden Miils erfol ge, se
ungl aubwiir di g und wirde auch der am 16. August 2004 durch
Herrn E (BlUro des Bundesministers Grasser) erteilten Auskunft
wi der sprechen, dass ,unfangrei che Protokolldaten und Log-Files
zu fiuhren sind, die zur Aufrechterhaltung eines
ordnungsgenalRen Betriebes erforderlich sind.*“

Witers verwei se der Beschwerdegegner in seinem eigenen

Schrei ben vom 28. Juli 2006 auf die Mglichkeit,

per sonenbezogene Daten, die Uber die reine Miladresse

hi nausgehen, in das G oupw se- System ei nzutragen (i m konkreten
Fall Term n- und Kal enderdaten i m Zusamenhang mt dem
Beschwer def Uhrer). Es ware | ebensfrend anzunehnen, dass j ust
zum Zei t punkt der Beantwortung des Auskunftsbegehrens keine

ei nzige Term ninformati on i m Zusammenhang mit dem
Beschwer def Uhrer existierte.

b es sich bei den angesprochenen Dat enverarbeitungen um

ei genst andi ge Anwendungen oder nur um Di enste handelt (wi e vom
Beschwer degegner behauptet) sei fir die Auskunftserteil ung
nach dem DSG 2000 uner heblich. Wl che Dat enanwendungen davon
unfasst sind, werde durch Bekannt gabe des Zwecks jedes

ei nzel nen gespei cherten Datuns festgestellt. Zu den
angesprochenen Dat enver wendungen sei en kei ne Auskinfte erteilt
wor den.

Beziglich des Zutrittskontrollsystems | agen | nformati onen vor,
dass di eses auch schon zum Zei t punkt der Auskunftserteilung
betri eben worden sei. b das System als ,Pilotanwendung” oder
al s ,Regel systent betrieben wird, sei fir die
Auskunftserteilung unerheblich, ebenso ob das System schon
bei m DVR genel det sei .

Hi nsichtlich der Rollenzuordnung werde die Stellungnahne des
Beschwer degegners zur Kenntnis genommen, allerdings sei die
Auskunft fir einige (explizit bezeichnete) Rollen imH nblick
auf verwendete Abkirzungen unverstandlich. Es werde daher eine
ver st andl i che Auskunft urgiert.

Hi nsichtlich der SAP-Screenshots wurde im Wsentlichen das
fruhere Vorbringen wi ederholt und betont, der Beschwerdef Ghrer
wiinsche eine schriftliche Auskunft. Seine Bereitschaft, im
Rahmen von persdnlichen Gesprachen und Term nen ei ne nbgli chst
r ei bungsl ose Beauskunftung zu erndglichen, als Zusti mung zu
bl o3 mindl i chen Auskinften unzudeuten, sei absurd. Auch der
vom Beschwer degegner vorgel egte E-Mil - Verkehr |asse keinen
anderen Schluss zu.

Grundséatzlich sei anzunerken, dass Datenbankstrukturen, we
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si e der Beschwerdegegner fir die Personal verwal tung verwende,
kei ne Datenfel der enthalten kdnnten, die fur einzel ne Personen
.hichts* enthalten. Sowohl der Eintrag ,0“, ein leeres Feld
oder &ahnliche Platzhalter kénnten von Bedeutung sein

Auf Grund wel cher Dat enanwendung i m I nfotyp 0002 das Feld

» Ruf name* verwendet werde, koénne der Stell ungnahme ni cht

ent nomren werden. Danit habe der Beschwerdef Uhrer keine
Migl i chkeit zu erkennen, ob der vorliegende ,Null-Eintrag”
korrekt ist und die ihn betreffenden Sachverhalte korrekt

wi edergi bt .

Auch das Zustandekonmen der Daten betreffend Nebengebihren se
der Stellungnahnme nicht zu entnahnmen. Die Erkl arung, dass

. Referenten di ese Daten ei ngeben“ sei nicht ausreichend, da
davon auszugehen sei, dass diese Daten nicht willkdrlich und
auf Grund des persoénlichen Ernmessens von Referenten vergeben
werden, sondern auf Gund von Detailinformationen, die dem
Beschwer def Uhrer zuzurechnen sei en.

Die Stellungnahne enthalte weiters kei ne Auskunft, zu wel chem
Zweck das Feld , Ei nkomren“ verwendet werde. Dassel be gelte fur
den Infotyp ,9125 Beurteilungen“. Die Zuordnung von
»Beurteilungen* als ,Leistungsfeststellung® sei nicht
nachvol | zi ehbar, das ,Lei stungsfeststellungen”

Tat sachenf eststel |l ungen darstel |l en wirden, wahrend

, Beurteilungen* regel mali g dar tber hi naus gi ngen und
Bewer t ungen darstell en wirden

Di e unverstandlichen Abkirzungen (SWAut, DST und KON) seien
nach wi e vor nicht erklart worden.

5. Der neuerlich zur Stellungnahnme aufgeforderte

Beschwer degegner ent gegnete darauf am 18. Janner 2007, es sei
zutreffend, dass er Zugriffe von D enstnehrmern auf Wbsites
auf zei chne. Die G inde hieflir |&agen darin, strafrechtsw drige
I nt er net nut zungen verfol gen zu kdénnen. Ei ne Auskunftspflicht
dar tber werde i mHi nblick auf den Ausschussbericht zu § 26 DSG
2000, wonach bei Protokol | daten, die nur bei sequentieller
Suche auf gefunden werden kdnnen, keine Auskunftspflicht

best ehe, bestritten.

Hi nsichtlich des E-Mil-Systens G oupw se bestritt der
Beschwer degegner sei ne Auftraggeberei genschaft. Es werde nur
ein techni sches Werkzeug zur Verfligung gestellt, (ber dessen
Nut zungsausmal3 der Di enst nehnmer sel bst entschei de. Dieser

bl ei be eindeutig Herr Uber seine Daten, er kdénne Term ne

ei ntragen oder | 6schen, nur er verfasse oder |dsche E-Mils.
Das Zutrittskontrollsystem sei im Zeitpunkt der seinerzeitigen
Auskunftserteilung noch als Pil otanwendung betri eben worden,
um dem Di enst st el | enausschuss i m Zuge der damals mt di esem
Uber den Einsatz gefihrten Verhandl ungen di e auf Grund der

Lei st ungsf &hi gkeit des Systemns vorhandenen Mglichkeiten — vor
all em hinsichtlich Protokollierung — aufzuzeigen. Die im
Rahnen di eser Dat enanwendung verarbeiteten Daten seien dem
Beschwer def hrer jedoch nunnehr am 16. Janner 2007 per E- Mail
beauskunftet worden (Kopie wurde vorgel egt).

Hi nsichtlich der Rollenzuordnung sei en dem Beschwer def Ghrer
nunmehr auch all e Abklrzungen erkl art worden (eine Kopie der
ent sprechenden Erganzung war ebenfalls beigelegt).

I m Ubri gen wurde nochmal s nachdriickl i ch di e Auffassung
vertreten, dem Beschwerdefihrer sei hinsichtlich der Daten aus
PM SAP am 20. Septenber nit seinem Ei nverstandnis mindlich
Auskunft erteilt worden, die Screenshots seien daher nicht die
ei gentliche Auskunft sondern lediglich Abschriften im Sinn des
| etzten Satzes von 8§ 26 Abs. 1 DSG 2000. Der Beschwerdef threr
nehme di e vorliegende Beschwerde in Wahrheit zum Anl ass, die
Ausgest al tung des vom Beschwer degegner verwendeten Systens zu
kritisieren.

6. In seiner Stellungnahme vom 7. Februar 2007 i m Rahnmen des
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neuerlich gewédhrten Partei engehdrs w ederholte der
Beschwer def Uhrer i m Wsentlichen seine Ansicht zur

Prot okol l'i erung der Internetzugriffe, den im G oupw se-System
verarbeiteten Daten (E-Mails und Term ne) sow e SAP-
Screenshot s.

Die zum Zutrittskontrol | system am 16. Janner 2007 erteilte
Auskunft erachtete er als ,voll konmen unzureichend*, weil die
protokollierten Zutritte nicht beauskunftet worden seien. Als
Bel eg daf ir wurde ein Auszug derartiger Protokoll daten

vor gel egt ..

7. Di e Datenschutzkonmm ssion fuhrte am 16. Mirz 2007 in den
Raum i chkei ten des Beschwerdegegners ei nen Lokal augenschein
durch, bei dem auch ein Anmtssachverstandi ger zugegen war.

8. In dem dazu wi ederum ei ngeraunten Partei engehdor stellte der
Beschwer def Ghrer in seiner Stellungnahme vom 2. April 2007 die
Er gebni sse des Lokal augenscheins nicht in Frage. Er sah
dadurch jedoch zusamengefasst sein Beschwer debegehren
bestéati gt und dehnte weiters seine Beschwerde in Richtung

ei ner Verletzung i mRecht auf CGehei mhal tung aus (dazu sogl eich
unten B., letzter Absatz).

B. Beschwer degegenst and

Das Vorbri ngen des Beschwerdef Uhrers bzw. das daraus

abgel eitete Begehren in der Beschwerde sowi e den weiteren

St el  ungnahnmen bis einschliellich jener vom 7. Februar 2007

i st nicht ganz eindeutig und daher ausl egungsbedirftig:

Ei nerseits spricht er imBetreff sowohl der urspringlichen
Beschwerde vom 22. Juni 2006 als auch der gegenstandlichen
Beschwer de von , Verwei gerung der Datenschut zauskunft“ bzw. von
ei ner ,Beschwerde wegen nicht erteilter Auskunft®,
andererseits enthalt die Beschwerde auch Behauptungen, die
zusat zlich Verl etzungen i m Recht auf Geheinmhaltung (8 1 Abs. 1
DSG 2000) nahe | egen wirden (insbesondere wenn davon
gesprochen wird, die Verarbeitung bestimter Daten sei nicht
durch di e Standardanwendung SA 013 gedeckt; dazu auch unten
D.2.4.). Aus den abschliefRend formulierten ausdrucklichen
Antragen des Beschwer def ihrers ergi bt sich aber, dass

Beschwer degegenstand al | ei ne di e Vol | standi gkeit, Richtigkeit
und Verstandlichkeit der am 20. Septenber 2006 (nundlich oder
schriftlich) erteilten Auskunfte ist. Dies wird auch in den
Fol gest el | ungnahnen i nmer wi eder betont.

Konkret wird die Unvollstéandi gkeit der Auskunft im Hinblick
auf das ganzliche Fehlen einer Auskunft zu beim

Beschwer degegner in Betrieb befindlichen Internet- und E-Mail
bzw. Term nverwal t ungsanwendungen behauptet. Hinsichtlich
Ubermittelter SAP-Screenshots wird ebenfalls deren
Unvol | st andi gkeit geltend gemacht, dar Uber hi naus deren
Unverstandlichkeit. Letzterer Behauptung |iegt die Ansicht zu
G unde, es bestehe ein Anspruch des Beschwerdef ihrers auf eine
schriftliche Auskunft. Al's unverstandlich wird auch die
Auskunft 0Uber die Rollenzuordnung angesehen. Di e Behauptung,
di e Auskunft aus dem System Konpass sei falsch erteilt worden
hat der Beschwerdefihrer in seiner Stellungnahme vom 2. Jénner
2007 hi ngegen nicht weiter aufrecht erhalten. Schlieflich wird
auch eine Unvol | stéandi gkeit der zum Zutrittskontrollsystem am
16. Janner 2007 erteilten Auskunft im Hinblick auf die

Prot okol I i erung der einzelnen Zutritte releviert.

Erst in der Stellungnahne vom 2. April 2007 hat der
Beschwer def Gthr er ausdrickl i ch hinsichtlich Internet-
Anwendungen begehrt, den Beschwerdegegner zur Unterlassung der
Prot okol l'i erung von Internetzugriffen zu verpflichten, und
weiters die Priufung der Registrierung der in G oupw se
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betri ebenen Anwendungen beantragt. Damit wurde - wie der
Beschwer def threr durch die Fornulierung ,Erganzend zum

wei terhin fehl erhaften Auskunftsbegehren.!! selbst offen legt -
der Beschwerdegegenst and wesentlich ausgedehnt, weshal b

di esbeziglich eine weitere Beschwerde vorliegt, die nicht mt
di esem Beschei d behandelt wi rd, sondern viel mehr zur Zahl

K121. 289 protokolliert wrde.

C. Sachverhal t sfeststel |l ungen

Ausgehend vom Beschwer degegenstand wird der fol gende
Sachverhalt festgestellt:

Der Beschwer def iihrer steht als Beanter beim Zollam Wen in
einemoffentlich-rechtlichen D enstverhaltnis zum Bund.

Bewei swir di gung: Di ese Feststellung beruht auf dem

Schrei ben des Beschwerdef iihrers vom 19. Juli 2006 an den
Beschwer degegner (s. sogleich) bzw. den Ergebni ssen des

Ver f ahrens der Dat enschut zkommi ssion zur G undzahl, K120.951,
in dem ebenfalls ei ne Beschwerde di eses Beschwerdef ihrers zu
behandel n war .

Am 7. April 2006 richtete er an den Beschwer degegner ein

unf assendes Auskunftsbegehren, wel ches er am 19. Juli 2006
Uber entsprechende Aufforderung des Beschwerdegegners vom 18.
Juli 2006 durch Bezei chnung der Dat enanwendungen, in denen er
Daten zu seiner Person vernutete, konkretisierte. In der

Auf f or derung waren weder die Protokollierung von
Internetzugriffen noch das System , G oupw se“ noch das
Zutrittskontrol |l system enthalten gewesen.

Uber entsprechende Vereinbarung fand am 27. Juli 2006 in den
Raum i chkei ten des Beschwer degegners ei ne Vorbesprechung uber
die weiteren Modalitaten der Auskunftserteilung statt. Am 28.
Juli 2006 Ubermittelte der Beschwerdegegner dem
Beschwer def ihrer das fol gende E- Mail :

. Sehr geehrter Herr U,

W e besprochen Ubermttle ich Ihnen ein Kurzprotokoll unserer
Besprechung vom 27. Juli 2006:

1. D e Auskunfte zZu den von | hnen genannten Dat enanwendungen
werden | hnen nicht "en bloc" erst nach Vorliegen der |etzten
Er hebungen, sondern sukzessive Ubermittelt werden.

2. Al's erste Auskunft zu Ihrer Anfrage teile ich Ihnen mt,
dass Sie in den | T-Anwendungen "Schul ungsi nf ormati onsystem
f.d. ADV-bezogene Aus- und Fortbil dung der Bedi ensteten (Pkt.
3 Ihrer Anfrage) sowi e "Auswertung d. Uberstunden, d.

Frei zei tausgl ei chstunden u.d. Sonn- und Fei ertagsstunden”
(Pkt. 4 Ihrer Anfrage) nicht enthalten sind. Beide |T-
Anwendungen bezi ehen sich ausschlielBlich auf Mtarbeiter der

| T- Sektion, wi e auch den konkreten Ml dungsunterl agen zu

ent nehmen i st.

3. Mt lhrer Zustinmung wird | hnen die Auskunft zur IT-
Anwendung " Personal verwal t ung des Bundes" (SA013) gem § 26
Abs. 1, letzter Satz DSG 2000 mindlich gegeben werden, indem
I hnen am Bi l dschi rm di e Ei nsichtnahme in | hre Daten geboten
wird und | hnen Ausdrucke der gezei gten Daten Ubergeben werden.
Al's ersten nibglichen Term n habe ich nach Ricksprache mt
Herrn D, der die Online-Auskunft durchfihren wird, den 6.

Sept enber 2006, 15 Uhr 30, ins Auge gefasst und im groupw se
ei nget ragen.

4, Erste Darstellungen der Auskunft zur | T-Anwendung

" Akt enverwal t ung" (SA029) habe ich Ihnen gezeigt. Der Ausdruck
ei niger Datenarten ist noch zu erganzen.

5. Wr haben vereinbart, dass Sie, sollten Sie Mingel bei
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ei ner Auskunft feststellen, diese bei nmir deponieren und ich
ei ne noglichst ungehende Mangel behebung veranl asse.

Mt freundlichen G uRRen

F. H* (Annerkung der DSK: Ing. Felix Hist ,Leiter IT-

Pl anung, -Controlling und -Sicherheit“ in der |IT-Sektion des
Beschwer degegner s)

Am 14. Septenber 2006 sendete der Beschwerdegegner ein
weiteres E-Mail an den Beschwerdef Uhrer:

. Sehr geehrter Herr U,

ich ersuche Sie um Term nverei nbarung, um | hnen die

gewinscht en Auskunfte erteilen und eine Fulle von Auswertungen
Uber geben zu konnen.

Bei mr ware nachste Wche, Dienstag (19.9.), ganztagi g oder
Mttwoch (20.9.) bis 15 Uhr noglich.

Ich ersuche Sie um Rickantwort per Mail oder Anruf.

Mt freundlichen G URen

Ing. Felix H

Dar auf hin wurde fir 20. Septenber 2006 ein Termin in den
Raum i chkei t en des Beschwer degegners vereinbart, bei dem dem
Beschwer def Uhrer Einsicht in die zu seiner Person i mRahmen
des Programms , pm SAP* (pm steht fur Personal managenent)
verarbeiteten Daten gewdhrt wurde. Noch am sel ben Tag erging
das fol gende E-Mail an den Beschwerdef Ghrer:

»Sehr geehrter Herr U,

wi e in der Besprechung am 20. Septenber 2006 vereinbart,
Ubermittle ich Ihnen

* das offizielle Antwortschrei ben (Anl age UAuskunft. doc)
* die von I hnen Ubermttelte Konkretisierung der Auskunft
(Anl age UAuskunft Begehr enkonkr et . pdf)

* I hre Person betreffende Dateninhalte der Datenanwendung
Per sonal verwal t ung des Bundes (Anl age UAuskunft PMSAP
* I hre Person betreffende Dateninhalte der Datenanwendung

Verwal tung und Steuerung der |T-Infrastruktur (Anlage
UAuskunf t Konpass) sowi e

* I hre Person betreffende Dateninhalte der Datenanwendung
Akt enverwal t ung (Anl agen

UDokunent at i onAkt 28703_0009_V_1 2005. mht und

UDokunent ati onAkt 28703_0004_V_1_ 2006. nht) .

Wenn Sie dazu Fragen haben sollten, ersuche ich Sie umdirekte
Kont akt auf nahme mit mr.

Mt freundlichen G URen

Ing. Felix H

Das ,offizielle Antwortschrei ben* |autete fol gender maf3en:

. Sehr geehrter Herr U,

Bezugnehrmend auf die Konkretisierung | hres Auskunftsbegehrens
vom 19. Juli 2006 (siehe Anlage 1) teilen wir |hnen Fol gendes
mt:

1. Bei fol genden Dat enanwendungen sind keine Daten | hrer
Person ent hal t en:

- Schul ungsi nformation f.d. ADV-bezogene Aus- und Fortbil dung
der Bedi ensteten

(di ese Anwendung enthalt nur Daten von Bedi ensteten der |T-
Sekt i on)

- Systenzutrittskontrolle und Verwal tung von

Bedi ener kennzei chen in der ADV

(di ese Dat enanwendung enthalt ausschlieBllich Daten von
Personen, die direkten Systeneugriff auf zentrale Hostdaten
besi t zen) )

- Auswertung d. Uberstunden, d. Freizeitausglei chstunden u.d.
Sonn- und Fei ertagsst unden
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(auch di ese Anwendung enthalt nur Daten von Bedi ensteten der

| T- Sekti on)

- Dienstkarte (Ersatz d. Dienstauswei ses u.- Abzeichens d.e.
fal schungssi cheres Kunst st of f kart chen)

2. Di e Dat enanwendung "Verzei chni sse von Bedi ensteten in den
nachgeordneten Dienststellen” wird nicht nehr eigenstéandig
gefihrt, weil die darin genannten Datenarten auch in der

Dat enanwendung "Verwal tung und St euerung der | T-Infrastruktur
(Konmpass)" enthalten sind und nur nmehr dort serviciert werden.
Di e Beauskunftung der Inhalte dieser Datenarten erfol gt daher
auch i m Wege der Beauskunftung von Konpass.

3. In den Ubrigen von | hnen angefragten Datenanwendungen sind
per sonenbezogene Daten zu | hrer Person gespeichert. In den

f ol genden Unt er punkt en werden j e Datenanwendung | hre Fragen im
Auskunft sbegehren konkret beantwortet:

3. 1. Personal verwal tung des Bundes (SA013):

Di e genauen Dateninhalte sind der Anlage 2 zu entnehnen

- Die Daten stamen vom Ar bei t geber

- Die Daten werden zur Personal verwal tung verwendet

- Die Daten werden an die in der Standardanwendung genannten
Enpf anger krei se tUbermittelt, soweit sie in lhremFall rel evant
si nd

- Zweck und Rechtsgrundl age sind der Standardanwendung zu
ent nehmren

- Das BMF zieht als Dienstleister die BRZ GrbH, Hintere
Zol |l amt sstralRe 4, 1030 Wen heran

- Die Daten werden nicht iminternational en Datenverkehr
ver arbei tet

- Es werden keine Daten in automatisierter Formermttelt
(berechnet), die rechtliche Fol gen oder die Entschei dung des
BMF zur Erbringung oder Nichterbringung von Lei stungen an Sie
beei nfl ussen konnten

3.2. Verwaltung und Steuerung der |T-Infrastruktur (Konpass)
- Die genauen Dateninhalte sind der Anlage 3 zu entnehnen

- Die Daten stamen von Angaben, die im Zuge der

I nfrastrukturausstattung vom Arbeit geber eingebracht wurden

- Die Daten werden zur Verwal tung und Steuerung der 1T-

I nfrastruktur verwendet

- Zweck und Rechtsgrundl age sind der Registernel dung zu

ent nehmen

- Das BMF zieht als Dienstleister die BRZ GibH, Hintere
Zol | ant sstraflle 4, 1030 Wen heran

- Die Daten werden nicht iminternational en Datenverkehr
ver ar bei t et

- Es werden keine Daten in automatisierter Formermttelt
(berechnet), die rechtliche Fol gen oder die Entschei dung des
BMF zur Erbringung oder Nichterbringung von Lei stungen an Sie
beei nfl ussen kodnnt en

3. 3. Aktenverwal tung (SA029)

- Di e genauen Dateninhalte sind der Anlage 4 zu ent nehnen

- Die Daten stamen aus dem Schriftverkehr nmit |hnen i mZuge
von DSG Anfragen

- Die Daten wurden aufgrund der Beschwerde bei der DSK und
der darauf fol genden Aufforderung zur Stellungnahne gem den
protokol lierten Akten der Datenschutzkomr ssion Ubermttelt

- Zweck und Rechtsgrundl age sind der Standardanwendung zu
ent nehmen

- Das BMF zieht als Dienstleister die BRZ GrbH, Hintere
Zol |l amt sstralRe 4, 1030 Wen heran

- Die Daten werden nicht iminternational en Datenverkehr
ver arbei t et

- Es werden keine Daten in automatisierter Formermttelt
(berechnet), die rechtliche Fol gen oder die Entschei dung des
BMF zur Erbringung oder Nichterbringung von Lei stungen an Sie
beei nfl ussen konnt en®
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Di e angekindi gten Anl agen waren dem E-Mii | ebenfalls

angeschl ossen, insbhesondere 57 Screenshots aus pm SAP. Ei ni ge
Dat enfel der, in denen sich kei ne Ei ngabe bzw. nur die

Ei ntragung , 0“ befindet, waren jedoch in den Ausdrucken nicht
enthalten (zB die Reiter ,Signierung“, ,Kontaktdaten“ und

, Statusinformati onen* imlnfotyp ,9150 el ektronische

Di enstkarte").

Am 12. COktober 2006 wendete sich der Beschwerdefihrer mt dem
fol genden E-Mail an den Beschwerdegegner:

,»Sehr geehrter Herr Ing. H
We tel efoni sch besprochen, ersuche ich umdetaillierte
Auskunft zu fol genden Punkten der SA013.
Pkt. 12: Was bedeutet Term nverfolgung - Termin am 1.2.2008?
Pkt. 21: Die Forderung in der Hohe von ? 5.741,20 besteht seit
1996 ni cht nehr.
Pkt. 32: Was bedeuten di e Abkirzungen in den fol genden
Spal ten?
Verw. : Z001, Z005 und Z007
Pl anstelle: O
OrgEinh.: 0, 70304582, 70455830
Di enststelle: 0, 50002506
Pkt. 33: Was bedeuten di e Codi erungen in den fol genden
Spal ten?
Bi |l d, Verans, Kurs-Code, Gprg, B
Pkt 35: Bei der Dienstkarte sind die Reiter Signierung,
Kont r akt dat en und Stat usi nfornmati onen nicht ersichtlich.
Mt freundlichen G uRRen
Thomas U

Am 16. Cktober 2006 folgte ein weiteres E-Mail, in welchem
si ch der Beschwerdef ihrer ausschlieBlich mit der rechtlichen
Zul assigkeit des Zutrittskontrollsystens ausei nandersetzte.
Am 20. Cktober 2006 erteilte der Beschwerdegegner dem
Beschwer def Uhrer im Hinblick auf die Anfrage vom 12. Cktober
2006 per E-Mail eine ergadnzende Auskunft zu den Pkt. 32, 33
und 35.

Ei ne weitere ergédnzende Auskunft wurde am 1. Dezenber 2006
erteilt: Dem Beschwerdefihrer wurde (in Reaktion auf die

vorl i egende Beschwerde) mitgeteilt, dass der Beschwerdegegner
auch die Fa. R GrbH als Dienstleister heranziehe.

Bewei swir di gung: Di ese Feststellungen beruhen auf

der Stellungnahne des Beschwerdegegners vom 1. Dezenber 2006
sowi e den danmit vorgel egten E-Mails und der angeschl ossenen

, Chronol ogi e“. Al ldem hat der Beschwerdefidhrer im

Part ei engehér in sachverhal t smaRi ger Hi nsicht nicht

wi der sprochen. | nsbesondere ist zur Einsichtnahne am 20.

Sept enber 2006 in pm SAP anzuner ken, dass der Beschwerdef Ghrer
di ese faktisch nicht bestritten hat, sondern nur deren
rechtliche Deutung als mindliche Auskunftserteilung (dazu
unten D.2.4.).

Am 7. Janner 2007 richtete der Beschwerdefihrer ein E-Mil an
den Beschwerdegegner, in demer bestritt, einer nindlichen
Auskunftserteilung beziglich der SA 013 zugestimt zu haben.
Di e Besprechung vom 27. Juli bzw. das Angebot vom 28. Juli
2006 koénne nicht in eine entsprechende Zusti mrung

um nterpretiert werden.

Bewei swir di gung: Di ese Feststellung beruht auf dem
der Stellungnahnme des Beschwerdef Uhrers vom 7. Februar 2007
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angeschl ossenen E-Mil, das der Beschwerdegegner unbestritten
erhalten hat.

Am 16. Janner 2007 beauskunftete der Beschwerdegegner auch zur
Person des Beschwerdef ihrers verarbeitete Daten in der

Dat enanwendung , Zutrittskontrollsystenf. Darin nicht enthalten
war en jedoch Daten Uber einzel ne dem Beschwer def Ghrer
zugeordnete Zutritte, die vom Beschwerdegegner ebenfalls
protokolliert werden. Witers wirden santliche in der
vorl i egenden Beschwerde als unverstandlich bezeichnete

Abklr zungen in der im Rahnmen des Systenms , Konpass“ gefihrten
Rol | enzuor dnung/ Benut zer ber echti gung erkl art.

Bewei swir di gung: Di ese Feststellungen beruhen auf

der Stellungnahnme des Beschwer degegners vom 18. Janner 2007
sowi e den damit vorgel egten E-Mails. Der Beschwerdef threr hat
dem wi ederum i m Part ei engehdr in sachverhal t snaf3i ger Hinsicht
ni cht w dersprochen und in seiner Stellungnahme vom 7. Februar
2007 den Erhalt der erganzenden Auskinfte ausdricklich
bestati gt.

Bei der vom Beschwer degegner danmit beauftragten BRZ GrbH wird
j ede I nternet-Komuni kati on ei nes zum BM-- Net zwer k gehori gen
PC derart protokolliert, dass die |IP-Adresse dieses PC nit der
jewei |l s angesteuerten | nternetadresse und dem Zeit punkt der
Konmruni kati on verknipft abgespeichert wird (,Log-Files*). Ein
Per sonenbezug zu ei nem BM~- M tarbeiter kénnte auf nehrfache
Art und Wi se hergestellt werden: Einerseits Uber die im
System , Konpass“ gefihrte Zuordnung der PCs zu Mtarbeitern
andererseits Uber die User-Protokollierung (,Log — in -
Files"): Die BRZ GrbH fuhrt - getrennt von den Internet-Log-
Files - auch Protokolle uUber die mttels Dienstkarte und

Ei ngabe eines PI N-Codes von den Mtarbeitern durchgefihrten
und standardméfRig mt der Anmel dung am BMF- Server verbundenen
Annel dungen an den PCs (Log-in-Files). Die Log-Files werden
sowohl zum Zweck der techni schen Systeniiberprtfung und —
wartung als auch — unter zusatzlicher Heranziehung der Log -
in - Files - zum Nachvol | zi ehen unrecht ma3i ger bzw. auch
strafbarer Internetzugriffe gefihrt. Sie werden (ebenso w e
die Log — in - Files) standardnaflig 14 Tage | ang aufbewahrt.
Log-Files und Log-in-Files werden unstrukturiert
(.sequentiell“) gefuhrt. Mttels Standardsoftware wi e zB Ms-
Excel konnte aber eine Strukturierung (zB diederung nach | P-
Adressen) hergestellt werden.

Zum Ver senden und Enpfangen von E-Mails sowi e zur

Term nverwal t ung ei nes Bedi ensteten i st bei m Beschwer degegner
das Programm , Groupwi se“ imEinsatz. Der darin gefihrte

Ter mi nkal ender sowi e die Ml box eines Bediensteten kann von
di esem auch zur Einsicht fir andere Benutzer freigegeben
werden. Eine Freischaltung des Term nkal enders, nicht aber der
Mai | box, kann allenfalls durch den zustandi gen

Abt ei l ungsl ei t er angeordnet werden. Wenn i m Rahrmen der

Term nverwal t ung Ei nl adungen versendet werden, nimm G oupw se
automati sch eine Prifung vor, ob der gewdhlte Term n beim

ei ngel adenen Teil nehner bereits bl ockiert wird, was
gegebenenfal | s dem Ei nl ader mitgeteilt wird. Auch in G oupw se
erfol gt eine Protokollierung des E-Mil-Verkehrs. Gespeichert
werden wi ederumin sequentieller Form Zeitpunkt sow e Ziel-
und Absender adresse eines E-Mil-Verkehrs. Die Zwecke sind mt
jenen der Internet-Log-Files identisch. Die E-Mils selbst
kénnen von i hrem Verfasser jederzeit gel 6scht werden, wobei
nach sei ner Entschei dung sowohl bl oRes Verschi eben in den

el ekt roni schen , Papi erkorb“, der standardnméf}i g erst nach
einiger Zeit geleert wird, als auch ,Ldschen und Til gen®
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nmoglich ist, was zur sofortigen grundsatzlich unwi derruflichen
Loschung des Mails fuhrt. Lediglich lber ein Serverbackup ware
di eses dann noch 2 Wbchen | ang w ederherstellbar. Die
Backupnbgl i chkeit dient |ediglich der Sicherung von Daten zum
Schut z vor Verlust durch techni sche Probl eme bzw. Fehler der
User. Groupw se bietet weiters Adressblicher an: Ein
ressortweites, auf das alle Mtarbeiter Zugriff haben, sow e
gruppenspezi fi sche, bei denen der Zugriff auf die jeweiligen
Gruppennmi tgl i eder beschréankt ist.

I m Rahnen des am Zol | ant W en ei ngeset zt en
Zutrittskontrol |l systens, welches mt Zutrittskarten
funktioniert, wird jeder Zutritt eines Bedi ensteten

auf gezei chnet. Zweck des Systens ist der Schutz vor
unberechtigten Zutritten zum Gebaude bzw. auch zu Zi mern
darin, insbesondere zum ei genen Arbeitszimer, wobei darunter
auch eine Auswertung etwa imFall von D ebstahl en i m Gebaude
fiele. Zentral protokolliert werden nur die Zutritte an den
AuRenzonen. Die Zutritte zu den Zimrern werden | okal durch

ei nen Speicher in den Lesegeraten protokolliert.

Bewei swir di gung: Di ese Feststellungen beruhen auf

dem Beschwer devor bri ngen, dem der Beschwer degegner in
sachver hal t smaf3i ger Hinsicht nicht w dersprochen hat, sow e
zusat zli ch auf den Ergebni ssen des von der

Dat enschut zkommi ssion i m Beisein des fir sie als

Ant ssachver st andi gen tatigen DI Dani el Konrad am 16. Mirz 2007
in den Raum i chkeiten des Beschwerdegegners durchgefihrten
Lokal augenschei ns. Auch gegen den bei m Lokal augenschein
ermttelten Sachverhalt hat der Beschwerdefihrer im
Part ei engehor nichts vorgebracht.

D. In rechtlicher Hinsicht fol gt daraus:

1. anzuwendende Rechtsvorschriften (sam allenfalls rel evanten
Mat eri al i en)

Nach der Verfassungsbesti nmmung des 8 1 Abs. 3 Z 1 DSG 2000 hat
j edermann, soweit ihn betreffende personenbezogene Daten zur
aut omati onsunterst it zt en Verarbei tung oder zur Verarbeitung in
manuel |, d. h. ohne Automationsunterstiitzung gef ihrten Dateien
besti mt sind, nach MaRgabe gesetzlicher Bestimungen das
Recht auf Auskunft daridber, wer wel che Daten dber ihn
verarbeitet, woher die Daten stamen, und wozu sie verwendet
wer den, insbesondere auch, an wen sie Ubernmittelt werden.

§ 4 DSG 2000 |autet unter der Uberschrift ,Definitionen®
auszugswei se fol gender malRen:

.1 mSinne der fol genden Besti nmungen di eses Bundesgeset zes
bedeuten di e Begriffe:

1. ,Daten“ (,personenbezogene Daten“): Angaben Uber Betroffene
(Z 3), deren ldentitat bestimt oder bestinmmbar ist; "nur

i ndi rekt personenbezogen" sind Daten fur einen Auftraggeber

( Z4), Denstleister (Z 5) oder Enpféanger einer Ubermittlung
(Z 12) dann, wenn der Personenbezug der Daten derart ist, daB
di eser Auftraggeber, Dienstleister oder Ubermittlungsenpfanger
die Identitat des Betroffenen nmit rechtlich zul dssigen Mtteln
ni cht besti mren kann;

[-]

4. ,Auftraggeber”: natirliche oder juristische Personen,

Per sonengenei nschaften oder Organe einer Cebietskorperschaft
bezi ehungswei se di e Geschéaftsapparate sol cher Organe, wenn sie
al l ein oder geneinsam mt anderen di e Entschei dung getroffen
haben, Daten fur einen bestimten Zweck zu verarbeiten (Z 9),
und zwar unabhangi g davon, ob sie die Verarbeitung sel bst

13 of 21 06.06.2007 10:49



BKA/RIS Datenschutzkommission - Volltext http://ris.bka.gv.at/taweb-cgi/taveb?x=d& 0=d& v=dsk& d=DSK T &i=...

dur chf thren oder hiezu ei nen anderen heranzi ehen. A's

Auf traggeber gelten di e genannten Personen,

Per sonengenei nschaften und Ei nri chtungen auch dann, wenn sie
ei nem anderen Daten zur Herstellung eines von ihnen

auf get ragenen Werkes Uberl assen und der Auftragnehner die

Ent scheidung trifft, diese Daten zu verarbeiten. Wirde jedoch
dem Auftragnehnmer anl &Blich der Auftragserteilung die

Ver arbei tung der uUberl assenen Daten ausdricklich untersagt
oder hat der Auftragnehmer die Entscheidung Uber die Art und
Wi se der Verwendung, insbesondere die Vornahne einer

Ver ar bei tung der Uberl assenen Daten, auf Grund von

Recht svorschriften, Standesregel n oder Verhaltensregel n gemald
§ 6 Abs. 4 eigenverantwortlich zu treffen, so gilt der mt der
Herstel l ung des Werkes Betraute al s datenschutzrechtlicher

Auf t r aggeber ;

5. ,Dienstleister": natirliche oder juristische Personen

Per sonengenei nschaft en oder Organe ei ner Cebi et skorperschaft
bezi ehungswei se di e Geschaftsapparate sol cher Organe, wenn sie
Daten, die ihnen zur Herstellung ei nes aufgetragenen Werkes
Uberl assen wurden, verwenden (Z 8);

[-]

7. ,Datenanwendung" (friher: ,Datenverarbeitung“): die Sume
der in ihrem Abl auf | ogisch verbundenen Verwendungsschritte (Z
8), die zur Erreichung eines inhaltlich bestimten Ergebnisses
(des Zweckes der Dat enanwendung) geordnet sind und zur Ginze
oder auch nur teilweise autonmationsunterstuutzt, also

maschi nel | und programmgesteuert, erfol gen

(aut omat i onsunt er st Ut zt e Dat enanwendung) ;

8. ,Verwenden von Daten": jede Art der Handhabung von Daten

ei ner Dat enanwendung, al so sowohl das Verarbeiten (Z 9) als
auch das Ubernitteln (Z 12) von Daten.

9. ,Verarbeiten von Daten": das Ermtteln, Erfassen

Spei chern, Auf bewahren, Odnen, Vergleichen, Veréandern,

Ver knupfen, Verviel faltigen, Abfragen, Ausgeben, Benitzen
Uber |l assen (Z 11), Sperren, Loschen, Vernichten oder jede
andere Art der Handhabung von Daten ei ner Datenanwendung durch
den Auftraggeber oder Dienstleister mt Ausnahnme des
Ubernmittelns (Z 12) von Daten;

[}

§ 14 DSG 2000 | autet auszugswei se:
» Dat ensi cher hei t smassnahnen

8§ 14. (1) Fur alle Organisationsei nheiten eines

Auftraggebers oder Dienstleisters, die Daten verwenden, sind
MalBnahmen zur Gewdhrl ei stung der Datensicherheit zu treffen.
Dabei ist je nach der Art der verwendeten Daten und nach

Unf ang und Zweck der Verwendung sow e unter Bedacht nahne auf
den Stand der techni schen Miglichkeiten und auf die

wi rtschaftliche Vertretbarkeit sicherzustellen, daR die Daten
vor zufalliger oder unrechtnélli ger Zerstodrung und vor Verl ust
geschiutzt sind, dall i hre Verwendung ordnungsgenéfd erfol gt und
dall di e Daten Unbefugten nicht zugéanglich sind.

(2) Insbesondere ist, soweit dies imH nblick auf Abs. 1
letzter Satz erforderlich ist,

[-]

7. Protokoll zu fuhren, damt tatsé&chlich durchgefihrte

Ver wendungsvor gange, w e i nsbesondere Anderungen, Abfragen und
Ubermittlungen, imH nblick auf ihre Zul 4ssigkeit im

not wendi gen Ausmafl3 nachvol | zogen werden kdénnen

D ese MaBBnahnmen missen unter Berilcksichtigung des Standes der
Techni k und der bei der Durchfihrung erwachsenden Kosten ein
Schut zni veau gewdhr| ei sten, das den von der Verwendung
ausgehenden Ri si ken und der Art der zu schitzenden Daten
angenessen ist.

14 of 21 06.06.2007 10:49



BKA/RIS Datenschutzkommission - Volltext http://ris.bka.gv.at/taweb-cgi/taveb?x=d& 0=d& v=dsk& d=DSK T &i=...

(3) Nicht registrierte Ubernmittlungen aus Dat enanwendungen,
die einer Verpflichtung zur Auskunftserteilung genal § 26
unterliegen, sind so zu protokollieren, dal dem Betrof f enen
Auskunft gemall § 26 gegeben werden kann. In der

St andardverordnung (8 17 Abs. 2 Z 6) oder in der

Must erverordnung (8 19 Abs. 2) vorgesehene Ubernittl ungen
bedulr fen kei ner Protokollierung.

(4) Protokoll- und Dokunentationsdaten dirfen nicht fir Zwecke
verwendet werden, die mt ihremErmttlungszweck - das ist die
Kontroll e der Zul assigkeit der Verwendung des protokollierten
oder dokunentierten Datenbestandes - unverei nbar sind.
Unver ei nbar ist insbesondere die Witerverwendung zum Zweck
der Kontrolle von Betroffenen, deren Daten i m protokollierten
Dat enbest and ent hal ten sind, oder zum Zweck der Kontrolle

j ener Personen, die auf den protokollierten Datenbestand
zugegri ffen haben, aus ei nem anderen Grund als jenem der
Prifung ihrer Zugriffsberechtigung, es sei denn, dall es sich
um di e Verwendung zum Zweck der Ver hi nderung oder Verf ol gung
ei nes Verbrechens nach § 278a StGB (krimnelle O ganisation)
oder eines Verbrechens nmit einer Freiheitsstrafe, deren
Hochst mal3 fUnf Jahre Ubersteigt, handelt.

[}

§ 26 DSG 2000 ist als einfachgesetzliche Ausflhrungsbesti nmmng
zu 8 1 Abs. 3 Z 1 DSG 2000 (,nach MaRgabe gesetzlicher

Besti mungen“) Anspruchsgrundl age fur das individuelle Recht
auf Auskunft uUber eigene Daten. GenmalRR § 26 Abs. 1. DSG 2000
hat der Auftraggeber dem Betroffenen Auskunft Uber die zu

sei ner Person verarbeiteten Daten zu geben, wenn der

Betrof fene dies schriftlich verlangt und seine lIdentitéat in
geei gneter Form nachwei st. Mt Zustimung des Auftraggebers
kann das Auskunftsbegehren auch niindlich gestellt werden. Die
Auskunft hat die verarbeiteten Daten, die verfigbaren

I nformati onen Uber ihre Herkunft, allfallige Enpfanger oder
Enpf anger krei se von Ubermittlungen, den Zweck der

Dat enver wendung sowi e di e Recht sgrundl agen hiefir in allgenein
ver st andl i cher Form anzuf ihren. Auf Verl angen des Betroffenen
sind auch Namen und Adresse von Dienstleistern bekannt zu
geben, falls sie nit der Verarbeitung seiner Daten beauftragt
sind. Mt Zustimung des Betroffenen kann anstelle der
schriftlichen Auskunft auch eine niindliche Auskunft nmit der
Mgl i chkeit der Einsichtnahne und der Abschrift oder

Abl i chtung gegeben werden.

GendlR Abs. 4 leg. cit. ist die Auskunft innerhalb von acht
Wochen nach Ei nl angen des Begehrens zu erteil en oder
schriftlich zu begrinden, warum sie nicht oder nicht

vol I stéandig erteilt wrd.

I m Bericht des Verfassungsausschusses zu § 26 DSG 2000 (2028
Bl gNR XX. GP) findet sich der fol gende Satz:

,Die Verpflichtung zur Auskunftserteilung gemal? § 26 besteht
ni cht bei Protokolldaten, die nur durch sequentielle Suche
auf gef unden werden kdnnen. *

§ 40 Abs. 4 DSG 2000 | autet:

. Wenn di e Dat enschut zkonmi ssi on ei ne Verl etzung von

Besti mmungen di eses Bundesgeset zes durch ei nen Auftraggeber
des offentlichen Bereichs festgestellt hat, so hat dieser nmt
den i hm zu Gebote stehenden rechtlichen Mtteln unverziglich
den der Rechtsanschauung der Datenschutzkomi ssi on

ent sprechenden Zustand herzustellen.”

Der Erwagungsgrund 47 der Richtlinie 95/46/EG (DS-RL) |autet:

»Wrd eine Nachricht, die personenbezogene Daten enthalt, uber
Tel ekomruni kat i onsdi enst e oder durch el ektroni sche Post
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Ubermittelt, deren einziger Zweck darin besteht, Nachrichten
dieser Art zu Ubermtteln, so gilt in der Regel die Person

von der die Nachricht stammt, und nicht die Person, die den
Ubermi ttlungsdi enst anbietet, als Verantwortlicher fir die

Ver arbei tung der in der Nachricht enthaltenen

per sonenbezogenen Daten. Jedoch gelten die Personen, die diese
Di enste anbieten, in der Regel als Verantwortliche fir die

Ver ar bei tung der personenbezogenen Daten, die zusatzlich fir
den Betrieb des Dienstes erforderlich sind.*

Die 88 863 f ABGB | auten auszugswei se:

.8 863. (1) Man kann seinen WIllen nicht nur

ausdr icklich durch Wrte und al | genei n angenommene Zei chen;
sondern auch stillschweigend durch sol che Handl ungen erkl aren
wel che mit Uberl egung all er Urstéande kei nen verninftigen
Grund, daran zu zweifeln, dbrig | assen.

(2) I'n Bezug auf di e Bedeutung und Wrkung von Handl ungen und
Unterl assungen ist auf die imredlichen Verkehr geltenden
Gewohnhei ten und Gebr duche Ricksicht zu nehnen.

§ 864. (1) Ist eine ausdrickliche Erkl&arung der Annahre

nach der Natur des Ceschéaftes oder der Verkehrssitte nicht zu
erwarten, so komt der Vertrag zustande, wenn dem Antrag

i nnerhal b der hierfir bestimten oder den Unst&nden
angenmessenen Frist tatséachlich entsprochen worden ist.

[...1"
2. rechtliche Schl ussfol gerungen
2.1. teilweise Unzul assi gkeit des Beschwer debegehrens

Nach st andi ger Recht sprechung der Datenschutzkomi ssion sow e
des Verwal tungsgeri chtshofes (vgl. das Erkenntnis vom 28. Jun
2006, ZI. 2005/06/0366, abrufbar wie alle weiteren zitierten
Ent schei dungen i m Recht si nformati onssystem des Bundes - RIS
unter ww. ris. bka.gv.at) sind imHinblick auf §8 40 Abs. 4 DSG
2000 Rechtsverl et zungen durch Auftraggeber des offentlichen
Bereichs lediglich festzustellen. Ein dariber hinaus gehendes
Lei stungsbegehren oder wie i mvorliegenden Fall gar ein
Begehren, das auf eine faktische Tatigkeit der

Dat enschut zkommi ssion gerichtet ist, ist in einem

Beschwer deverfahren nach § 31 Abs. 1 DSG 2000 daher

unzul assi g.

Ebenso i m Beschwerdeverfahren nicht geltend gemacht werden
kénnen nach st andi ger Rechtsprechung von Dat enschut zkonmi ssi on
und Verwal tungsgeri chtshof (vgl. dazu das Erkenntnis vom 27.
Marz 2006, ZlI. 2004/06/0125) im Entschei dungszeitpunkt nicht
mehr aktuell e Rechtsverl etzungen, insbesondere die bl oR3e

Ni cht ei nhal tung der achtwdchi gen Frist des § 26 Abs. 4 DSG
2000, wenn die Auskunft mittlerweile erteilt wrde.

Das Beschwer debegehren war daher im Spruchpunkt 1. insoweit
zur ickzuwei sen.

2.2. Speicherung von | nternet-Verbi ndungsdat en (Log-Fil es)

Der Beschwer degegner speichert (unter Heranzi ehung der BRZ
GrbH als Dienstleister, § 4 Z 5 DSG 2000) uber die Zeitdauer
der Verbindung imlnternet hinaus, namich fur jewils 14
Tage, Internetverkehrsdaten von in sei nem Netzwerk
befi ndl i chen PCs zum Zweck der Systemiber prifung und —wartung
sowi e zu dem Zweck, strafrechtsw drige |nternetnutzungen
verfol gen zu kdénnen. Diese Daten sind auf Mtarbeiter der

Fi nanzverwal t ung ruckf thrbar, da parallel zur Aufzei chnung der
Ver kehrsdat en pro Endgeréat (Log-Files) Aufzei chnungen darlber
gef ihrt werden, wel ches Gerat wann von wel chem User benut zt
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wurde (Log-in-Files). Die Log-Files stellen zusanmen mit den
Log-in-Fi |l es daher “personenbezogene Daten“ imSinn von § 4 Z
1 DSG 2000 dar.

Dem Ei nwand des Beschwerdegegners, dass es sich bei den

auf gezei chneten Log-Files und Log-in-Files um sequenti el
gespei cherte Protokolldaten im Sinn von 8§ 14 DSG 2000 handl e
und entsprechend der di esbezlglichen Benerkung i m
Ausschussprotokol | zu & 26 DSG 2000 daher keine Auskunft
gegeben werden misse, kann in dieser Allgeneinheit nicht
gefol gt werden: Zumeinen betrifft § 14 DSG 2000 nur

Dat ensi cher hei t smaBRnahnmen, di e zur Vernei dung von
unberechtigten Zugriffen auf Datenanwendungen des

Auf traggebers ergriffen werden missen, wohi ngegen im
vorliegenden Fall Zugriffe auf nicht dem Auftraggeber

zuzur echnende Dat enanwendungen protokolliert werden; zum
anderen ist ein kategorischer Ausschl uss der
Auskunftserteilung aus sequentiell gespeicherten Daten
grundrechtswidrig, da es darauf ankommt, ob der Auftraggeber
in concreto nicht sel bst Uber Suchinstrunmente verfigt, die ihm
eine gezielte Suche trotz der zeitlich sequentiellen

Spei cher f orm er nbgl i chen oder zum ndest erheblich erleichtern.
Der Beschwerdegegner wird daher in dersel ben Wise Auskunft
geben missen, in der er selbst eine Suche zu den von ihm
angestrebt en Zwecken durchf Ghren wirde, wi e z.B. bei der

Uber priif ung von strafrechtsw dri gem Zugang zum I nternet. Nur
wenn eine Suche in diesen strukturiert gespeicherten Daten
tatsachlich ausschliellich sequentiell, und zwar durch nicht-
aut omati onsunterstitztes Lesen der Protokolle erfol gen misste,
ware es denkbar, dass der Auftraggeber im Sinne des § 26 Abs.
2 DSG 2000 unver hal t ni smali gen Aufwand gel tend nacht, abhéngig
davon wi e unfangreich das in die Prifung mteinzubezi ehende
Dat envol unen jeweils ist. Die Bermerkung i mBericht des

Ver f assungsausschusses zu § 26 DSG 2000, wonach ,die
Verpflichtung zur Auskunftserteilung...bei Protokolldaten nicht
(besteht), die nur durch sequentielle Suche aufgefunden werden
kénnen“ ist bei verfassungskonformem Verstandnis in genau
diesem Sinne zu interpretieren: H er geht es nicht darum dass
» Protokol | daten“ ni cht der Auskunft unterliegen, sondern
darum dass bei bl oRR sequentiell nbglicher Suche ein

unver hal t ni smali ger Suchaufwand entsteht, wobei die

» Protokol | daten“ nur als Beispiel fidr unfangreiche

Dat ensamm ungen erwahnt wurden, weil sie — zuni ndest im
Zei t punkt der Gesetzwerdung des DSG 2000 - Ublicherwei se nur
zeitlich geordnet und daher nur sequentiell durchsuchbar sind.

Da dem Beschwer def Uhrer keine Auskunft erteilt wurde bzw. ihm
gegeniiber auch kei ne G iunde angef ihrt wurden, warum die
Auskunft nicht erteilt werden kann (8 26 Abs. 2 DSG 2000), war
di esbezuglich spruchgenmal3 ei ne Verl etzung i m Recht auf
Auskunft festzustellen. Die Frage, ob einer Beauskunftung
allenfalls nach § 26 Abs. 2 DSG 2000 rel evante G lnde

ent gegenst ehen - obwohl der Beschwerdegegner im

Erm ttlungsverfahren die Miglichkeit des Ei nsatzes von
Suchhi |l fen bereits zugestanden hat - , konnte im Hi nblick auf
den Beschwer degegenstand - Verwei gerung der Auskunft dem
Grunde nach — in diesem Verfahren noch nicht abschlielRend
beurteilt werden. Sollte der Beschwerdegegner der Ansicht
sein, dass derartige G unde vorliegen, hatte er dies dem
Beschwer def ihrer direkt mitzuteilen.

2.3. Speicherung von E-Mils

Der Beschwerdef threr verlangt Auskunft dber die in seinem E-
Mai | Account gespeicherten E-Mails, die mt Hilfe des
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Progranms , G oupwi se* komuni zi ert und auf den | T-Anl agen des
Beschwer degegners bzw. seines Dienstlei stungsverarbeiters BRZ
gespei chert werden.

Das Vorbringen des Beschwerdegegners, es handle sich um kei ne
i hm zur echenbar e Dat enanwendung, weil seine Mtarbeiter sel bst
dar Uber entscheiden, was in i hremE-Miil Account gespeichert

i st, scheint zwar der besonderen D enstnehner-Di enst geber-

Rel ation nicht zur Ginze gerecht zu werden, da imerhin der
Beschwer degegner al s Di enstgeber des Beschwerdef Uhrers

. Auftraggeber” des dienstlichen Miil-Verkehrs ist, enthalt

j edoch den i m Endeffekt richtigen Gedanken, dass der
Mtarbeiter betreffend die Kenntnis vomInhalt seines E-Mui
Accounts insofern volle Verfligungsgewalt (- und damt eine
Auftraggeber- ahnliche Stellung -) besitzt, als er sein
Account jederzeit einsehen kann und den Inhalt auch nach

ei genem GQut dinken | 6schen kann.

Dass das DSG 2000 ganz grundséatzlich ein besonderes
Auskunftsrecht neben ei nem bestehenden Ei nsichtsrecht fur
Uberflissig — weil den Auftraggeber unnétig beschwerend —
halt, ergibt sich aus der Bestimung des § 26 Abs. 8 DSG 2000,
wonach Auskunft Uber Daten, soweit sie aus einem 6ffentlichen,
d. h. jedermann ei nsehbaren Regi ster (Buch) ersichtlich sind,
nur i mUnfang der Einsicht zusteht. Der Ausschussbericht zu

§ 26 DSG 2000 forruliert dies so: ,Durch Abs. 8 wird

festgel egt, dass bei o6ffentlichen Bluchern (Regi stern) das
Recht auf Auskunft nicht neben dem Recht auf Einsicht besteht,
sondern nur in Formder Einsicht.” D ese Wertung wird auch
hi er zum Tragen kommen: Di e | nanspruchnahne ei nes
Auskunftsrechts Uber einen Datenbestand, der dem Betrof f enen
jederzeit einsehbar ist — und wie imvorliegenden Fall dartber
hi naus auch von di esem jederzeit | 6schbar ist — wird, soweit
die Kenntnis vomlnhalt durch die Einsicht gewonnen werden
kann, als unverhaltni smaRi ge, weil sachlich nicht
erforderliche I nanspruchnahnme des Auftraggebers nach § 26 Abs.
2 DSG 2000 zu werten sein.

I nsgesant muss auf di e Bedeutung ei nes erkennbaren

Recht sschut zi nt eresses des Betroffenen fir den Unfang seines
Auskunftsrechts hingewi esen werden: Das Auskunftsrecht ist

ni cht absol ut, sondern seiner Funktion nach (nur) ein

Begl ei tgrundrecht, das der Durchsetzung des G undrechts auf
Cehei mhal tung dient. Der Unfang des Auskunftsrechts muss daher
in Relation zumjeweiligen Rechtsschutzinteresse gesehen
werden. Daraus folgt, dass es i mvorliegenden Zusamrenhang

i nsbesondere einen Aspekt gibt, der — entgegen der Besti nmung
des 8 26 Abs. 8 - doch ei nem gesonderten Auskunftsrecht
unterliegt: Wahrend namich bei o6ffentlichen Registern infolge
der all genei nen Zuganglichkeit ein rechtsw driger Zugang
grundsat zlich nicht denkbar ist und daher auch kein

Recht sschut zi nteresse an der Kenntnis der ldentitéat der

»Uberm ttlungsenpfanger* (Einsichtnehmer) besteht, weshalb §
26 Abs. 8 auch ein uber die Einsicht hinausgehendes
Auskunftsrecht génzlich verneint, liegen die Dinge im
vorliegenden Fall etwas anders:

Da das E-Mail Account eines Bediensteten nicht einmal im
dienstlichen Bereich als — innerhal b des D enstgebers -
unbeschr ankt zugangli che Dat ensanm ung gesehen werden kann,
wird - anders als im§8 26 Abs. 8 DSG 2000 - hier ein

Recht sschut zi nt eresse des Account -1 nhabers gegeniber sei nem
Di enstgeber und damit ein Anspruch auf Auskunft hinsichtlich
der Frage zuzuerkennen sein, ob und wer auf sein
(dienstliches) E-Mail Account allenfalls zugegriffen hat.
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Di ese Frage kann durch die jederzeitige Mglichkeit der

Ei nsi cht nahne des Betroffenen in sein Account nicht
beantwortet werden und ist daher, wie im Spruch vorgesehen,
vom Beschwer degegner zu beant wort en.

2.4. Terminverwaltung mit Hilfe des Programs , G oupw se“

We imFalle des E-Mail Accounts gilt auch hier, dass der
Beschwer def Ghrer als Benutzer der Term nverwaltung Einsicht in
di e dort gespeicherten Eintragungen hat. We unter Pkt. 2.3
muss daher auch hier gefolgert werden, dass der
Beschwer def threr infol ge mangel nden Recht sschut zi nt er esses
insoweit kein Recht auf Auskunft besitzt, als ihmdie in der
Dat enanwendung gespei cherten Daten zuganglich sind. Dass im
Term nverwal t ungssyst em Dat en gespei chert wirden, die am

Bi | dschi rm ni cht einsehbar sind, wurde vom Beschwer def Ghrer
ni cht behauptet und hat sich auch sonst im

Erm ttlungsverfahren nicht ergeben, sodass insgesant davon
auszugehen ist, dass eine gesonderte Auskunft angesichts der
dem Beschwer def ihrer zur Verfigung stehenden

Ei nsi chtsnbglichkeit nicht erforderlich war.

Anders als imFall des E-Miil Accounts, bei welchemein

teil weise privater Charakter nicht ausgeschl ossen werden kann,
i st bei der Term nverwal tung, auf die auch die anderen

M tarbeiter der Organisationseinheit und weitere Vorgesetzte
Zugriff haben, von einer dienstlichen ,Quasi-Ofentlichkeit*
di eser Daten auszugehen, sodass — ahnlich wie in §8 26 Abs. 8 —
ei ne Auskunft (ber die Personen, die Zugriff genomen haben,
durch kein objektiv erkennbares Rechtsschutzinteresse des
Beschwerdef iihrers unterlegt ist. ImUbrigen kdénnen Mtarbeiter
und Vorgesetzte hier nicht als ,Ubernittlungsenpfanger*
gesehen werden, da sie imdienstlichen Bereich keine ,Dritten”
sind, sondern genauso wi e der Beschwerdef ihrer O ganwalter
ei n- und dessel ben Auftraggebers.

Der Beschwer degegner hat daher ein Recht auf Auskunft Uber die
Term nverwal tungsdat en i nfol ge i hres ausschliefdlich

di enstlichen Verwendungszwecks und i hrer vollen Ei nsehbarkeit
durch den Beschwerdef ihrer zu Recht abgel ehnt.

2.5. SAP-Screenshots

a) Hier ist zundchst auf die erforderliche Form der
Auskunftserteilung (schriftlich oder niindlich) einzugehen: Das
Gesetz sieht grundséatzlich einen Anspruch des Auskunftswerbers
auf Erhalt einer schriftlichen Auskunft vor. Mt seiner

Zusti mmung kann al | erdi ngs di e Auskunft auch mindlich erteilt
werden. Das Cesetz verlangt kei ne ausdrickliche Zusti nmmung
(vgl . dengegeniber 8 9 Z 6 DSG 2000), weshal b im Hi nblick auf
die 88 863 f ABGB, die auf datenschutzrechtliche

W I | enserkl arungen anal og anzuwenden sind, soweit das DSG 2000
kei ne abwei chenden Regel ungen enthéalt, davon auszugehen i st,
dass auch ei ne konkl udente Zusti mmung, insbesondere durch

tat sachl i che Ent gegennahne einer mindlich erteilten Auskunft
noglich ist.

Imvorliegenden Fall ist der Beschwerdefihrer dem Angebot des
Beschwer degegners vom 14. Septenber 2006, in die i mRahnen des
Systens pm SAP verarbeiteten Daten an Ot und Stelle unter

gl ei chzeitiger fachkundiger Erl&uterung Einsicht zu nehmen, am
20. Septenber 2006 faktisch nachgekommen. Darin kann nur eine
konkl udent e Zusti mrung zur nindl i chen Auskunftserteil ung
gesehen werden. Daher wurde dem Auskunftsanspruch des
Beschwer def ihrers hinsichtlich des Auskunftsersuchens vom 7.
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April 2006 bereits durch die Gewdhrung der von fachkundi gen
Vertretern des Auftraggebers erlauterten Einsichtnahne
entsprochen. Henit war die Auskunftspflicht grundséatzlich
erfallt. Die erst im Zuge des | aufenden Beschwerdeverfahrens
vor der DSK und damit nach der Einsichtnahne abgegebene

Er kl a&rung des Beschwerdefdhrers vom 7. Janner 2007, er sei mt
der mindlichen Auskunftserteilung nicht einverstanden, ist
ohne Rel evanz. Dass di e niindliche Auskunftserteilung
unvol | st andi g gewesen sei, hat der Beschwerdef Ghrer nicht
behaupt et .

b) Entsprechend den besonderen Verei nbarungen, die bei der

Ei nsi cht getroffen wurden, wurden dem Beschwerdef ihrer im
unm ttel baren Anschluss an die Einsicht Screenshots uber jene
Ei nsi cht ser gebni sse zugesandt, in welchen Daten des
Beschwer def hrers aufschienen. Darin ist die Einrdunung der

» Mgl i chkeit der Abschrift“ bei niindlicher Auskunftserteilung
nach 8 26 Abs. 1 letzter Satz DSG 2000 zu sehen

I m Si nne des Grundsatzes der Datenverwendung nach Treu und
G auben (8 6 Abs. 1 Z 1 DSG 2000) wird auch bei Zustinmung
ei nes Betroffenen zur mindlichen Auskunftserteilung eine
Pflicht des Auftraggebers zu nachtraglichen Erkl a ungen —

i nsbesondere im Fall groRer Datenmengen — wegen in der Fol ge
erkannter Unkl arheiten (wie imvorliegenden Fall nach

Uber sendung der Screenshots) nicht ganzlich auszuschlieRen
sein. Dazu ist freilich eine konkrete Anfrage des Betroffenen
an den Auftraggeber erforderlich sowi e eine nach objektivem
Ver st andni s erkennbare Unkl arheit. Eine sol che Anfrage hat der
Beschwer def GUhrer am 12. Cktober 2006 gestellt und sie wurde
auch vom Beschwer degegner beantwortet. Dass sich in der
Antwort des Beschwerdegegners vom 20. Okt ober 2006 keine
Aussage zur Bedeutung des Datuns ,Ternmin am 1.2.2008“ im
Infotyp 0019 des pm SAP , Term nverfol gung* findet, stellt
kei ne Verl etzung des Auskunftsrechts dar, da aus dem

di esbezigli ch dem Beschwer def threr zur Verfilgung gestellten
Screenshots hinl anglich deutlich hervorgeht, dass es sich

ni cht um Daten Uber den Beschwerdef ithrer sondern um
behdr deni nterne Daten (Term nsetzungen fur die

per sonal verwal tende Stelle zur Bear beitung/ Uber pr iif ung des
Dat ensat zes) handel t.

Wenn nun der Beschwerdefihrer weiters rigt, dass die
Ubermttelten Screenshots nicht alle zur Person des
Beschwer def Ghrers abruf baren Dat enfel der enthielten, weil auch
Dat enfel der mt keiner Eintragung bzw. mt der Ei ntragung ,0“
Angaben zur Person des Beschwerdef ihrers darstellten, ist

di esbezigl i ch Fol gendes auszuf ihren: Der Rechtsansicht des
Beschwer degegners, wonach das Recht auf Auskunft kein Recht
auf vol | st&ndi ge Darstellung ei ner Datenbank beinhalte,
sondern nur ein Recht auf Bekanntgabe der zur Person des
Auskunft swerbers verarbeiteten Daten, ist grundsatzlich

zu folgen. Freilich nuss auch hier entsprechend dem G undsatz
von Treu und d auben geprift werden, ob der Eintragung ,0“
oder keiner Eintragung in einem Datenfeld vom Auftraggeber

ei ne i nformati ve Bedeutung zugenessen wird oder nicht. |n der
Tat kann nicht ausgeschl ossen werden, dass dem Eintrag ,0“, im
vorliegenden Fall vom Auftraggeber eine informative Bedeutung
zugenessen wird.

Da bei der mindlichen Einsicht die Ubersendung von Screenshots
Uber alle den Beschwerdef iihrer betreffenden Datenfel der
ver ei nbart wurde, sind daher Screenshots betreffend jene

Dat enf el der nachzul i efern, die den Beschwerdefihrer i moben
dargestellten Sinn unmittel bar — sei es auch negativ —
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betreffen

c) Di e Beschwerdebehauptung, der Beschwerdegegner habe

hi nsichtlich einiger Datenarten den Zweck i hrer Verwendung
nicht richtig angegeben (di es kann nur im Rahmen der
mindl i chen Auskunftserteilung erfolgt sein), weil dieser Uber
die in der Standardanwendung SA 013 genannten Datenarten

hi nausgehe, geht hingegen ins Leere. Der Beschwerdef dhrer hat
ni cht behauptet und es hat das Ermttlungsverfahren auch keine
Anhal t spunkt e daf ir ergeben, dass di ese Datenarten in Wahrheit
regel maRi g fdr ei nen konkreten anderen Zweck al s

. Personal verwal t ung“ verwendet wirden. Sel bst wenn, wie in der
Beschwer de behauptet, ein (automatisches)

Beurteil ungsverfahren vorliegen sollte, konnte dies durchaus
vom Zweck , Personal verwal t ung® unfasst sein. Somt nmacht der
Beschwer def Ghrer in Wahrheit die Unzul &ssigkeit der Verwendung
di eser Datenarten bzw. eine Verletzung der Ml depflicht nach

8§ 17 Abs. 1 DSG 2000 geltend, was aber im Rahmen der

Durchset zung des Rechts auf Auskunft kein zul assiger

Ver f ahrensgegenst and i st.

2.6. Zutrittskontrollsystem

Auch di esbeziglich erachtet sich der Beschwerdefihrer dadurch
beschwert, dass der Beschwerdegegner eine Auskunftserteilung
Uber die einzelnen mtprotokollierten Zutritte unter Berufung
auf den Ausschussbericht zu § 26 DSG 2000 dem G unde nach
abgel ehnt hat, weil die Zutritte so protokolliert wirden,
dass nach dem Zutritt bestimter Personen nur durch
sequentiell es Lesen der Protokolldaten gesucht werden kénne.

Hiezu gilt vollinhaltlich das unter Pkt. 2.2 zum Bestehen
einer Pflicht zur Auskunftserteilung aus Dat enbestanden mt
zeitlich sequentieller Speicherordnung Gesagte. Falls der
Beschwer degegner unver hal t ni smalRi gen Aufwand gel tend nmachen
will, hatte er dies dem Betroffenen gegeniber begrindet

dar zul egen.

2.7. Konpass und Dienstleister

Die in der Beschwerde urgierte Erkl arung der Abkirzungen in
Konpass sowi e di e Bekannt gabe von Dienstleistern hat der
Beschwer degegner nit den ergdnzenden vom Beschwer def Ghrer im
Part ei engehtr nicht weiter beanstandeten Auskinften vom

1. Dezenber 2006 bzw. 16. Janner 2007 geliefert. Damt sind
di ese Anspriiche jedenfalls erfillt.
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