Dr. Hans G. Zeger

162. Sitzung des Datenschutzrats (4.11.2002)

Wien, 5. November 2002

Antrag:
Schaffung geeigneter Regelungen zur Videoverwendung (Aufzeichnung/Uberwachung) und
zur Biometrie

Die Verwendung von Videouberwachungssystemen sowohl zur Kontrolle 6ffentlicher Platze,
als auch allgemein zuganglicher privater Orte (Kaufhauser, Banken, Lokale, Arztpraxen,
...) gewinnt immer starkere Bedeutung. Die Gruppe "United Aliens" ortete allein in der
Wiener Innenstadt rund 200 installierte Videokameras (ohne U-Bahninstallationen), die
sowohl von privaten als auch von 6ffentlichen Stellen betrieben werden und den
offentlichen Raum Uberwachen. In Osterreich fehlen ausdriickliche Regelungen zur
Videouberwachung, dartiber hinaus bestehen Unklarheiten und Unsicherheiten in der
Nutzung offentlich zuganglicher biometrischer Merkmale.

Der Datenschutzrat empfiehlt daher der Bundesregierung den Einsatz der
Videouberwachung und der Biometrie ausdriicklich zu regeln. Diese Regelung sollte
folgende Punkte umfassen:

Definition von Videouiberwachung und Biometrie
Videouberwachung im 6ffentlichen Raum
Zweck der Videouberwachung
Verwendung der erhobenen Informationen
Erfallung der Informationspflicht
Art der VideoUberwachung
Verbreitung von Videobildern
Registrierung von Videoinstallationen
Videouberwachung in privaten Raumen

) bestehende Video-Installationen

) Zulassigkeit der Biometrie
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Erlauterungen zu den Punkten

(1) Definition von Videoluberwachung und Biometrie

a) Als Videouberwachung sind alle optisch-elektrischen Einrichtungen zu verstehen, die
geeignet sind Bildaufzeichnungen von tberwachten Raumen und Personen
durchzufihren (Video-Installationen).

b) Unter biometrischen Verfahren sind alle technischen Methoden zu verstehen, die
geeignet sein kdnnen, aufgrund biologischer Merkmale Personen zu identifizieren oder
die Identifikation erheblich zu erleichtern (Biometrie). Insbesondere sind
Fingerabdrucke, DNA-Spuren, Iris-Muster, sonstige Gesichtsmerkmale,
Zusammentsetzung der Stimme darunter zu vestehen.

(2) VideolUberwachung im oOffentlichen Raum

Ausdricklich zu regeln sind alle Videoinstallationen, die 6ffentlich zugangliche Raume
Uberwachen. Darunter sind nicht nur 6ffentliche Verkehrsraume, wie Platze, StralRen oder
Parks zu verstehen, sondern auch Raume, die allgemein (kostenpflichtig oder kostenlos)
zuganglich sind, insbesondere Kaufhauser, Gasth&auser und sonstige Restaurationen,
Sportanlagen, Museen, sonstige Kultur- und Veranstaltungseinrichtungen, Bahnhofe,
Flugh&fen und sonstige Verkehrseinrichtungen.

(3) Zweck der Videolberwachung

Die Installationen in 6ffentlichen Raumen mussen einen konkreten festgelegten Zweck
erfillen. Geeignete festgelegte Zwecke sind:

a) die Erhaltung der o6ffentlichen Sicherheit,

b) zur Erflllung sonstiger wichtiger gesetzlicher Aufgaben offentlicher Stellen,

¢) zur Wahrnehmung des Hausrechts oder

d) zur Wahrnehmung berechtigter Interessen zu sonstigen konkret festgelegten Zwecken.
In allen Féllen soll die Videolberwachung nur dann zul&ssig sein, wenn keine andere
MalRnahme mit geringerer Eingriffsintensitat den angestrebten Zweck erreicht.

(4) Verwendung der erhobenen Informationen

Die erhobenen Informationen dirfen dann vewendet werden, wenn sie fur die Erreichung
des verfolgen Zwecks erforderlich sind und keine Anhaltspunkte bestehen, dass
schutzwirdige Interessen des Betroffenen verletzt werden kénnten.

(5) Erfallung der Informationspflicht

a) Videoinstallationen sind so zu kennzeichnen, dass Personen, die davon betroffen sein
konnen, den Betreiber und den Zweck der Installation feststellen kbnnen und auch die
Entscheidungsmadglichkeit haben, sich gegebenenfalls der Videotberwachung nicht zu
unterziehen. Dies trifft insbesondere auf private Installationen zu, wie
Videouberwachung in Umkleidekabinen von Kaufh&usern und Schwimmbadern, in
offentlich zuganglichen Toilettenanlagen oder sonstige Videoinstallationen an Orten,
deren Zugang kostenpflichtig ist. Hier sind die entsprechenden Hinweise so zeitgerecht
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(7)

zu geben, dass ein moglicherweiser Betroffener vor Zahlung eines Entgelts entscheiden
kann, ob er derartige Einrichtungen aufsucht.

Die Videoinstallation hat auch einen Hinweis auf die Art der Uberwachung
(Beobachtung und/oder Aufzeichnung) und im Falle der Aufzeichnung sind
Informationen Uber die Speicherdauer, die Verwahrung der Aufzeichnungen, die
Maoglichkeiten der Einsichtnahme und die Form der Wahrnehmung der
Auskunftsrechte zu geben.

Die Videoninstallation hat auch Angaben tber die technischen Methoden der
Bildauswertung und -interpretation zu enthalten.

Werden auf Grund der Videouberwachung bestimmte Informationen Personen
zugeordnet, dann ist die betroffene Person gem. 824 DSG 2000 von der Ermittlung
der Daten zu verstandigen. Dies gilt insbesondere, wenn Ort und Zeitpunkt des
Aufenthalts einer Person festgehalten werden, wenn Videoaufnahmen
automationsunterstitzt ausgewertet und analysiert werden und wenn bestimmte
wahrgenommene Eigenschaften und Verhaltensweisen von Personen in Dateien
gespeichert werden.

Ein Hinweis auf die Videoliberwachung darf ausschliel3lich bei Installationen im
Zusammenhang mit besonderen ErmittlungsmalRhahmen nach dem
Sicherheitspolizeigesetz entfallen.

Art der Videouberwachung
Videoinstallationen sind so anzubringen, dass der mdgliche Eingriff in die Privatsphare
auf jene Personen beschrankt bleibt, die ausdricklich vom Zweck der
Videouliberwachung erfasst werden sollen. Dies trifft insbesondere auf Haustor- und
Garageneinfahrtsinstallationen und jede andere Form von Zutrittskontrollen und
Objektschutzeinrichtungen zu. Diese sind so anzubringen, dass nur jener
Personenkreis erfaldt werden kann, der tatsachlich beabsichtigt, ein bestimmtes
Gebaude oder Objekt zu betreten bzw. zu benutzen.
Im Rahmen einer blofl3en Zutrittskontrolle ist der permanente Betrieb einer
Videoeinrichtung unzulassig. Diese Einrichtungen sind durch den Betroffenen, der
Zutritt begehrt, in Betrieb zu nehmen.
Unzul&ssig sind Videoinstallationenvon privaten Stellen, die die 6ffentlichen
Verkehrsraume im Umfeld eines Objekts tiberwachen. Die Uberwachung o6ffentlicher
Verkehrsraume bleibt 6ffentlichen Stellen vorbehalten.

Verbreitung von Videobildern

Die Veroffentlichung von Videobildern, die in 6ffentlich zugénglichen Raumen
aufgenommen wurden, bei denen einzelne Personen erkennbar sein kdnnen, bedarf der
vorherigen ausdricklichen Zustimmung des Betroffenen. Dies gilt auch fir
Videoinstallationen in Geschéaftsraumen und Lokalen und die Ubertragung und
Verbreitung tber das Internet (Web-Cams).
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9)

Registrierung von Videoinstallationen
Alle Videoinstallationen sind in einem 6ffentlich einsehbaren Register zu registrieren.
Jedermann kann Einsicht in das Register nehmen.
Es sind zumindest Standort der Videoinstallation, Betreiber und Zweck der Installation
aufzuzeichnen und es ist anzugeben ob die Daten blof3 der Beobachtung (ohne
Aufzeichnung) dienen oder aufgezeichnet werden. Im Fall der Aufzeichnungen ist auch
die Dauer der Aufzeichnung und die Form der Aufbewahrung und Weiterverwertung
anzugeben.
Die registrierten Videoinstallationen sind regelmaliig in Form eines geeigneten
Ubersichtsplans zu veroffentlichen.
Im Falle der "Wahrnehmung berechtigter Interessen zu sonstigen konkret festgelegten
Zwecken" ist die geplante Videoinstallation durch eine geeignete Behdrde zu
genehmigen.

Videouberwachung in privaten Raumen
Videoinstallationen in privaten Raumen sind nur zul&ssig, wenn alle Personen, die sich
regelmanig oder nur fallweise rechtmalfiig in den Ra&umen aufhalten, ihre Zustimmung
gegebenen haben.
Eine Zustimmung ist nicht erforderlich, wenn eine Anlage so betrieben wird, dass sie
ausschlie3lich im Falle unberechtigter Zutrittsversuche in Betrieb genommen wird
(Objektsicherung von nicht dffentlich zuganglichen Raumen).

(10) bestehende Video-Installationen
Die Bestimmungen sind auch auf bestehende Einrichtungen anzuwenden.

(11) Zul&ssigkeit der Biometrie

a)

b)

Es ist verboten im 6ffentlichen Raum hinterlassene biometrische Informationen von
einer Person ohne ausdrickliche Zustimmung zu ermitteln, zu verwenden oder weiter
zu geben.

Die sonstigen Bestimmungen zur Videolberwachung gelten sinngemal.
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